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1. Introducción 
La información es un valioso activo del que depende el buen funcionamiento de una 
organización, mantener su integridad, confidencialidad y disponibilidad es esencial para 
alcanzar los objetivos del negocio (Agesic, 2012) (Inteco, 2014), por esta razón desde ya 
mucho tiempo las organizaciones han puesto los medios necesarios para evitar el robo y 
manipulación de sus datos. En la actualidad el desarrollo de las nuevas tecnologías ha dado 
un giro radical a la forma de hacer negocios, a la vez que han aumentado el riesgo para las 
empresas que se exponen a nuevas amenazas. Lamentablemente es relativamente fácil 
utilizar herramientas que dan acceso a los datos protegidos a personas inescrupulosas, las 
cuales con poco esfuerzo y conocimiento provocan grandes perjuicios a la organización. 
Como sabemos la mayor parte de la información reside en equipos que cumplen las tareas de 
soporte de almacenamiento, redes de datos y servidores, estos conjuntos se conocen bajo el 
nombre de sistema de información. Estos sistemas están sujetos a riesgos y amenazas que 
pueden generarse desde dentro de la propia organización o desde el exterior, además existen 
riesgos físicos tales como incendios, inundaciones, terremotos, robo directamente de estos 
equipos, los cuales afectarían a la disponibilidad de la información y de los recursos de la 
organización, provocando una interrupción en la continuidad de la operación normal del 
negocio (Inteco, 2014). Por otra parte, también encontramos los riesgos lógicos, los cuales 
están relacionados con la propia tecnología y que van en aumento día a día. Robos de 
identidad, spam, virus, espionaje industrial entre otros pueden acabar con la confianza de los 
clientes o interesados y con la imagen de la organización.  
Es por eso que para proteger a nuestras organizaciones es necesario conocer y afrontar de 
manera adecuada estas amenazas, para ello se utilizan procedimientos que permiten 
implementar controles de seguridad los cuales basados en evaluaciones de los riesgos y 
normas nos permiten tener una idea del estado actual de la seguridad en la organización. Un 
Sistema de Gestión de Seguridad de la Información basado en la norma ISO/IEC 27001 es 
una herramienta sencilla y de bajo costo que cualquier organización no importando su tamaño 
puede utilizar. La norma permite establecer políticas, procedimientos y controles con la 
finalidad de disminuir los riesgos de la organización (Berríos Mesía & Rocha Cam, 2017). 
La ISO (Organización Internacional de Normalización) y la IEC (Comisión Electrotécnica 
Internacional) forman el sistema especializado para la estandarización universal. El organismo 
nacional chileno miembro de ISO es el INN (Instituto de Nacional de Normalización), quienes 
participan en el desarrollo de estándares a través de comités técnicos. El INN está constituido 
como una fundación de derecho privado sin fines de lucro, creada por CORFO (Corporación 
de Fomento de la Producción) en el año 1973, como organismo técnico en materias de la 
infraestructura de calidad. El INN es el continuador legal del INDITECTOR (Instituto Nacional 
de Investigaciones Tecnológicas y Normalización), creado en 1944. El organismo aspira a ser 
el referente en el país en materia de calidad, contribuyendo al fortalecimiento de los 
componentes de la calidad para mejorar la competitividad de los diversos sectores productivos 
y la calidad de vida de la sociedad, con énfasis en aquellos sectores priorizados por las 
políticas públicas de Chile. El INN representa al país en los distintos organismos y foros, que 
dicen relación con los componentes de la infraestructura de la calidad, en el ámbito internación, 
regional y subregional. En el ámbito de la normalización, el INN es uno de los 25 países 
fundadores de la ISO, organismo del cual se es parte ininterrumpida desde su fundación en el 
año 1947. 
El estándar internacional ISO27001 es un modelo para establecer, implementar, operar, 
monitorear, revisar, mantener y mejorar un SGSI (Sistema de Gestión de Seguridad de la 
Información), la revisión más reciente de esta norma fue publicada en 2013 y la primera 
revisión se publicó en el año 2005, la cual fue desarrollada en base a la norma británica BS 
7799-2 (British Standars Institution). 
La adopción de un SGSI debe ser una decisión estratégica para la organización. El diseño e 
implementación es directamente influenciado por las necesidades y objetivos, requerimientos 
de seguridad, procesos y la estructura y tamaño de la organización. De esta forma la finalidad 
del SGSI es garantizar que los riesgos de la seguridad de la información sean conocidos, 
asumidos y gestionados por la organización de manera documentada, sistemática, 
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, 
el entorno y las tecnologías. 
La implantación y posterior certificación de estos sistemas supone al trabajo en conjunto de 
toda la organización, empezando por los cargos más altos, lo cual, sin cuyo compromiso es 
imposible la puesta en marcha (Inteco, 2014). La dirección de la organización debe liderar todo 
el proceso, ya que es la parte que conoce mejor que nadie los riesgos del negocio y las 
obligaciones que tienen con sus clientes o interesados. Además, es el área de la organización 
que puede solicitar los cambios a nivel de procesos y dirigir los cambios para modificar la forma 
en que se realizan las tareas. Es importante destacar que el SGSI debe formar parte de la 
organización y también de la estructura de gestión general. 
 
2. Motivación 
Con este trabajo el alumno pretender plantear las fortalezas y las falencias a la que están 
expuestos los datos y la información perteneciente a la Universidad, administrativos, 
académicos y estudiantes, con motivo de entregar y asegurar que se minimicen las 
vulnerabilidades y riesgos que se pueden presentar. Esto aumenta cada año a medida que el 
número de los estudiantes crece, se torna cada vez más difícil la gestión, orden y resguardo 
de los datos, esto afecta directamente a la continuidad de las actividades que realiza nuestra 
Universidad, es por este motivo que los encargados del resguardo de estos activos deben 
tomar conciencia sobre la evaluación, análisis y tratamiento del nivel de riesgo, lo cual permitirá 
no tener sorpresas inesperadas y en caso de que ocurran llevarlos a valores aceptables 
(Pessolani, 2007). Además, el almacenamiento y el recurrente uso de estos datos deben estar 
actualizados y seguros. Es así como también se debe tener un especial cuidado con respecto 
a los documentos generados impresos o electrónicos, los cuales deben ser almacenados de 
forma segura para evitar que su contenido se revele, manipule o se altere ya que esto puede 
afectar directamente a la institución tanto a nivel de imagen pública o confianza antes sus 
alumnos, dañando la credibilidad de la Universidad en relación al manejo de la información o 
incluso puede llegar dañar la legitimidad en cuanto a la validez de los títulos obtenidos por sus 
estudiantes. 
Este tipo de sistema de gestión de información se denomina como un sistema crítico, 
debido a que la demanda que genera tiene un rápido aumento año tras año y esto se debe a 
la cantidad de estudiantes que se matriculan en esta casa de estudios (Se consideran los 
datos actualizados desde 2012 hasta la matrícula 2015), es decir que el promedio de 
estudiantes que ingresaron a la Facultad de Ingeniería es de 1609 estudiantes por año (Unab, 
2016), lo podemos apreciar en el siguiente gráfico 
 
 Gráfico 1 Cantidad de alumnos matriculados por año en la UNAB 
En donde los datos se detallan en la siguiente tabla (Unab, 2016): 
Año Vacantes Cupos Postulantes  Seleccionados Matriculados 
Postulaciones 
Totales 
2012 2.115 3.563 5.857 2.263 1.262 8.798 
2013 2.173 3.770 6.837 2.760 1.722 10.405 
2014 2.005 3.823 6.533 2.851 1.898 9.940 
2015 2.080 2.870 5.419 2.405 1.545 7.836 
Tabla 1 Detalle de matriculados por año en la UNAB 
Y si estos datos los proyectamos podemos considerar que a 4 años más la cantidad de 
alumnos por año aumentara en aproximadamente en 800 alumnos por año, es así como 
cada vez el sistema de información se tornará más crítico. 
 
Una certificación ISO27000 mejora la imagen y confianza de la organización entre los clientes, 
proveedores e interesados que poco a poco van exigiendo la certificación para abrir y compartir 
sus sistemas de información, de este modo se garantiza un equilibrio en las medidas de 
seguridad entre las partes, es por esto que es vital importancia establecer los lineamientos 
para que los sistemas de información de las organizaciones educativas puedan certificarse en 
una norma tan importante como la ISO27000 la cual mediante el estudio y desarrollo de un 
Sistema de Gestión de Seguridad de la Información (SGSI) permitirá relacionar a la 
organización con la comunidad educativa que la compone y definir una herramienta cuyo 
diseño y finalidad principal es dar respuesta de forma integral a las múltiples necesidades 
inherente a la vida de la Universidad en cuanto a la seguridad de la información que este 
maneja. 
Los beneficios después de establecer un SGSI siguiendo la norma ISO27001 son básicamente 
la reducción de riesgos debido al establecimiento y seguimiento de controles sobre ellos, con 
esto se reducen las amenazas hasta alcanzar un nivel asumible por la organización, de este 
modo si se produce una incidencia, los daños se minimizan y la continuidad del negocio está 
asegurada. En segundo lugar, se produce un ahorro de costos derivado de una racionalización 
de los recursos, se eliminan las inversiones innecesarias e ineficientes como las producidas 
por desestimar o sobreestimar riesgos. Luego entonces la seguridad se considera un sistema 
y se convierte en una actividad de gestión, la seguridad deja de ser un conjunto de actividades 
organizadas y se transforma en un ciclo metódico y controlado en el que participa toda la 
organización. Por otra parte, la organización se asegura del cumplimiento de la legislación 
vigente y se evitan riesgos o costos innecesarios, la entidad se asegura del cumplimiento del 
marco legal que protege a la organización de aspectos que probablemente no se habían tenido 
en cuenta anteriormente.  
 
3. Marco de trabajo 
El desarrollo de este trabajo de tesis se centra en el ámbito educacional de la Universidad 
Andrés Bello con la finalidad de proponer una certificación de la carrera universitaria de 
Ingeniería en Telecomunicaciones de la sede de Antonio Varas, ubicada en la comuna de 
Providencia, Santiago de Chile y concluir el estudio de pre-grado de Ingeniería Civil Informática 
para optar al título profesional.   
 
3.1. Identificación del problema 
 
El acceso e incorporación de las nuevas tecnologías y comunicación en los diferentes 
procesos operativos de la administración Universitaria han logrado y permitido desarrollar el 
cumplimiento de los objetivos que se propone. En el caso de las Universidades, en donde 
antes se realizaba una gran cantidad de procesos manuales, hoy la tónica va dirigida hacia la 
automatización, sin embargo, los procesos automatizados deben convivir con los procesos 
manuales, con la meta de llevar una mejor gestión de la información. 
Para entender el problema, se debe tener en cuenta el volumen de datos que se registra 
diariamente en la universidad y la cantidad de administrativos que la utilizan, donde un simple 
desperfecto o ataque puede originar daños catastróficos cuando no se cuenta con acciones 
que mitiguen el impacto de un eventual suceso de este tipo. La Universidad debe ser capaz 
de proveer a sus diferentes áreas, información sobre la cual se toman decisiones, para lograr 
esto se debe contar con controles eficaces que lo permitan. Estos controles deben apuntar a 
evitar ciertas situaciones, las cuales suceden a menudo en las organizaciones. En la actualidad 
no solo ha cambiado la forma en que se llevan a cabo los ataques informáticos, sino que 
también han cambiado las motivaciones. Antiguamente el propósito era tener fama o destruir 
sin embargo hoy se busca dinero y datos personales, información valiosa. Se debe tener en 
cuenta que una Universidad posee bastante información relacionada a sus alumnos, 
administrativos entre otros que pueden ser de utilidad para un atacante. 
 
La Filtración de información es una de las más comunes (Symantec, 2011) en donde ninguna 
organización queda fuera de este riesgo (Ciper, 2016) (FayerWayer, 2008). Otro riesgo en el 
cual no se establecen muchos controles en el acceso remoto mediante conexiones públicas 
por internet fuera del horario normal de trabajo. Además, existe el uso indiscriminado de 
dispositivos extraíbles en los cuales se puede transportar cualquier tipo de información. Es así 
como la seguridad informática va adquiriendo importancia con respecto al creciente volumen 
de datos que se tiene en las diferentes áreas de la Universidad, lamentablemente resulta 
sencillo para alguien que conozca el sistema poder acceder de forma no autorizada a datos 
confidenciales y esta es una posición aún más crítica, el hecho que un usuario interno 
provoque la vulnerabilidad o falla del sistema. Actualmente la mayor cantidad de los datos se 
ubica en los soportes de almacenamiento, bases de datos, redes y computadores personales 
de trabajo lo que se conoce como un sistema de información. En general estos sistemas 
siempre están en riesgo tanto de amenazas internas como externas además de fallas por su 
funcionamiento normal, ya que el uso de estos generalmente no tiene interrupciones. Además, 
por si fuera poco, siempre existe la posibilidad de un ataque interno por sus propios 
trabajadores, los cuales pueden está en disconformidad con el trabajo o las políticas de la 
empresa. 
Por otra parte, el Estado de Chile ha emitido normas relacionadas a la gestión de los riesgos 
de operación, gestión de seguridad de información y continuidad del negocio que pretenden 
ser una guía para las organizaciones, las cuales comprometen fondos y esfuerzos por llevar 
la tarea de regularizar el manejo de la información a la normativa actual, la cual está basada 
en el estándar internacional ISO 27001 (ISO/IEC, 2013). 
 
Con estos antecedentes, se presenta un diseño de un Sistema de Gestión de Seguridad de 
Información, alineado a lo exigido por la norma de gestión de seguridad de información 
actualmente en Chile y que podrá ser usado por diversas carreras de la Universidad. 
 
 
Ilustración 1: Diagrama Ishikawa 
 
3.2. Descripción general del diagrama Ishikawa 
3.2.1. Procesos 
 
Los procesos determinan las fases sucesivas que se deben cumplir para llevar a cabo acciones 
o tareas y refiriéndose a esto desde el punto de vista de la seguridad informática, son por lo 
tanto la especificación del cumplimiento de la norma que se pretende medir o establecer. Estos 
procesos se pueden encontrar no definidos o tal vez incompletos, provocando falencias para 
asegurar la información en nuestra organización. Sin embargo, hablar de procedimientos y 
procesos se tiende a pensar que es una tarea engorrosa, tanto en la implementación de 
procesos como en el uso que posteriormente se dé al sistema de gestión que va a operar 
sobre estos procesos. Es por eso que el alcance del proyecto debe ser acotado, para que 
luego del cumplimiento de la meta, se pueda extender a otras áreas de la organización. 
 
• Ausencia de Documentación 
 
Es poco probable que la organización cuente con documentación, generalmente un mínimo 
de lo que efectivamente se necesita tener documentado. En algunos casos generar 
documentación de los procesos se considera como pérdida de tiempo y no se asocia a un 
estado de madurez por parte de la organización, en donde la idea principal es permitir que 
cualquier persona que se la encargada de desarrollar o llevar a cabo tareas pueda siempre 
obtener el mismo resultado. Se debe tener en cuenta que siempre la visión y entendimiento 
de los procesos de la organización permite generar y mantener controles que permiten 
mantener una menor probabilidad de los riesgos, fallas o incidentes.  
 
• Ausencia de Roles y Responsabilidades 
 
Las personas que están presentes en una organización deben tener claro los roles que 
cumplen y las responsabilidades a las que deben responder, en muchos casos las personas 
no tienen claro que deben hacer para conseguir que la organización cumpla sus metas. A este 
punto se suma parte del anterior, en donde se debe tener documentado las actividades que 
debe realizar una persona que asume responsabilidades dentro de la organización, claramente 
esto no existe en todas las organizaciones, solo se “entiende” que cosas debe hacer cada uno. 
Sin embargo, esto es un requisito que debe cumplir la alta dirección o los encargados de área. 
(ISO/IEC, 2013) 
 
 
• Falta de planes de contingencia 
 
En general la norma ISO 27001 tiene el objetivo de establecer y desarrollar los planes de 
contingencias y continuidad frente a riesgos y fallas, los cuales describen los diferentes pasos 
que debe seguir la organización para recuperarse cuando estos ocurran. Si la organización no 
se rige bajo la norma Chilena de la ISO 27001 entonces se puede entender que no tiene planes 
elaborados de contingencia. 
 
3.2.2. Personas 
 
Uno de los activos primordiales de cualquier organización son las personas y estas son parte 
importante de cualquier certificación ya que estas realizan actividades específicas y teniendo 
los roles bien definidos permiten mantener con vida la organización. Es importante considerar 
la formación e inducción de las personas en los inicios del proyecto ya que esto toma tiempo 
y recursos. 
•  
• Falta de Capacitación 
 
En general la falta de capacitación tanto a nivel de usuario como a nivel técnico en los grupos 
de trabajo provoca descoordinación y hasta cierto punto un descontrol que finalmente puede 
terminar en posibles riesgos, de los cuales si la organización no posee un plan de contingencia 
va a desencadenar en una falla. Si llegase a ocurrir esto, se da por entendido que la 
organización no se ha encargado de transmitir el conocimiento o en muchos casos se 
comprueba que el personal no conoce los procedimientos, esto directamente va ligado a un 
incumplimiento grave de la norma lo cual también puede llevar a la organización a un riesgo 
que no es necesario tomar. Además, es necesario identificar los roles adecuados que puede 
cumplir cada persona, se deben considerar aptitudes, nivel de estudios, entre otros. 
• Manipulación de Información 
 
Es un deber del usuario que trabaja con accesos privilegiados o información sensible velar por 
la consistencia original de los datos y no adulterarlos para beneficio propio o de un tercero. 
Generalmente se piensa que los virus y hackers son quienes ponen en riesgo la información, 
sin embargo, el descuido de las personas y el uso inadecuado de la información puede causar 
mucho daño. Es así como las medidas de seguridad requieren aún más que un buen actuar, 
necesitan un cambio de actitud y de comportamiento de las personas. 
En Chile, cualquier persona que tenga acceso a información privilegiada tanto de la 
organización como información personal de otros individuos tiene la responsabilidad de 
mantener el resguardo adecuado de la seguridad de estos datos (Subsecretaria de preveción 
del delito, 2015).   
 
• Falta de confidencialidad 
 
La información sólo ha de estar disponible para aquellos usuarios del sistema que tengan las 
autorizaciones necesarias para acceder a la información. El sistema debe ser capaz de 
controlar los permisos para no perder el control en favor de un usuario malicioso el cual puede 
comprometer la seguridad de la información. Esta información debe ser solo para uso 
específico al que se ha destinado y no a ser revelada o diseminada de alguna forma privada 
o pública a ninguna compañía, firma, terceras personas (Chile, 2014). 
 
3.2.3. Tecnología 
  
La tecnología es uno de los aspectos importantes al momento de generar un cambio en la 
organización, ya que resulta difícil tratar de implementar una certificación de seguridad en la 
que no sea necesario invertir en. Es necesario considerar este punto desde los inicios del 
estudio ya que los costos asociados generalmente no son bajos. Actualmente toda la 
tecnología de comunicaciones esta soportada por redes IP, por lo que es importante tener 
disponibilidad y con respecto a este ámbito de disponibilidad se debe considerar cuatro 
aspectos importantes, datos, aplicaciones, equipamiento y redes, en donde para cada aspecto 
se debe procurar la seguridad. Se tiene que recordar que no solo se soluciona la seguridad de 
un sistema implementando nuevo equipamiento, sino que, también se debe mantener. 
 
• Disponibilidad de datos 
 Lamentablemente no en todos los casos se puede contar con la disponibilidad de los datos y 
esta es una característica importante, la disponibilidad de los datos se debe procurar ya que 
una interrupción puede afectar de forma al funcionamiento normal de la organización.  
Los respaldos siempre son una oportunidad para reestablecer información que por 
equivocación o por mala intención se ve comprometida ya sea por modificaciones o 
directamente por que se borra. En organizaciones como una Universidad es muy 
recomendable contar con respaldos incrementales y totales ya que la información en este tipo 
de organizaciones va variando y aumentando día a día. Existen muchos mecanismos de 
seguridad que permiten contrarrestar la amenaza de acceso indiscriminado a los datos de la 
organización. Contar con acceso a información sensible y de forma indiscriminada genera 
consecuencias que terminan en delitos, fraudes o lo más probable de todo en errores y 
omisiones. 
 
• Redes 
Las redes son sistema que permiten desarrollar el almacenamiento, procesamiento y la 
transmisión de los datos de un lugar a otro por algún medio físico. Cada día existe un número 
mayor de aplicaciones que se interconectan a través de una red. Las redes en general deben 
cumplir ciertos requisitos para mantener su operatividad y privacidad como son la 
disponibilidad, autenticación, integridad y confidencialidad. El acceso no autorizado a las redes 
sucede generalmente con malas intenciones con la finalidad de obtener y copiar, modificar o 
destruir datos. Existen muchos tipos de dispositivos de seguridad que se pueden utilizar para 
bajar las amenazas a las que se exponen las organizaciones. Debido al aumento constante 
de amenazas de esta naturaleza, es necesario adoptar prácticas eficientes en cuanto a la 
implementación de las políticas de seguridad que debe seguir la organización, por ejemplo, 
cuando no se monitorea en forma periódica se expone a la organización a niveles mayores de 
riesgos, en cuanto a intrusión de usuarios externos. Las conexiones realizadas en la red deben 
ser controladas tanto para permitir o denegar el uso de la red en forma interna o externa. Los 
accesos a los recursos deben considerar claves o tokens que solo los usuarios que están 
autorizados pueden utilizar, además los componentes de red deben ser identificados de 
manera única. 
 
• Equipamiento 
 
Se debe mantener actualizado el inventario tanto software como de hardware ya que el 
mantenimiento y correcto funcionamiento de los sistemas es fundamental para minimizar las 
posibles incidencias a causa del mal estado del equipamiento, se debe considerar que el uso 
del equipamiento debe ser exclusivamente para propósitos de mantener operativa la 
organización. Sin importa el uso del equipamiento, ya sea de almacenamiento, procesamiento 
o comunicación, las medidas adoptadas de seguridad se deben implementar en todo el 
hardware. 
 
 
 
 
  
4. Objetivo general 
 
Aplicar la norma ISO27001 en la carrera universitaria de Ingeniería en Telecomunicaciones de 
la Universidad Andrés Bello, con la finalidad de proponer un diseño de SGSI para asegurar el 
cumplimiento de la auditabilidad, disponibilidad, confidencialidad e integridad de la 
información. 
 
4.1. Objetivos específicos 
 
• OE1: Realizar un análisis de la situación actual acorde a los dominios y objetivos 
de control de la norma ISO/IEC 27001:2013. 
 
• OE2: Realizar un estudio de análisis y evaluación del riesgo identificando los activos y 
recursos que se deben proteger y que inciden en las actividades críticas de la institución 
bajo una metodología de evaluación sistemática 
 
• OE3: Definir las políticas de seguridad de la información que estén acorde a los procesos, 
lineamientos y requerimientos institucionales. 
 
• OE4: Definir los controles apropiados para implementar una declaración de aplicabilidad 
que indique los objetivos de los controles y su implementación. 
 
 
  
4.2. Definición de métricas. 
 
Nombre Definiciones Indicador Periodicid
ad 
 
Nivel de 
cumplimiento de 
los requisitos 
mínimos. 
%NdC: Porcentaje de cumplimiento de 
los requisitos mínimos de la norma 
ISO/IEC 27001:2013 
CrC: Cantidad de requisitos que 
cumple. 
CtR: Cantidad total de requisitos. 
 
 
 
%𝑁𝑑𝐶 =∑(
𝐶𝑟𝐶
𝐶𝑡𝑅
×100) 
 
 
 
Semestral 
 
 
Cumplimiento de 
los dominios 
 
%CdC: Porcentaje de cumplimiento de 
los dominios de control. 
CdqC: Cantidad de dominios que 
cumple. 
CtD: Cantidad total de dominios. 
 
 
%𝐶𝑑𝐶 =∑(
𝐶𝑑𝑞𝐶
𝐶𝑡𝐷
×100) 
 
 
 
Semestral 
 
 
Políticas de  
Seguridad de los 
activos de 
información 
 
%PS: Porcentaje de políticas que se 
cumplen para los activos de 
información. 
CpC: Cantidad de políticas que se 
cumplen. 
CtP: Cantidad total de políticas 
definidas. 
 
 
 
%𝑃𝑆 =
𝐶𝑝𝐶
𝐶𝑡𝑃
×100 
 
 
 
Semestral 
 
 
Declaración de 
Aplicabilidad 
 
%DdA: Porcentaje de cumplimiento de 
aplicabilidad. 
CaC: Cantidad de controles de 
aplicabilidad que cumple. 
Ctot: Cantidad de controles totales 
que aplican. 
 
 
%𝐷𝑑𝐴 =
𝐶𝑎𝐶
𝐶𝑡𝑜𝑡
×100 
 
 
Semestral 
Tabla 2: Definición de métricas 
 
 
 
 
 
 
 
 
 
 
  
Objetivo 
Específico  
 
Métrica / Unidad 
 
 
VAM 
 
CEM 
OE1 %NdC 31% >40% 
OE2 %CdC 27% >40% 
OE3 %PS 41% >45% 
OE4 %DdA 36% >45% 
Tabla 3 Objetivos específicos y su métrica 
 
4.3. Alcance. 
Este proyecto tiene alcances y limitaciones que permiten acotar el análisis, desarrollo y diseño 
de un SGSI para evaluar la aplicación de este en una carrera universitaria. Es así como el 
alcance de este proyecto se basa en la norma ISO/IEC 27001:2013 y está dirigido a los 
procesos, personas y tecnologías que conviven en una carrera universitaria, este trabajo 
cubrirá los aspectos a tener en cuenta en relación a estándares, procedimientos y normas que 
empleen tecnología que permita asegurar las principales características que debe cumplir un 
SGSI, los cuales son mantener la integridad, disponibilidad y confidencialidad de los activos 
de información en los procesos que permiten el desarrollo de la actividad, el almacenamiento 
y trasmisión de los datos. 
 
Las tareas a realizar para completar el alcance son las siguientes: 
 
• Identificar los principales riesgos que afectan actualmente al sistema de información, 
estudiando las principales consecuencias. 
• Desarrollar un análisis de impacto de los riegos. 
• Definir las políticas sobre un plan de continuidad. 
• Definir un plan de recuperación ante desastres. 
 
4.4. Limitaciones al Alcance 
 
Este proyecto de tesis consiste en el análisis y diseño del SGSI basado en la norma ISO 
27001:2013, pero no abarca la implementación en la organización. Además, el proyecto 
plantea el estudio focalizado en las componentes de Procesos y Personas ya que para mejorar 
la componente de Tecnología se necesita de inversión por parte de la organización, inversión 
que actualmente no se considera para el desarrollo de este estudio. 
 
• Supuestos 
Realizar un análisis de riegos es la actividad cuyo resultado nos va a dar información de donde 
residen los problemas actuales o potenciales que se deben solucionar para alcanzar el nivel 
de seguridad deseado. Es así como el análisis de riesgos debe identificar las amenazas que 
pueden comprometer los activos, la vulnerabilidad e impacto que provocan en la organización. 
 
5. Marco Teórico. 
Existen definiciones importantes que se deben considerar para comprender el desarrollo de 
este trabajo respecto a la seguridad de información y de los Sistemas de Gestión de la 
Información. En este capítulo se detalla el marco conceptual del estudio. 
 
• Información 
Conjunto organizado de datos procesados que constituyen un mensaje que cambia el estado 
de conocimiento del sujeto o sistema que recibe dicho mensaje. La información ya sea 
impresa, almacenada digitalmente o hablada, actualmente es considerada como un activo 
dentro de las compañías, y que se debe proteger, mediante soportes de muy distintas formas, 
ya que es de gran importancia. (Chang, 2011) 
 
• Activos de información 
Los activos son los recursos que tienen valor o utilidad para la organización, sus operaciones 
comerciales y su continuidad, necesarios para que la organización funcione y alcance los 
objetivos que propone su dirección. (Fernandez & Piattini, 2003) 
 En este punto es importante aclarar que es un activo de información en el contexto del ISO 
27001:2013, según el ISO 17799:2005 (Alexander G, 2007) que es el código de práctica para 
la gestión de la seguridad de información, un activo de información es: 
 
“…algo a lo que una organización directamente le asigna un valor y, por lo tanto, la 
organización debe proteger”. 
En donde los activos de información se clasifican en: 
1. Activos de información (datos, manuales de usuario, entre otros) 
2. Documentos de papel (contratos) 
3. Activos de software (aplicaciones) 
4. Activos físicos (Computadores, medios magnéticos entre otros) 
5. Personal (clientes, usuarios) 
6. Servicios (comunicaciones) 
• Gestión de Riesgos 
Normalmente las organizaciones, suelen tener muy poco conocimiento del impacto que puede 
tener la pérdida de los activos de información o la imposibilidad para acceder a sus sistemas, 
esto se da en organizaciones de menor tamaño. 
La gestión de los riesgos es un enfoque para manejar la incertidumbre, la posibilidad de que 
ocurra o no algún riesgo, con la finalidad de evitar que ocurran consecuencias no deseadas 
dado el riego. Para identificar estos riesgos se pueden realizar una serie de actividades para 
la evaluación, mitigación y medidas a tomar para manejar esta variable del riego, así controlar 
y reducir los efectos negativos del riesgo o en su defecto tomar conciencia del efecto que 
produce tener un riesgo en particular latente en cuanto a las consecuencias que este puede 
generar. (Donado Siler & Flechas, 2001) 
 
Como se puede inferir del párrafo anterior, la gestión del riego es un método para determinar, 
analizar, valorar y clasificar el riesgo con la idea de tener los mecanismos necesarios para 
controlarlo. 
 
 
• Amenazas 
Una amenaza es todo aquello, ya sea físico o lógico que puede causar un incidente 
no deseado, generando daños materiales o inmateriales a la organización y a sus 
activos, como la perdida de información, o de su privacidad, o bien un fallo en los 
equipos físicos. (Tupia, 2011) (UNISDR, 2009 ) 
 
Las amenazas se pueden clasificar según su tipo: 
1. Amenazas naturales (inundaciones, maremotos, tsunamis, tornados, huracanes, 
tormentas, sismos, incendios forestales) 
2. Amenazas a instalaciones (fuego, caída de energía, explosiones, daño de agua, 
perdida de acceso, fallas mecánicas). 
3. Amenazas humanas (huelgas, epidemias, materiales peligrosos, problemas de 
transporte, perdida de personal claves). 
4. Amenazas tecnológicas (virus, hacking, pérdida de datos, fallas de hardware, fallas 
de software, fallas de red) 
5. Amenazas operacionales (crisis financieras, cese de abastecimiento, desorden de 
logística) 
6. Amenazas sociales (protestas, sabotaje, vandalismo, violencia laboral, terrorismo) 
 
• Vulnerabilidades 
Se pueden considerar como debilidades de seguridad que están relacionadas con los 
activos de información de la organización. 
 
“Es una debilidad en el sistema, aplicación o infraestructura, control o diseño de flujo que 
puede ser explotada para violar la integridad del sistema” (Peltier, 2001) 
 
Las vulnerabilidades también se pueden clasificar en: 
 
1. Control de acceso (política incorrecta para control de acceso, claves sin 
modificaciones, falta de protección en las comunicaciones) (Garcia & Alegre, 2011) 
2. Seguridad física y ambiental (acceso físico inadecuado a salones, oficinas y edificios, 
ubicación en áreas sujetas a desastres naturales, carencia de documentación para el 
reemplazo de equipamiento, posibles fallas al cambio de voltaje en los equipos) (Garcia 
& Alegre, 2011) 
3. Seguridad de los recursos humanos (falta de entrenamiento en seguridad, falta de 
monitoreo, uso incorrecto de las telecomunicaciones, no eliminar el acceso a los 
términos de contrato. (Garcia & Alegre, 2011) 
4. Mantenimiento, desarrollo y adquisición (falla en la protección inadecuada de llaves 
criptográficas, documentación pobre, selección errónea de datos para pruebas) (Garcia 
& Alegre, 2011). 
5. Gestión de operaciones y comunicación (interfaces difíciles de entender para los 
usuarios, controles de cambios inadecuados, baja calidad en los mecanismos de envío 
y recepción de mensajes, falta de protección en redes) (Garcia & Alegre, 2011) 
 
• Impacto 
El impacto en un activo es la consecuencia sobre éste por la ejecución de una amenaza no 
controlada y se puede entender como la diferencia entre la estimación del estado de seguridad 
del activo antes y después de la materialización de la amenaza. (Fernandez & Piattini, 2003) 
 
• Riesgos 
El riesgo es la posibilidad de que se produzca un impacto determinado en un activo, en un 
dominio o en toda la organización. El nivel del riesgo depende de la vulnerabilidad y del 
impacto. El proceso de identificación y evaluación de riesgos y el de clasificación de activos 
permite determinar qué tan expuestos se encuentran los activos de información a ataques por 
la presencia de vulnerabilidades propias o inherentes a la actividad de la organización. 
 
Los riesgos se pueden clasificar en: 
 
1. Riesgo inherente: existencia de un error material o significativo sin un control que lo 
regule. 
2. Riesgo de control: existencia de un error que no puede ser detectado por parte del 
auditor. 
3. Riesgo de detección: mal uso de procedimientos en la búsqueda de errores por parte 
del auditor. 
4. Riesgos de negocio y otros riesgos generales propios de la auditoria.  
 
• Controles 
Procedimientos y estructura organizacionales para reducir los riesgos y que además proveen 
cierto grado de certeza con respecto a lograr los objetivos del negocio. 
 
Estos se pueden clasificar en: 
 
1. Disuasivos: elude a las acciones establecidas por un procedimiento para evitar la 
acción de impacto. (cámaras de vigilancia) 
2. Preventivos: detectan problemas antes de que ocurran por medio de monitoreo. 
(Acuerdos de servicio). 
3. Detectivos: detectan y reportan problemas provocados por errores u omisiones. (Uso 
de antivirus). 
4. Correctivos: minimizan el impacto de una amenaza ya consumada. (Planes de 
contingencia) 
 
• Seguridad de la información 
En este punto hay que entender que la Seguridad TI o Seguridad Informática se ocupa de 
mantener la tecnología segura, entendemos por esto a los componentes en donde circulan los 
datos, mientras que la Seguridad de Información se ocupa de los riesgos, beneficios y 
procesos involucrados en la manipulación de la información dentro de la organización, 
independiente de cómo esta sea operada, transportada o almacenada. (Tupia, 2011) 
 
Se caracteriza por la preservación de los siguientes aspectos. 
 
1. Confidencialidad: Asegurando que la información seas accesible solo por aquellos 
que están autorizados. 
2. Integridad: Salvaguardando la exactitud de la información en su procesamiento, así 
como su modificación autorizada. 
3. Disponibilidad: asegurando que los usuarios autorizados tengan acceso a la 
información y a los activos asociados cuando sea requerido. 
 
• Política de Seguridad de Información 
Son estándares aplicables a todo nivel de la organización, desde la Alta Gerencia, 
pasando por los usuarios hasta el personal técnicos que velan por la salvaguarda de 
los activos de información, pero buscando mantener un balance adecuado entre el 
proceso de controlar (costo y esfuerzo para establecer y monitorear controles) y la 
productividad (los controles no deben complicar la labor de los usuarios de TI). Son 
documentos de alto nivel que revelan la filosofía corporativa y el pensamiento 
estratégico de la organización. 
 
• Procedimientos de Seguridad de Información 
Son documentos detallados que explican la manera de implementar las políticas de 
seguridad previamente establecidas. Estos procedimientos declaran los procesos de 
negocio y los controles integrados de cada uno de ellos, en lo referente a la seguridad 
de TI; convirtiéndose en una traducción efectiva de las políticas. 
 
• Sistema de Gestión de Seguridad de Información (SGSI) 
Para empezar, hay algunos pasos que debería seguir una empresa para proteger sus activos 
de información. Primero se deben identificar los activos de información que tienen un impacto 
significativo en el negocio, luego hacerle a cada uno un análisis y evaluación de los riesgos y 
finalmente decidir cuáles son las alternativas adecuadas para tratar el riesgo a implantar para 
minimizar las posibilidades de que las amenazas puedan causar daño y no penetren a la 
organización. (Alexander G, 2007) 
Estos pasos que se han descrito son las acciones que un SGSI busca instaurar en una 
empresa. El SGSI es una forma sistemática de administrar la información sensible de una 
institución, para que permanezca segura. Abarca a las personas, los procesos y las 
tecnologías de información. La forma total de la seguridad de la información, y la integración 
de diferentes iniciativas de seguridad necesitan ser administradas para que cada elemento 
sea completamente efectivo. Aquí es donde entra el Sistema de Gestión de Seguridad de la 
Información que permite coordinar esfuerzos de seguridad con mayor efectividad. (Vilena, 
2006) 
 
• Gobierno Corporativo 
El gobierno corporativo se puede entender como el proceso mediante por el cual la 
administración de una entidad asegura el logro sostenido de sus objetivos, así como la 
protección de su patrimonio y de los intereses de todos sus stakeholders, a quienes se les 
debe ofrecer transparencia en las prácticas de administración y control. (Fernandez & Piattini, 
2003) 
 
• Gobierno TI 
Forma parte integral del gobierno corporativo ya que hereda sus características principales, el 
Gobierno TI forma una estructura de relaciones y procesos que brindan dirección a la empresa 
con la finalidad de alcanzar los objetivos con una adecuada implementación de los procesos 
de TI, generando valor y logrando gestionar adecuadamente los riesgos. (Tupia, 2011). El 
gobierno TI es responsabilidad de la junta de directores y de la gerencia de la organización.  
 
El gobierno TI aparece por la importancia que las tecnologías de la información generan en 
las empresas, tanto por la capacidad que tienen de generar valor y por el potencial de los 
riesgos. Existen objetivos que presenta el gobierno TI, los cuales se pueden resumir en la 
siguiente lista: 
 
1. Crear valor para la organización mediante el empleo de tecnología de la información. 
2. Mantener el valor creado mediante una buena administración de los riesgos relacionados 
con las tecnologías de información. 
3. El propósito del gobierno TI es dirigir las iniciativas y los recursos de tecnología de la 
información para asegurar que:  
a. Las TI estén alineadas con las estrategias de la organización y se espera que 
genere los beneficios que fundamentan su aplicación. 
b. Las TI capaciten a la organización para aprovechar sus oportunidades y maximicen 
los beneficios. 
c. Los recursos de TI sean utilizados de manera responsables en beneficio de la 
organización. 
d. Los riesgos relacionados con TI sean bien administrados. 
Es así como se puede afirmar la existencia de una relación directa entre el nivel de utilización 
de las TI y el nivel de dependencia de la empresa. (Fernandez & Piattini, 2003) 
 
 
Ilustración 2 Relaciones dentro de las áreas del Gobierno TI 
• Alcance del gobierno TI 
El objetivo principal del gobierno de TI es ejecutar proyectos de implementación y uso de 
tecnologías de información como soporte a las actividades críticas y que le pueda brindar de 
alguna manera a la alta dirección la garantía de que la infraestructura tecnológica que tiene el 
negocio va a permitir lograr los objetivos principales del mismo. (Tupia, 2011) 
 
Al observar la Ilustración 2 podemos analizar los aspectos descritos: 
1. Alineación estratégica, alinear la tecnología a los objetivos organizacionales, para 
que respondan como soportes reales. 
2. Gestión de riesgos, el uso de las TI trae consigo una serie de riegos a los procesos 
en donde se brinda soporte. La gestión de estos riesgos permitirá identificarlos, 
manejarlos y reducir el impacto que presentan sobre los procesos mismos y los 
activos de información. 
3. Entrega de valor, básicamente optimizar las inversiones de TI. 
4. Gestión de recursos, se debe privilegiar el uso racional de los recursos asignados 
a las funciones de TI. 
 
• Beneficios del gobierno TI 
Tener establecido un correcto gobierno TI el cual este sincronizado con el negocio, permite 
mantener ordenada las labores de la gerencia de sistemas o gerencia informática. Por otra 
parte, los beneficios más destacados de un buen gobierno TI (Isaca, Information Systems Audit 
and Control Association, 2012) son: 
 
1. Confianza de la alta dirección. 
2. Sensibilidad a las necesidades del negocio. 
3. Aseguramiento de los retornos de las inversiones de TI. 
4. Prestación de servicios más confiables. 
5. Mayor transparencia en el manejo de gerencia TI. 
 
• Normas ISO de gestión de seguridad de información 
Una norma es un documento cuyo uso es voluntario y que es el fruto del consenso de las 
partes interesadas y que deben aprobarse por un Organismo de Normalización reconocido. 
(Garcia & Alegre, 2011). 
 El ISO es un organismo internacional que se dedica a desarrollar reglas de normalización en 
diferentes ámbitos, entre ellos de informática. El IEC es otro organismo que publica normas 
de estandarización en el campo de la electrónica. (Vilena, 2006). 
 
La serie de normas ISO/IEC 27000 se denomina “Requisitos para la especificación de sistemas 
de gestión de la seguridad de la información (SGSI)”, proporciona un marco de estandarización 
para la seguridad de la información para que sea aplicado en una organización o empresa y 
comprende un conjunto de normas sobre las siguientes materias: 
1. Sistema de gestión de la seguridad de la información. 
2. Valoración de riegos. 
3. Controles. 
Entre las normas de la familia ISO 27000, existen las siguientes: 
 
1. ISO/IEC 27000 
Este ISO básicamente contiene una visión general de las normas de la serie y un conjunto 
de definiciones y términos necesarios para comprender y aplicar la serie, destacando 
fundamentalmente la ISO/IEC 270001 y ISO/IEC 27002 ya que sus principales objetivos 
son: 
o Establecer un marco metodológico para un SGSI 
o La adopción de control proporcionales a los riesgos percibidos 
o Documentación de políticas, procedimientos, controles y riesgos de forma 
sistemática y metodológica. 
o Generar y preservar evidencias 
o Dar tratamiento a los incidentes de seguridad 
o Revisar y realizar la mejora continua del SGSI 
o Gestionar los riesgos 
o Utilizar métricas para evaluar la efectividad y eficiencia de los controles y del propio 
SGSI. 
 
 
2. ISO/IEC 27001 
Sustituye a la ISO 17799-1, abarca un conjunto de normas relacionada con la seguridad 
informática. Se basa en la norma BS 7799-2 de British Standard, otro organismo de 
normalización. Según esta norma, que es la principal de la serie, la seguridad de la información 
es la mantención de su confidencialidad, integridad y disponibilidad, así como de los sistemas 
implicados en su tratamiento. Esta norma tiene como finalidad proporcionar un modelo para 
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un sistema de 
gestión de seguridad de información (SGSI). (Consultores, 2012) 
 
La norma ISO/ IEC 27001 promueve la adopción de un enfoque del proceso para la gestión 
de seguridad de la información, es decir el manejo de varias actividades interrelacionadas para 
transformar entradas (inputs) en resultados (outputs). Cada vez son más las organizaciones y 
las empresas chilenas que se adhieren a la norma, podemos observar en el siguiente gráfico 
el cual describe la cantidad de certificaciones por año en nuestro país: 
 
 
Gráfico 2 Evolución de organizaciones que aplican en Chile la ISO/IEC 27001:2013 - ISO.org 
La tendencia podemos observar que va en aumento año a año por consecuencia inferimos 
que cada vez las empresas u organizaciones están cada vez más preocupadas de la seguridad 
de la información, ya que principalmente es el activo más preciado. 
 
Sin embargo, en la región Latinoamericana podemos observar según el siguiente gráfico que 
Brasil es el país que más certificaciones ISO 27001 realiza por año a la fecha: 
 
 Gráfico 3 Promedio de certificaciones por año en la región - Iso.org 
También podemos apreciar la evolución en detalle por cada país de la región, en donde la 
ISO/IEC tiene conocimiento de certificaciones oficiales realizadas desde el año 2006 al año 
2014. 
 
Gráfico 4 Estadística general de certificaciones Iso27001 en la región Latinoamericana - Iso.org 
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Esta norma está alineada con las normas ISO/ IEC 9001 y con la ISO/ IEC 14001 y se aplica 
a todos los tipos de organizaciones, grande o pequeña y de cualquier parte del mundo y está 
diseñada para que el SGSI asegure la selección adecuada y proporcione los controles de 
seguridad que protejan los activos de información y den confianza a las partes interesadas. La 
norma es particularmente interesante si la protección de la información es crítica, como en 
finanzas, sanidad sector público y tecnología de la información (TI). 
Los requerimientos de la norma ISO/IEC 27001 son propuestos bajo el enfoque metodológico 
del ciclo de Deming, el cual incluye: Planificar, Hacer, Verificar y Actuar (PHVA) o su 
equivalente en inglés PDCA (Plan, Do, Check, Act), en donde (Corti, Betarte, & Fuente, 2005) 
establecen un mapeo y definiciones de las etapas exigidas por la norma 27001. 
 
 
Ilustración 3: Ciclo de Deming (PDCA) 
El ciclo de metodológico de Deming se compone de la siguiente forma: 
• Planificar: Se establecen los objetivos y los procesos necesarios para conseguir 
resultados según las necesidades de los clientes y la política de seguridad de la 
organización. 
• Hacer: Se implantan los procesos definidos en la etapa de planificación.  
• Verificar: Se revisan y se evalúan tanto los servicios como los procesos comparándolos 
con las políticas, objetivos y los requisitos de información sobre los resultados. 
• Actuar: Se comienza a emprender acciones para mejorar el rendimiento del sistema de 
gestión de forma continua. 
 
Ciclo PDCA Procesos 
Planificar 
(Plan) 
• Establecer el contexto: Alcance y Limites. 
• Definir Política del SGSI. 
• Definir Enfoque de Evaluación de Riesgos. 
• Identificación de riesgos. 
• Análisis y Evaluación de riesgos. 
• Evaluar alternativas para el Plan de tratamiento de riesgos. 
• Aceptación de riesgos. 
• Declaración de Aplicabilidad. 
Hacer 
(Do) 
• Implementar plan de tratamiento de riesgos 
• Implementar los controles seleccionados. 
• Definir las métricas. 
• Implementar programas de formación y sensibilización. 
• Gestionar la operación del SGSI. 
• Gestionar recursos. 
• Implementar procedimientos y controles para la gestión de 
incidentes de seguridad. 
Verificar 
(Check) 
• Ejecutar procedimientos de seguimiento y revisión de 
controles. 
• Realizar revisiones regulares de cumplimiento y eficacia de 
los controles y del SGSI. 
• Medir la eficacia de los controles y verificación de 
satisfacción de los requerimientos de seguridad. 
• Revisión de la evaluación de riesgos periódicamente. 
• Realizar auditorías internas. 
• Revisión de alcance y líneas de mejoras del SGSI por la 
Dirección. 
• Actualizar los planes de seguridad. 
• Registrar acciones que podrían impactar la eficacia y/o 
eficiencia del SGSI. 
Actuar 
(Act) 
• Implementar las mejoras identificadas para el SGSI 
• Implementar las acciones correctivas y preventivas 
pertinentes. 
• Comunicar acciones y mejoras a todas las partes 
involucradas. 
• Asegurarse que las mejoras logren los objetivos previstos. 
 
 
La versión ISO/IEC 27001:2013, la cual proporciona un formato y un conjunto de lineamientos 
a seguir para el desarrollo documental de un sistema de gestión sin importar el enfoque 
empresarial de la organización, alineando bajo una misma estructura todos los documentos 
relacionados con los sistemas de gestión y evitando así problemas de integración con otros 
marcos de referencia. 
 
 
 
 
 
 
 
 
 
 
 
 
La estructura de la solución se propone de la siguiente forma: 
 
 
Ilustración 4 Estructura del estándar ISO/IEC 27001:2013 
Descripción de las principales secciones enumeradas según la ilustración 8. 
0. Introducción 
El cambio más significativo en todo el apartado fue la eliminación de la sección “Enfoque del 
proceso” que contenía la versión 2005, en donde se describía el modelo PDCA, corazón del 
Sistema de Gestión de Seguridad de la Información (SGSI).   
1. Alcance 
En esta sección se establece la obligatoriedad de cumplir con los requisitos especificados en 
los capítulos 4 a 10 del documento, para poder obtener la conformidad de cumplimiento y 
certificarse. 
2. Referencias normativas 
El estándar ISO-27002 ya no es una referencia normativa para ISO-27001:2013, aunque 
continúa considerándose necesario en el desarrollo de la declaración de aplicabilidad (SOA, 
por sus siglas en inglés). 
El estándar ISO 27000:2013 se convierte en una referencia normativa obligatoria y única, ya 
que contiene todos los nuevos términos y definiciones. 
3. Términos y definiciones 
Los términos y definiciones que se manejaban en 27001:2005 los trasladaron y agruparon en 
la sección 3 de ISO 27000:2013 “Fundamentos y vocabulario” (lo cual se llevará a cabo en 
todos los documentos que forman parte de esta familia), con el objetivo de contar con una sola 
guía de términos y definiciones que sea consistente. 
4. Contexto de la organización 
Esta cláusula hace hincapié en identificar los problemas externos e internos que rodean a la 
organización. 
• Instituye los requerimientos para definir el contexto del SGSI sin importar el tipo de 
organización y su alcance. 
• Introduce una nueva figura (las partes interesadas) como un elemento primordial para 
la definición del alcance del SGSI. 
• Establece la prioridad de identificar y definir formalmente las necesidades de las partes 
interesadas con relación a la seguridad de la información y sus expectativas con 
relación al SGSI, pues esto determinará las políticas de seguridad de la información y 
los objetivos a seguir para el proceso de gestión de riesgos. 
5. Liderazgo 
Ajusta la relación y responsabilidades de la Alta Dirección respecto al SGSI, destacando de 
manera puntual cómo debe demostrar su compromiso, por ejemplo: 
• Garantizando que los objetivos del SGSI y “La política de seguridad de la 
información”, anteriormente definida como “Política del SGSI”, estén alineados con los 
objetivos del negocio. 
• Garantizando la disponibilidad de los recursos para la implementación del SGSI 
(económicos, tecnológicos, etcétera). 
• Garantizando que los roles y responsabilidades claves para la seguridad de la 
información se asignen y se comuniquen adecuadamente. 
6. Planeación 
Esta es una nueva sección enfocada en la definición de los objetivos de seguridad como un 
todo, los cuales deben ser claros y se debe contar con planes específicos para alcanzarlos. 
Se presentan grandes cambios en el proceso de evaluación de riesgos: 
• El proceso para la evaluación de riesgos ya no está enfocado en los activos, las 
vulnerabilidades y las amenazas. 
• Esta metodología se enfoca en el objetivo de identificar los riesgos asociados con la 
pérdida de la confidencialidad, integridad y disponibilidad de la información. 
• El nivel de riesgo se determina con base en la probabilidad de ocurrencia del riesgo y 
las consecuencias generadas (impacto), si el riesgo se materializa. 
• Se ha eliminado el término “Propietario del activo” y se adopta el término “Propietario 
del riesgo”. 
• Los requerimientos del SOA no sufrieron transformaciones significativas. 
7. Soporte 
Marca los requerimientos de soporte para el establecimiento, implementación y mejora del 
SGSI, que incluye: 
• Recursos 
• Personal competente 
• Conciencia y comunicación de las partes interesadas 
Se incluye una nueva definición “información documentada” que sustituye a los 
términos “documentos” y “registros”; abarca el proceso de documentar, controlar, mantener y 
conservar la documentación correspondiente al SGSI. 
El proceso de revisión se enfoca en el contenido de los documentos y no en la existencia de 
un determinado conjunto de estos. 
8. Operación 
Establece los requerimientos para medir el funcionamiento del SGSI, las expectativas de la 
Alta Dirección y su realimentación sobre estas, así como el cumplimiento con el del estándar. 
Además, plantea que la organización debe planear y controlar las operaciones y 
requerimientos de seguridad, erigiendo como el pilar de este proceso la ejecución de 
evaluaciones de riesgos de seguridad de la información de manera periódica por medio de un 
programa previamente elegido. 
Los activos, vulnerabilidades y amenazas ya no son la base de la evaluación de riesgos. Solo 
se requiere para identificar los riesgos asociados con la confidencialidad, integridad y 
disponibilidad. 
9. Evaluación del desempeño 
La base para identificar y medir la efectividad y desempeño del SGSI continúan siendo las 
auditorías internas y las revisiones del SGSI. 
Se debe considerar para estas revisiones el estado de los planes de acción para atender no 
conformidades anteriores y se establece la necesidad de definir quién y cuándo se deben 
realizar estas evaluaciones, así como quién debe analizar la información recolectada.  
10. Mejora 
El principal elemento del proceso de mejora son las no-conformidades identificadas, las cuales 
tienen que contabilizarse y compararse con las acciones correctivas para asegurar que no se 
repitan y que las acciones correctivas sean efectivas. 
Aquí se observa uno de los cambios más importantes porque las medidas preventivas se 
fusionarán con la evaluación y tratamiento del riesgo, algo más natural e intuitivo que permite 
enfrentar los riesgos y las oportunidades con base en cuándo estos se identifican y cómo se 
tratan. Además, se distingue entre las correcciones que se ejecutan como una respuesta 
directa a una “no conformidad”, en oposición a las acciones correctoras que se realizan para 
eliminar la causa de la no conformidad. 
• Anexos 
El “Anexo A – Referencia de objetivos y controles” continúa formando parte de este estándar, 
pero los anexos “B” y “C” se han eliminado. 
Sin ser intención de este artículo brindar una descripción completa de los cambios efectuados, 
se detallan algunos de los principales: 
• El número de dominios del anexo aumenta de 11 a 14, de esta manera, donde algunos 
controles se incluían de forma “artificial” en ciertas áreas donde no encajaban 
perfectamente, ahora se organizan mejor. 
 Ilustración 5 Dominios Anexo "A"  de ISO 27001:2013 
 
Lista de controles que ya no forman parte del estándar: 
 
Control Descripción Cambia por Incluye los 
controles de la 
ISO 27001:2005 
A.6.1.1 Comité de gestión para la seguridad de 
la información 
Roles de la seguridad de la 
información y sus 
responsabilidades 
A.6.1.3 y A.8.1.1 
A.6.1.2 Coordinación de seguridad de la 
información 
Contacto con autoridades A.6.1.6 
A.6.1.4 Procesos de autorización para 
instalaciones para procesamiento de 
información 
Seguridad de la información 
en la gestión de proyectos 
 
A.6.2.1 Identificación de riesgos relacionados 
con agentes externos 
Política de dispositivo móvil A.11.7.1 
A.6.2.2 Direccionamiento de seguridad al tratar 
con clientes 
Trabajo a distancia A.11.7.2 
A.10.2.1 Entrega del servicio 
  
A.10.7.4 Seguridad del sistema de documentos 
  
A.10.8.5 Sistema de información de negocios 
  
A.10.10.2 Seguimiento al uso de sistema 
  
A.10.10.5 Falla en el registro 
  
A.11.4.2 Autenticación de usuarios para 
conexiones externas 
  
A.11.4.3 Identificación de equipos 
  
A.11.4.4 Puerto remoto de diagnóstico y 
configuración de protección 
  
A.11.4.6 Control para la conexión de redes 
  
A.11.6.2 Aislamiento del sistema sensible 
  
A.12.2.1 Validación de datos de entrada Controles contra malware A.10.4.1 
A.12.2.2 Control de procesamiento interno 
  
A.12.2.3 Integridad de mensaje 
  
A.12.2.4 Validación de datos de salida 
  
A.12.5.4 Filtración de la información 
  
A.15.1.5 Prevención del uso indebido de las 
instalaciones para el procesamiento de 
información 
  
A.15.3.2 Protección de las herramientas de 
auditoría de sistemas de información 
 
 
 
• Nuevos controles propuestos. 
Control Descripción Absorbe los 
controles de la 
ISO 27001:2005 
A.6.1.4 Seguridad de la información en la gestión de proyectos 
 
A.12.6.2 Restricciones en la instalación de software 
 
A.14.2.1 Política de desarrollo de seguridad 
 
A.14.2.5 Desarrollo de procedimientos para el sistema 
 
A.14.2.6 Desarrollo de un entorno seguro 
 
A.14.2.8 Sistema de prueba de seguridad 
 
A.15.1.1 Información de seguridad para las relaciones de proveedores A.6.2.3 
A.15.1.3 Cadena de suministro ICT 
 
A.16.1.4 Evaluación y decisión de los eventos de seguridad de la 
información 
 
A.16.1.5 Respuesta a incidentes de seguridad de la información 
 
A.17.1.2 Implementación de la continuidad de la seguridad de la 
información 
 
A.17.2.1 Disponibilidad de las instalaciones para procesamiento de 
información. 
 
 
Esta versión refleja una mayor flexibilidad para su implementación dentro de las empresas sin 
importar su tamaño, así como la necesidad de adaptarse a la evolución de las tecnologías, lo 
que para muchos ya era inminente desde hace algunos años. 
La recomendación para quienes ya poseen un SGSI implementado es considerar el apoyo de 
consultores con experiencia para llevar a cabo las modificaciones y dirigir los esfuerzos hacia 
una actualización exitosa de la norma, conforme lo dictan los requisitos. Después de todo, con 
la actualización de la norma el cumplimiento será más fácil de implementar con mejor 
flexibilidad para las empresas de cualquier tamaño. 
3. ISO/IEC 27002 
Esta norma se corresponde con la ISO/ IEC 17799, y que describe un código de 
buenas prácticas para la gestión de la seguridad de la información y los controles 
recomendables relacionados con la seguridad de la información. 
 
Se debe tener en cuenta que la norma ISO/ IEC 27002 es una guía para conocer que 
se puede hacer para mejorar la seguridad de la información, expone una serie de 
apartados a tratar en relación a la seguridad, los objetivos de seguridad a perseguir, 
una serie de consideraciones (controles) a tener en cuenta para cada objetivo y un 
conjunto de sugerencias para cada uno de estos controles; mientras que en la norma 
ISO/ IEC 27001 se habla de los controles de forma residual, no forma parte del cuerpo 
principal de la norma, lo más importante en esta norma es la “gestión de la seguridad”, 
en forma de Sistema de Gestión. (ISO/IEC-27002, 2010) 
 
4. ISO/IEC 27003 
Esta norma contiene básicamente una guía para el diseño e implementación exitosa de un 
SGSI de acuerdo con el ISO/IEC 27001. Aquí se describe el proceso de especificación y diseño 
del SGSI desde el inicio hasta la elaboración de planes de implementación, describe el proceso 
de obtener la aprobación de la gestión para implementar un SGSI, define un proyecto para 
implementar un SGSI, y proporciona orientación sobre como planificar el proyecto de SGSI, lo 
que resulta en un plan de ejecución final del proyecto SGSI. (ISO/IEC-27003, 2010). 
Básicamente es una guía de la implementación del SGSI y de la información acerca del uso 
del modelo PDCA. 
 
5. ISO/IEC 27004 
La norma internacional ISO/IEC 27004 proporciona orientación sobre el desarrollo y 
usos de las medidas y la medición a fin de evaluar la eficacia de un SGSI y los controles 
o grupos de controles, tal como se especifica en la norma ISO/IEC 27001. Esto incluiría 
la política, la gestión de información de riesgos de seguridad, objetivos de control, 
controles, procesos y procedimientos, y apoyar el proceso de su revisión, lo que ayuda 
a determinar si alguno de los procesos o los controles del SGSI debe ser cambiado o 
mejorado. Hay que tener en cuenta que ninguna medida de control puede garantizar 
una seguridad total. La aplicación de este enfoque constituye un Programa de 
Medición de seguridad de la Información. 
 
6. ISO/IEC 27005 
La norma ISO/IEC 27005 es una guía para la gestión de riesgos de seguridad de la 
información, de acuerdo con los principios ya definidos en otras normas de la serie 
27000. Sustituye (y actualiza) las partes 3 y 4 de la norma ISO/ IEC TR 13335 
(Técnicas para la gestión de la seguridad IT y Selección de salvaguardas, 
respectivamente) y se convierte en la guía principal para el desarrollo de las 
actividades de análisis y tratamiento de riesgos en el contexto de un SGSI. (ISO/IEC-
27006, 2007) 
 
Constituye, por tanto, una ampliación del apartado 4.2.1 de la norma ISO/ IEC 27001, en el 
que se presenta la gestión de riesgos como la piedra angular de un SGSI, pero sin prever una 
metodología específica para ello. (ISO/IEC-27006, 2007). 
Para un mejor entendimiento de esta norma es necesario conocer las normas ISO/IEC 27001 
y la norma ISO/IEC 27002. 
7. ISO/IEC 27006 
El ISO/IEC 27006 es una norma internacional que especifica los requisitos y proporciona 
orientación para organismos que presten servicios de auditoría y certificación de un sistema 
de gestión de seguridad (SGSI), además de los requisitos que figuran dentro de la ISO / IEC 
17021 e ISO / IEC 27001. (ISO/IEC-27007, 2008) 
 
8. ISO/IEC 27007 
 ISO/IEC 27007:2011 es un estándar internacional que proporciona orientación sobre la 
gestión de un programa de auditoría de un SGSI, sobre la realización de las auditorías, y en 
la capacidad de los auditores, además de las orientaciones contenidas en la norma ISO/ IEC 
19001. (Hernandez, 2012) 
Esta norma internacional es aplicable a aquellos que necesitan comprender o realizar auditorías internas 
o externas de un SGSI o para administrar un programa de auditoría de SGSI. 
 
 
9. ISO/IEC 27008 
El ISO/IEC TR 27008 es un informe técnico que proporciona una guía en la revisión de la 
implementación y operación de los controles, incluyendo la comprobación de la conformidad 
técnica de los controles de los sistemas de información, en conformidad con los estándares 
de seguridad de información establecidos en una organización. (ISO27000, 2012) 
Este informe técnico se puede aplicar a organizaciones de todo tipo y tamaño, ya sean 
empresas públicas o privadas, entidades gubernamentales y organizaciones sin fines de lucro. 
 
En la imagen a continuación se ilustra el marco normativo de los diferentes estándares que, 
de una u otra manera, están vinculados a un Sistema de Gestión de la Seguridad de la 
Información. En él se ven representados estándares internacionales de diferente naturaleza y 
con diferente alcance. Algunos de ellos, como por ejemplo la serie ISO/IEC 27.000 e ISM3, 
son específicos de la gestión de seguridad de la información, generales y aplicables a cualquier 
sector de actividad.  
Pero también deben tenerse en cuenta otros estándares y recomendaciones que son 
específicas del sector. Incluso puede existir la necesidad de alinear más de un estándar, como 
por ejemplo ITIL (Isaca, Information Systems Audit and Control Association, 2012) (ITIL, 2009) 
con la familia ISO/IEC 27.000, o de esta última con la ISO 9001, por citar otro ejemplo. 
 
 
Ilustración 6 Contexto Normativo de un SGSI 
 
Un SGSI, como sistema de gestión de una disciplina específica como lo es la seguridad de la 
información, debe relacionarse con otros sistemas de gestión, por ejemplo, de Gestión de 
Calidad entre otros. Es así que también deben considerarse en el contexto, estos otros 
sistemas y los respectivos estándares metodológicos en los que se apoyan. 
 
6. Estado del Arte. 
 
La Seguridad de información cada vez toma más relevancia en las empresas, no importando 
el tamaño de estas, es así como también ha traído un gran marco de trabajo en donde se 
desarrollan metodologías, estándares, buenas prácticas, leyes y normativas, entre otros, para 
brindar modelos que permitan un desarrollo serio del Sistema de seguridad de la información, 
entregando a las empresas la oportunidad de adoptarlos y así proteger los activos de 
información. Es así como este capítulo describe estos temas, que guardan relación con la 
seguridad de información y este trabajo de tesis. 
 
6.1. Metodologías. 
 
• COBIT 5 
Cobit (Control Objectives for Information and related Technology ó Objetivos de Control para 
Información y Tecnologías Relacionadas), es comúnmente denominado como un marco de 
trabajo de Gobierno TI, que permite cubrir la brecha entre los requerimientos de control, los 
aspectos técnicos y los riesgos del negocio. Este marco de trabajo describe como los procesos 
TI entregan la información que el negocio necesita para lograr sus objetivos. (Isaca, Cobit 5) 
 
Dicho en pocas palabras, Cobit ayuda a las organizaciones a crear un valor óptimo a partir de 
las TI, al mantener un equilibrio entre la realización de beneficios y la optimización de los 
niveles de riesgo y utilización de los recursos. Además, permite que las tecnologías de 
información se gobiernen y administren de una manera holística a nivel de toda la 
organización, incluyendo el alcance completo de todas las áreas de responsabilidad 
funcionales y de negocio, considerandos los intereses relacionados con las TI de las partes 
interesadas internas y externas.  
 
Los principios y habilitadores de Cobit 5 son genéricos y útiles para las organizaciones de 
cualquier tamaño, bien sean comerciales, sin fines de lucro o en el sector público. 
 
 Ilustración 7 Principios de COBIT 5 - Isaca 2012 
 
 
Ilustración 8 Habilitadores de COBIT 5 
Es así como COBIT 5 une los cinco principios que permiten a la organización construir un 
marco efectivo de Gobierno, el cual asegura el logro de objetivos al evaluar las necesidades 
de las partes interesadas, así como las condiciones y opciones fijando directivas al establecer 
prioridades y tomar decisiones, monitoreando el desempeño, cumplimiento y progreso. Por 
otra parte, la Administración permite planificar, construir, ejecutar y monitorear las actividades 
conforme a las directivas fijadas por el Gobierno para lograr objetivos. Es así como COBIT 
5Basado en una serie holística de siete habilitadores, que optimizan la inversión en tecnologías 
e información, así como su uso en beneficio de las partes interesadas.  
 
• ITIL 
ITIL (IT Infrastructure Library, biblioteca de infraestructura de TI) = Marco de referencia que 
describe un conjunto de mejores prácticas y recomendaciones para la administración de 
servicios de TI, con un enfoque de administración de procesos. (Axelos, 2016). 
 
Desde sus inicios ITIL fue puesta a disposición del público en forma de un conjunto de libros, 
de ahí su nombre, para que las organizaciones de todo el mundo pudieran adoptarlo. La 
primera versión consistía de 10 libros principales que cubrían dos grandes temas: “Soporte al 
servicio” y “Entrega del servicio”, amén de una serie de libros complementarios que cubrían 
temas tan disímbolos como la administración de la continuidad o cuestiones relacionadas con 
cableado. Posteriormente, en 2001 se hizo una reestructura importante que reunió los 19 libros 
principales en sólo 2, mientras que otros temas siguieron en libros separados, dando así un 
total de 7 libros para la segunda versión de ITIL: 
 
• Soporte al servicio (1). Entrega del servicio (2). 
• Administración de la seguridad (3). 
• Administración de la infraestructura ICT (4). 
• Administración de las aplicaciones (5). 
• La perspectiva del negocio (6). 
• Planeación para implantar la administración de servicios (7). 
Precisamente con la versión 2, a mediados de los años 90, ITIL fue reconocido como un 
“estándar de facto” para la administración de servicios de TI, el cual, como siempre, tuvo que 
seguir evolucionando para considerar las nuevas escuelas de pensamiento y alinearse mejor 
a otros estándares, metodologías y mejores prácticas, lo que llevó en 2007 a la liberación de 
la versión 3 de ITIL. 
ITIL V3 sólo consta de cinco libros, que están estructurados en torno al ciclo de vida del 
servicio: 
• Estrategia de servicios. 
• Diseño de servicios 
• Transición de servicios. 
• Operación de servicios. 
• Mejora continua de servicios. 
Esta nueva estructura organiza los procesos de ITIL V2 con contenido y procesos adicionales 
encaminados a una mejor administración del periodo de vida de los servicios de TI. Partiendo 
de esta observación, podemos afirmar que la V3 refuerza el foco en los servicios de TI, sin 
dejar de lado los procesos, pero haciendo patente que, aunque los procesos son importantes 
son secundarios y sólo existen para planificar, entregar y dar soporte a los servicios. 
Puede ser definido como un conjunto de buenas prácticas destinadas a mejorar la gestión y 
provisión de servicios TI. Su objetivo es mejorar la calidad de los servicios TI ofrecidos, evitar 
los problemas asociados a los mismos y en caso de que estos ocurran ofrecer un marco de 
actuación para que estos sean solucionados con el menor impacto y a la mayor brevedad 
posible.  
ITIL nos ofrece la siguiente definición: 
“Un servicio es un medio para entregar valor a los clientes facilitándoles un resultado deseado 
sin la necesidad de que estos asuman los costes y riesgos específicos asociados” (Foundation, 
2016) 
En otras palabras, el objetivo de un servicio es satisfacer una necesidad sin asumir 
directamente las capacidades y recursos necesarios para ello. En cualquier caso, una correcta 
gestión de este servicio requerirá: 
1. Conocer las necesidades del cliente 
2. Estimar la capacidad y recursos necesarios para la prestación del servicio 
3. Establecer los niveles de calidad del servicio 
4. Supervisar la prestación del servicio 
5. Establecer mecanismos de mejora y evolución del servicio 
El objetivo de ITIL es precisamente ofrecer tanto a los proveedores como receptores de 
servicios TI de un marco que facilite todas estas tareas y procesos. 
ITIL define la Gestión de Servicios como un conjunto de capacidades organizativas 
especializadas para la provisión de valor a los clientes en forma de servicios. Los principios 
básicos para la gestión de servicios se resumen en: 
Especialización y coordinación: los clientes deben especializarse en la gestión de su 
negocio y los proveedores en la gestión del servicio. El proveedor debe garantizar la 
coordinación entre los recursos y capacidades de ambos. 
El principio de Agencia: los agentes actúan como intermediarios entre el cliente o usuario y 
el proveedor de servicios y son los responsables de la correcta prestación de dichos servicios. 
Estos deben de actuar siguiendo las indicaciones del cliente y protegiendo los intereses del 
cliente, los usuarios y los suyos propios. Los agentes pueden ser empleados del proveedor de 
servicios o incluso interfaces de interacción con el usuario en sistema gestionados 
automáticamente. 
Encapsulación: los clientes y usuarios solo están interesados en la utilidad y garantía del 
servicio y no en los detalles precisos para su correcta prestación. La encapsulación se 
consigue a través de:  
• La separación de conceptos complejos en diferentes partes independientes que pueden 
ser tratadas independientemente. 
• Modularidad que permite agrupar funcionalidades similares en forma de módulos auto 
contenidos. 
• Acoplamiento flexible entre recursos y usuarios, mediante, por ejemplo, sistemas 
redundantes, que evita que cambios o alteraciones en los recursos afecten negativamente 
a la experiencia de usuario. 
Sistemas: según ITIL los sistemas son grupos de componentes interrelacionados o 
interdependientes que forman una unidad y colaboran entre sí para conseguir un objetivo 
común. Los aspectos clave para el correcto rendimiento de un sistema son: 
1. Procesos de control 
2. Feedback y aprendizaje 
Aunque ITIL es a veces considerado como un marco para el Gobierno TI sus objetivos son 
más modestos pues se limitan exclusivamente a aspectos de gestión. Para aclarar las 
diferencias quizá sea conveniente remitirnos a un ejemplo que se aparta del entorno de las TI 
y del que todos somos buenos conocedores: gobierno versus administración pública. 
 
El gobierno es el responsable de establecer políticas y directrices de actuación que recojan 
las inquietudes y cubran las necesidades de los ciudadanos. Las administraciones públicas 
son las encargadas de asegurar que esas políticas se implementen, ofreciendo los servicios 
correspondientes, asegurando el cumplimiento de las normas establecidas, prestando apoyo, 
recogiendo reclamaciones y propuestas. ITIL sería en este caso el equivalente TI de un 
conjunto de buenas prácticas para la administración del estado, pero no para su gobierno 
(aunque algunas veces las fronteras entre ambos no estén claramente delimitadas). 
 
Es evidente la dificultad de establecer un conjunto de buenas prácticas para el buen gobierno, 
sin embargo, estas existen de hecho y ejemplo de ello son la Declaración Universal de 
Derechos Humanos. El Gobierno TI es parte integrante del Gobierno Corporativo y como tal 
debe centrarse en las implicaciones que los servicios e infraestructura TI tienen en el futuro y 
sostenibilidad de la empresa asegurando su alineación con los objetivos estratégicos. 
 
La creciente importancia de los servicios TI para las empresas nos hace creer que todos los 
aspectos relacionados con el Gobierno TI serán importantes en los próximos años y que se 
realizarán importantes desarrollos en este terreno.  
El reto es lograr la integración eficiente de gente, procesos y tecnología para una mejor 
administración de los servicios de TI, optimizando el uso de los recursos y mejorando 
constantemente los niveles de servicio.  
 
 
 
 
6.2. Casos de éxito en otras organizaciones. 
 
La evaluación de la vulnerabilidad es una solución para identificar los agujeros de seguridad 
en un sistema de información específico, identificando las amenazas que representan una 
exposición seria a los activos de la organización, lo que conduce a identificar amenazas 
desatendidas y también a cuantificar las medidas reactivas. Es un conjunto único de procesos, 
herramientas y técnicas de prueba para detectar e identificar vulnerabilidades en los sistemas 
de información. La prueba de penetración va más allá del nivel de identificación de 
vulnerabilidades, escalamiento de privilegios y mantenimiento del acceso al sistema de 
información, mostrando el valor real de la amenaza y cómo puede afectar el sistema de 
información. Debido a que la mayor parte de las violaciones de seguridad de mayor impacto 
vienen desde dentro de la organización, debería existir un mecanismo de control para que el 
usuario implementador del sistema de información proteja al sistema de ser comprometido 
internamente, esto podría extenderse también para asegurar que la continuidad del negocio 
del sistema de información no dependen exclusivamente de una existencia individual 
específica que podría conducir a un grave bloqueo del sistema debido a la disponibilidad de 
personal específico. Los Sistemas de Gestión de la Seguridad de la Información (SGSI) 
proporcionan una solución completa para una mejor experiencia de seguridad de la 
información al proporcionar las políticas, herramientas y procedimientos necesarios para 
mejorar y mantener un sistema de información seguro. 
 
Hoy en día, las organizaciones son más dependientes de sus redes informáticas y un problema 
que las afecte, por pequeño que sea, puede llegar a comprometer la continuidad de las 
operaciones, situación que inevitablemente se traduce en pérdida económica, retraso en las 
operaciones y crisis de confianza por parte de los usuarios. Aunado a lo anterior se encuentra 
la ausencia de una adecuada política de seguridad de las redes. Este es un problema que está 
presente por el sólo hecho de subestimarse las fallas que a nivel interno se producen, 
considerando sobre todo que la propia complejidad de la red es una dificultad para la detección 
y corrección de múltiples y variados problemas de seguridad que van siendo detectados.  
En esta sección se exponen diversos casos de estudios en donde se aplica la norma ISO 
27001, evidenciando que la aplicación de la norma permite fortalecer los Sistemas de Gestión 
de la Seguridad de Información en diferentes instituciones de educación. 
 
6.3. Caso de estudio 1: Universidad de Hashemite. 
 
• Desarrollo de la gestión de la seguridad de la información. 
En la Universidad Hashemite (HU), han estado enfrentando aumento en la demanda de 
estudiantes, tanto de pregrado como de posgrado. A medida que aumenta el número de 
estudiantes, la organización y mantención de su información se torna más compleja lo que 
afecta a la continuidad del negocio de la universidad. Uno de los puntos más importantes son 
la enorme cantidad de trabajo en copia impresa que debe ser almacenada y recuperada 
regularmente. Además, las copias impresas deben almacenarse de manera segura para evitar 
que su contenido sensible sea revelado, alterado, modificado o interrumpido, lo que podría 
conducir a la destrucción de la reputación de la organización. Esto podría llevar a dañar la 
credibilidad de la organización en lo que respecta a la protección de su propia información o 
incluso al escepticismo sobre la legitimidad de la información de la organización, así como la 
validez de sus certificados de estudiante de posgrado. La Universidad Hashemite es una de 
las universidades de alta reputación en el reino Hashemite de Jordania (HKJ). El Centro de 
Información, Comunicación y de E-learning de HU (ICET) ha estado trabajando estrechamente 
con diferentes departamentos de HU desde 1996 para automatizar sus operaciones tales 
como (matrícula de estudiantes, exámenes de estudiantes, intranets de 
estudiantes/empleados, servicios de correo y finanzas). 
   
La automatización de las operaciones se convierte en una solución casi mágica que mediante 
el uso de aplicaciones permiten completar operaciones complejas, con el fin de organizar y 
mantener eficientemente la información del estudiante en función del tiempo y el esfuerzo. 
Estas operaciones computarizadas deben asegurar la confidencialidad, integridad y 
disponibilidad de la información, para que no puedan ser divulgadas, manipuladas, 
modificadas o interrumpidas. Los sistemas computacionales se construyen generalmente 
adoptando una de las soluciones comunes tales como Microsoft, Oracle, u otros. Los agujeros 
de seguridad en estas soluciones podrían permitir que el sistema fuera débil y fácil de penetrar. 
Además, la falta de conocimiento sobre el uso y la configuración de una solución específica 
lleva a vulnerabilidades más peligrosas en el sistema resultante. Por ejemplo, permitir 
credenciales de inicio de sesión predeterminadas en una solución específica permite a 
usuarios no autorizados obtener autenticados en un sistema utilizando credenciales de inicio 
de sesión predeterminadas. 
  
En este trabajo, se ha desarrollado una evaluación del nivel de seguridad de la información en 
las universidades jordanas mediante el lanzamiento de un estudio dirigido a la HU. El estudio 
de caso se centra en analizar los riesgos que enfrentan los sistemas de información de HU 
desde dos perspectivas diferentes (riesgos organizativos y técnicos) aplicando la evaluación 
de vulnerabilidades y las pruebas de penetración, que finalmente se organizan en un plan de 
evaluación de riesgos. Durante el estudio se ha desarrollado la ISO/IEC 27001:2005 con el fin 
de eliminar los riesgos que enfrentan los sistemas de información de HU. La ISO/IEC 
27001:2005 es una de las normas de seguridad de la información más estrictas que garantizan 
un entorno seguro definitivo para la organización basada en tecnología. El SGSI se ocupa de 
casi todos los aspectos que afectan la experiencia de seguridad de la organización aplicando 
las herramientas y procedimientos necesarios para asegurar la confidencialidad, la integridad 
y la disponibilidad del sistema de información. Además, durante el desarrollo del SGSI, se 
desarrolla una política de seguridad de la información para normalizar los procedimientos 
desarrollados por el ICET; Esto incluye la identificación de las responsabilidades del personal 
desde una perspectiva de seguridad de la información. Actualizaciones regulares de la política 
de seguridad de la información se aplican y revisan hasta que cada transacción dentro de ICET 
es controlada por estas políticas. 
 
Es así como en este caso de estudio, se introduce una política de seguridad de la información, 
lo cual permite que también se deben desarrollar procedimientos para asegurar un mecanismo 
de comunicación estandarizado dentro de ICET para diferentes operaciones. El SGSI también 
va más allá de la evaluación de la vulnerabilidad y las pruebas de penetración mediante la 
aplicación de una metodología de gestión del riesgo que por lo demás es un proceso continuo 
de identificación de las vulnerabilidades asignadas a su perfil de riesgo y de proponer un 
proceso de mitigación (Jacobs,, 2014). La herramienta utilizada en las pruebas de penetración, 
es BackTrack. 
 
 
BackTrack es una metodología en plataforma basada en Linux destinada a los ensayos de 
penetración y auditoria de seguridad con herramientas avanzadas para identificar, detectar y 
explotar cualquier vulnerabilidad descubierta en la red. Es muy comúnmente utilizado para 
este propósito Donde los estudios muestran que, a finales del 19 de julio de 2010, BackTrack 
4 ha sido descargado por más de 1.5 Millones de usuarios (Ali & Tedi, 2011). Esta plataforma 
proporciona a los usuarios herramientas relacionadas con la seguridad que van desde 
Scanners, cookies y contraseñas, aplicando metodología de pruebas con objetivos de negocio 
definidos y un plan de pruebas programado resultará en una robusta prueba de penetración.  
 
Ejemplo de la implementación de este trabajo: 
 
Ilustración 9 Composición de SGSI 
Comienza con el paso (0) de la ilustración 11, y termina con la etapa (6) incluyendo la 
Declaración de Aplicabilidad y el Plan de Tratamiento de Riesgos (RTP). Al finalizar los pasos 
mencionados anteriormente, se consideran todos los requisitos de planificación requeridos por 
el estándar. La planificación es el proceso de establecer el SGSI mediante la aplicación de las 
políticas, así como el desarrollo de los procedimientos sobre la gestión de los riesgos, además 
de la documentación de Políticas, alcance, métodos de evaluación de riesgos, evaluación de 
riesgos Plan de mitigación de riesgos y declaración de aplicabilidad. Con esto el organismo 
estará listo para iniciar el DO (el Color verde en la Figura 11) paso que es el proceso de 
Implementación y operación del SGSI, que fue Planificado en el paso anterior.  
Después de eso, es el proceso de Supervisión y revisión del SGSI mediante los controles 
aplicados, para finalmente exportar los resultados a la revisión. Los pasos de verificación son 
los pasos 10, 12 y 13 de Figura 11. La auditoría (paso 13) se realiza mediante un Auditor 
certificado iso27001. Sobre la base del informe del auditor, El ICET recibirá o no el certificado 
iso27001 siendo la segunda organización en Jordania para Iso27001. Cabe señalar que la 
primera organización que logro la certificación fue ZAIN Telecomunicaciones Empresa (Zain-
Jordan, 2013). 
 
Pasos a seguir: 
1. Estableciendo el SGSI para el ICET: 
 
a. Definir el alcance del SGSI.  
b. Definir una política de SGSI. 
c. Definir un enfoque sistemático para la evaluación de riesgos. 
d. Identificar los riesgos. 
e. Evalúe los riesgos. 
f. Identificar y evaluar opciones para la Mitigación de Riesgos. 
g. Seleccione los objetivos de control y los controles Mitigación de riesgos. 
h. Preparar una declaración de aplicabilidad (Statement of Applicability). 
i. Obtener la aprobación de la para poner en marcha el SGSI. 
 
 
• Requisitos de documentación del SGSI que deberá contener:  
 
a. Políticas SGSI documentadas. 
b. Procedimientos documentados del SGSI. 
c. Documentos que la organización necesita para asegurar Planificación, operación y 
control de los procesos 
d. Registros del SGSI que representan la prueba de la implementación y mejora. 
 
 
• Alcance del SGSI. 
Recursos de información del centro de la Universidad Hachemita ICET Centro para el 
cual el centro de computación tiene la autoridad o la responsabilidad de administrar y 
gestionar los activos de información.  
 
• Política de seguridad de la información. 
Gestión de la seguridad de la información en el centro ICET en donde la cuestión de la 
gestión de la seguridad debe ser tomada seriamente. Estas políticas de seguridad de 
la información se aplican a todos los empleados.  
 
• Mitigación de riesgos  
Un Plan de Tratamiento de Riesgos (RTP) que es un documento que define las 
acciones para reducir lo inaceptable de los riesgos y aplicar los controles necesarios 
para proteger la información. Para cada riesgo identificado, el plan de tratamiento debe 
mostrar:  
a. El método seleccionado para tratar el riesgo. 
b. Qué controles corresponde implantar.  
c. Qué controles adicionales se proponen 
d. El marco de tiempo durante el cual los controles propuestos serán implementados. 
 
 
• Controles a aplicar  
 
El proceso de gestión de riesgos habrá identificado áreas críticas de riesgo, así como 
áreas de menor riesgo. algunos controles no son aplicables a todos ambientes y se 
utilizarán selectivamente de acuerdo con las circunstancias locales. Los controles 
aplicables de la norma ISO 27001 elegidos. 
 
• Declaración de Aplicabilidad 
La Declaración de Aplicabilidad (conocida como SoA) es un documento que describe 
cuál de los 133 controles de ISO 27001 son aplicables a la Universidad Hashemite para 
el Centro de Computación. La Ilustración 12 muestra el proceso que se establece 
respecto a la seguridad. 
 
 
Ilustración 10 Proceso de establecimiento de la seguridad 
2. Metodología de gestión de riesgos. 
 
La gestión de riesgos será presentada y diseñada para mitigar la red de la Universidad 
de Hashemite. Mediante la aplicación de este paso, el ICET será capaz de operar, 
monitorear, mantener y mejorar su seguridad de la información de acuerdo con los 
requisitos ISO / IEC27001:2005. 
 
3. Comunicación y consulta 
 
Toda la información de riesgo obtenida de la gestión del riesgo debe ser intercambiada 
o compartida entre los interesados o stakeholders basándose en común acuerdo. La 
comunicación es necesaria entre los interesados para documentar su percepción de 
los riesgos y sus clasificaciones de los valores patrimoniales. Para satisfacer este 
procedimiento, se debe difundir una encuesta a los empleados del centro de 
computación, la cual contiene preguntas sobre algunas políticas del SGSI. Se debe 
mantener una encuesta corta con preguntas concisas. El cuadro a continuación 
muestra el resultado de esta encuesta  
 
• Estableciendo el contexto 
Se debe definir el alcance de nuestro trabajo descubriendo todos los activos de valor, 
utilizando herramientas que nos permitan identificar las vulnerabilidades como 
Nexpose, Metasploit Pro, Web-securify (R, A, J, & I, 2013), que nos permiten validar 
que estas vulnerabilidades están presentes en su red, con esto, se puede informar al 
equipo de TI que la remediación debe realizarse rápidamente y demostrar el riesgo real 
asociado con ella. 
 
• Evaluación de riesgos 
Este es el paso donde se identifican los activos de información que son de valor para 
la Universidad Hachemita, incluyendo las amenazas y vulnerabilidades. Así al 
identificar la amenaza, evaluar la probabilidad y el impacto estas. Luego los riesgos se 
determinan y se priorizan. Por último, la eficacia del control se ilustra en las etapas de 
Evaluación de riesgos: 
 
Ilustración 11  ISO 31000 Evaluación de riesgos 
• Identificación del riesgo 
La definición del alcance de la evaluación de riesgos incluye los servicios proporcionados por 
los activos listados en el Inventario de Activos de Información basados en la importancia que 
tienen para la Universidad de Hashemite, entonces podemos especificar la aplicación de los 
controles requeridos por ISO /IEC 27001:2005. En este paso identificamos y enumeramos 
todos los activos de apoyo que complementan el suministro de los servicios de tecnología de 
la información como se muestran en la ilustración 11 y 12. 
 
• Análisis de riesgo 
Después de explorar las vulnerabilidades de los activos, y después de definir las 
vulnerabilidades reales de cada activo, aparece la regla del análisis de riesgo.  
El análisis de riesgos es el proceso para determinar la naturaleza del riesgo y calificar el nivel 
del riesgo, proporciona la base para la evaluación de riesgos y decisiones sobre el tratamiento 
del riesgo. 
 
El análisis de riesgos incluye la estimación del riesgo, cuando se estima el nivel del riesgo dos 
factores deben tenerse en cuenta: 
a. El impacto de la vulnerabilidad: La calificación de impacto de cada uno de los activos 
será alto, medio o bajo, teniendo en consideración la importancia de la disponibilidad 
de los servicios. La gravedad de cada vulnerabilidad suele definirse como CVE 
(vulnerabilidades comunes y expuestas) (Vogt, 2011). 
 
b. La probabilidad: La probabilidad se define como la posibilidad de que algo suceda. En 
este contexto, se refiere a la aparición de una amenaza específica basada en la 
vulnerabilidad que se puede determinar objetiva o subjetivamente, cualitativa o 
cuantitativamente. Las calificaciones se identifican como alto, medio o bajo (H. 
Kumamoto, 2000).  
Lo siguiente proveerá los factores para ser considerados durante la calificación de una 
vulnerabilidad:  
 
Alto Con el fin de explotar la vulnerabilidad, 
requieren recursos mínimos y tienen máximas 
probables de ocurrir. 
Medio Con el fin de explotar la vulnerabilidad, 
requieren recursos mínimos, pero tienen 
pocas probabilidades de ocurrir, para explotar 
la vulnerabilidad requeriría un alto nivel de 
recursos y máxima oportunidad de ocurrir. 
Bajo Con el fin de explotar la vulnerabilidad, 
requieren un alto grado de recursos y 
oportunidad mínima de ocurrir. 
 
El riesgo es el resultado de un incidente, cuando una amenaza explota exitosamente la 
debilidad presente en un activo. 
El riesgo tendrá un impacto negativo en una entidad u organización puede medirse como el 
producto impacto de los activos y una probabilidad de que un activo será explotado con éxito 
por una acción de amenaza.  
 
  
 
• Evaluación del riesgo 
El propósito de este paso es ayudar a tomar decisiones y, especialmente, en el tratamiento 
del riesgo que tiene prioridad para la implementación del tratamiento basado resultados del 
análisis de riesgos. La evaluación del riesgo puede determinar no tratar el riesgo (aceptación 
del riesgo). 
 
Ilustración 12  Matriz determinación de riesgos 
La ilustración 14 muestra la matriz determinante del riesgo. La clasificación del riesgo ayuda a 
priorización del tratamiento del riesgo. 
 
• Tratamiento de riesgos  
Esta es la segunda fase de la gestión de riesgos y es el proceso de aplicación de una 
protección adecuada, Acá se deben tomar las decisiones de cómo gestionar, reducir, evitar, 
transferir y aceptar el riesgo. Una planificación general para el tratamiento de los riesgos 
identificados debe formularse sobre la base del informe de evaluación. Todo el riesgo 
identificado durante la evaluación de los riesgos puede no tener el mismo nivel de criticidad de 
los activos de información de la HU y Los controles recomendados no necesariamente pueden 
mitigar la identificación del riesgo de una manera eficaz.  
El tratamiento del riesgo implica sugerir opciones para modificar los riesgos e implementar 
esas opciones priorizando el tratamiento del riesgo, ofreciendo técnicas de mitigación como la 
definición de las opciones para tratar el riesgo, la planificación detallada y la autorización del 
interesado permitirá realizar un tratamiento lo antes posible.  
 
Un plan de tratamiento de riesgo es: 
 
 
Tabla 4 Plan de tratamiento para los activos indicados 
Se ofrece la opción de tratamiento de riesgo y se añadió la columna de controles en función a 
la conformidad de la norma ISO 27001:2005 para cada vulnerabilidad. Después de analizar 
todos estos riesgos y amenazas, descubrimos que la mayoría de las soluciones a estas 
vulnerabilidades fueron: 
1. Desactivar algunos servicios o capacidades relacionados con la vulnerabilidad.  
2. Agregar controles de acceso mediante firewalls o redes Fronteras. 
3. Aumentar el monitoreo para detectar o prevenir ataques (Monitorear el sistema de 
prevención de intrusiones) durante 24 horas al día. 
4. Sensibilizar a los empleados sobre la vulnerabilidad, dándoles cursos sobre estos. 
5. Prueba y evaluación de los parches, antes de instalar, para asegurarse de que son 
eficaces y no serán efectos secundarios. 
 
• Conclusiones 
Se considera a la UH como un caso de éxito (la mayoría de las Universidades jordanas tienen 
una configuración de TI similar) y se concluyó que en las universidades jordanas los sistemas 
se enfrentan a un posible peligro debido a la presencia de un gran número de diferentes tipos 
de vulnerabilidades en su sistema de información. Las vulnerabilidades pueden clasificarse 
como: 
 
• Conocimiento inadecuado de la seguridad de la información por parte del personal de 
la organización. 
• Las organizaciones no adoptan un SGSI para controlar el proceso de los sistemas de 
información.  
Se ha presentado una solución completa para diferentes tipos de vulnerabilidades ya sean 
técnicas u organizacionales mediante la implementación de la información ISO27001 con un 
sistema de gestión de la seguridad SGSI, que debería eliminar todas las vulnerabilidades 
identificadas en la fase de evaluación de vulnerabilidades. 
 
El objetivo principal era identificar los riesgos en las universidades jordanas, Así como la 
planificación para la implementación de la norma ISO27001, desarrollando los controles 
necesarios. Por lo tanto, permite tomar a la Universidad de Hashemite como ejemplo para 
comenzar las etapas de la identificación de los riesgos. Con la introducción a estos 
procedimientos y documentos se puede comenzar para la preparación para la obtención de la 
certificación ISO 27001. 
 
 
6.4. Caso de estudio 2: Universidad de Simón Bolívar. 
 
• Análisis y evaluación de Riesgo. 
Este trabajo propone conocer las fortalezas y debilidades a las que pudieran estar sometidos 
los activos de información que están en custodia en la Dirección de Servicios Telemáticos 
(DST) de la Universidad Simón Bolívar ubicada en Caracas, Venezuela, con el fin de sugerir 
estrategias que minimicen la ocurrencia de posibles amenazas que en la mayoría de los casos 
explotan las vulnerabilidades organizacionales. 
Basado en una metodología de estudio de caso, este estudio permitió recoger información 
detallada usando una variedad de sistemas de recolección de datos, como entrevistas semi-
estructuradas, estructuradas y en profundidad, revisión bibliográfica y arqueo de fuentes. 
Igualmente, se realizaron visitas a las instalaciones de la dirección evaluada, se revisaron 
aspectos de seguridad física previstos en las Normas ISO-27001:2007.  
Se concluye que cada uno de los elementos en custodia de la DST es de suma importancia 
para la Universidad Simón Bolívar, por lo que se sugiere la aplicación de algunos controles 
establecidos en las normas ISO, para cada uno de dichos activos. 
 
Los problemas asociados a la seguridad en redes alcanzan a todo tipo de organización. En 
particular, a las universidades que manejan grandes volúmenes de información que por su 
variedad e importancia la hacen blanco de posibles ataques. En estas instituciones, además 
se forman personas con habilidades que, mal dirigidas, pueden representar una amenaza 
todavía mayor. La experiencia nos demuestra que la Universidad Simón Bolívar no escapa de 
esta realidad.  
La universidad Simón Bolívar es una institución pública de educación superior, ubicada en 
Caracas, Estado Miranda, Venezuela. Cuenta actualmente con una población estudiantil de 
aproximadamente 6789 estudiantes de pre y postgrado, con 424 profesores de planta y 848 
empleados. La Dirección de Servicios Telemáticos (DST) es el ente que resguarda o tiene a 
su custodia los servidores de las distintas instancias que manejan dichos volúmenes de datos. 
Es decir, tienen a su custodia los servidores de la Dirección de Administración y Control de 
Estudios (DACE), los servidores de Finanzas, los servidores de Nómina, los servidores la 
Dirección de Ingeniería e Información (DII), los servidores de correo, los Servidores de DNS, 
Página Web (Sede del Litoral), los servidores de Internet e Intranet. Como se puede observar 
todos estos activos son de suma importancia para el desenvolvimiento de sus operaciones. 
 
• Metodología usada 
Se busca evaluar los riesgos a los cuales pueden estar sometidos los activos de información 
que se encuentran en custodia en la DST. El desarrollo del mismo se llevó a cabo en tres 
fases: la primera consistió en una investigación documental; la segunda en una investigación 
de campo y la tercera la conformó el análisis, evaluación y tratamiento del riesgo de los activos 
en custodia de la DST. Este estudio se plantea como la continuación de un trabajo el cual 
buscaba evaluar la seguridad de la información a la luz de los controles de la ISO 17799:2005 
(De Freitas, 2007). 
 Es una investigación documental ya que permite el estudio de problemas con el propósito de 
ampliar y profundizar el conocimiento de su naturaleza, con apoyo, principalmente, en trabajos 
previos, información y datos divulgados por medios impresos, audiovisuales o electrónicos 
(Libertador., 2003). 
Es una investigación de campo porque en ella se comienza haciendo un análisis sistemático 
de los problemas con el propósito de describirlos, interpretarlos, entender su naturaleza y 
factores constituyentes, explicar sus posibles causas y efectos, y/o predecir su ocurrencia, 
haciendo uso de los métodos característicos de cualquiera de los paradigmas o enfoques de 
investigación conocidos o en desarrollo (Libertador., 2003) 
 
La población estuvo conformada por el personal que labora en la DST. Se llevó a cabo el 
levantamiento de información a través de entrevistas en profundidad semi-estructuradas, se 
aplicaron cuestionarios y se realizaron visitas guiadas a las instalaciones. Una vez obtenido 
los datos e información de los diferentes entes involucrados y corroborado con la visita a las 
distintas instalaciones de la Universidad Simón Bolívar, se procedió a la revisión, análisis e 
interpretación de los mismos. Para ello se emplearon métricas cuantitativas, pero en la mayoría 
se realizó usando la métrica cualitativa. 
 
Conocer el riesgo a los que están sometidos los activos es imprescindible para poder 
gestionarlos, y por ello han surgido una multitud de guías informales, aproximaciones 
metódicas y herramientas de soporte las cuales buscan objetivar el análisis para saber cuán 
seguros (o inseguros) están dichos activos y no llamarse a engaño. El riesgo es definido como 
la probabilidad que una amenaza pueda explotar una vulnerabilidad en particular (Peltier, 
2001). Entre las múltiples metodologías y estándares que han surgido para manejar la 
seguridad se pueden mencionar: ISO 27001:2005, SEE_CMM, Cobit, ITIL, ISM3, entre otros. 
Sin embargo, se requiere incorporar los cambios necesarios para que se ajusten a los 
requerimientos particulares de cada empresa. En los actuales momentos la norma ISO 
27001:2007, presenta un compendio que proporciona una base común para la elaboración de 
reglas, un método de gestión eficaz de la seguridad y permite establecer informes de confianza 
en las transacciones y las relaciones entre empresas. La norma ha sido publicada en dos 
partes:  
 1. ISO/IEC 27002:2007: Código de buenas prácticas para la Gestión de la seguridad de 
la información; 
2. ISO/IEC 27001:2007 - BS 7799 Parte 2: Especificaciones relativas a la gestión de la 
seguridad de la información.  
 
Lo relacionado con la gestión del riesgo es una parte esencial del ISO 27001:2007. En el Anexo 
A de esta norma se propone una tabla detallada de los controles (Alexander G, 2007), 
controles que deben ser seleccionados en base a los resultados de la evaluación del riesgo y 
a las decisiones tomadas concernientes al tratamiento de dicho riesgo. 
 
La gestión del riesgo, generalmente, contempla el cálculo del riesgo, la apreciación de su 
impacto en el negocio y la probabilidad de ocurrencia (Hiles, 2004). Luego se derivan a los 
pasos para reducir la frecuencia a un nivel considerado aceptable. Si la empresa no conoce 
sobre el riesgo que corren sus activos de información, difícilmente llegará a estar preparada 
para evitar su posible ocurrencia, de allí la importancia de conocerlo y crear controles para 
disminuir o eliminar su posible ocurrencia.  
La ISO 27001:2007 recomienda para llevar a cabo una gestión de riesgo, que se defina primero 
el alcance del estándar en la empresa, y con base en ello, identificar todos los activos de 
información. Los activos de información deben ser tasados para identificar su impacto en la 
organización. Luego se debe realizar un análisis para determinar qué activos están bajo riesgo.  
Es en ese momento que se deben tomar decisiones en relación a qué riesgos aceptará la 
organización y qué controles serán implantados para mitigar el riesgo (Alberts, 2003). A la 
gerencia le corresponde revisar los controles implantados a intervalos de tiempo regular para 
asegurar su adecuación y eficacia. Se le exige a la gerencia que controle los niveles de riesgos 
aceptados y el estado del riesgo residual (que es el riesgo que queda después del tratamiento 
del riesgo). El objetivo final de la evaluación de riesgos es realizar un cálculo de las amenazas 
a los activos de información, con vistas a seleccionar los controles ISO 27002:2007 o ISO 
17799:2005 adecuados para mitigar ese riesgo. Después de revisar los diferentes métodos, 
metodologías y herramientas existentes, se propone el esquema que se puede observar a 
continuación para llevar a cabo el mencionado análisis y evaluar su riesgo. 
  
Ilustración 13 Esquema del análisis y evaluación de riesgos 
 
• Análisis de riesgo.  
El objetivo del análisis de riesgo es identificar los riesgos basados en la identificación de los 
activos, de sus amenazas y vulnerabilidades (Alexander G, 2007).  
 
a. Definición del alcance del modelo: el primer paso que se siguió de acuerdo a la metodología 
propuesta fue definir el alcance de esta evaluación de riesgo. El alcance de esta investigación 
son los activos que están en custodia de la Dirección de Servicios Telemáticos (DST), de la 
Universidad Simón Bolívar, Caracas, Venezuela. La DST es la encargada de los servicios de 
comunicación de voz y datos, del apoyo técnico en informática no especializada y de la 
administración de los servicios de misión esencial de la Universidad. Esta unidad para el logro 
de sus objetivos cuenta con cuatro departamentos, que se encargan de brindar el apoyo y 
soporte necesarios: Departamento de Atención al Usuario, Departamento de Tecnología 
Informática, Departamento de Servicios de Red y Departamento de Servicios Telefónicos. 
 
b. Identificación de activos: una vez definido el alcance se procedió a identificar los activos. Se 
identificaron 8 activos de información vitales. Entre los activos de información, según la 
clasificación de la ISO 17799:2005, se encuentran: 
 
• Activos de información (datos, de manuales de usuario, entre otros) 
• Documentos en papel (contratos) 
• Activos de software (aplicación, software de sistemas, entre otros) 
• Activos físicos (computadoras, servidores, medios magnéticos, enrutadores, entre 
otros) 
• Personal (estudiantes, clientes, empleados, entre otros) 
• Imagen de la compañía y reputación 
• Servicios (comunicaciones, entre otros) 
 
c. Tasación de activos: una vez que se estableció el alcance y se identificaron los activos 
pertenecientes a una entidad en particular, se procedió a la tasación de dichos activos (esto 
con la finalidad de poder identificar posteriormente la protección apropiada a los activos, ya 
que es necesario tasar su valor en términos de importancia a la gestión tanto académica como 
administrativa de la Universidad Simón Bolívar, o dadas ciertas oportunidades determinar su 
valor potencial). 
 
La tasación de activos es un factor muy importante en la evaluación del riesgo. La tasación es 
la asignación apropiada en términos de la importancia que éste tenga para la empresa. Para 
ello se deberá aplicar una escala de valor a los activos y de esa manera poder relacionarlos 
apropiada (Alberts, 2003). En este caso (activos en custodia de la DST), se tasó su impacto 
con relación a su confidencialidad, integridad y disponibilidad.  
Se estableció utilizar la escala cualitativa de: Alto, Mediano y Bajo. 
 
d. Identificación de amenazas: una vez realizada la tasación, se efectuó la identificación de 
amenazas. 
Una amenaza es la existencia de algún mecanismo, que activado, permite explotar una 
vulnerabilidad. Una amenaza para poder causar daño a un activo debe estar asociada a una 
vulnerabilidad en el sistema, aplicación o servicio. Un incidente es cuando coinciden una 
vulnerabilidad y una amenaza afectando el funcionamiento de la organización (Hiles, 2004) 
(Barnes, 2001), es decir, es la concreción de una amenaza. 
 
Se realizaron reuniones con las personas encargadas de estos activos, con la finalidad de 
explorar las principales amenazas por cada activo de información. 
 
e. Probabilidad de ocurrencia de las amenazas: el siguiente paso fue establecer la posibilidad de 
ocurrencia de amenazas y el impacto económico que pudiese ocasionar en la organización. 
La probabilidad de ocurrencia de una amenaza es el número de probables incidentes que 
pudiese sufrir un activo expuesto a una amenaza sin ningún tipo de contramedida para 
defenderlo. 
Es importante señalar, que no todas las amenazas tienen la misma probabilidad de ocurrencia. 
Existen amenazas cuya frecuencia es baja y otras que son altas. Para ello, también se utilizó 
la escala cualitativa de Alta, Media o Baja probabilidad de ocurrencia. 
 
f. Identificación de vulnerabilidades: una vulnerabilidad es un error que representa un problema 
potencial, es decir, es una condición de debilidad, que le permite a una amenaza producir un 
daño en la organización. En esta fase de la investigación se realizaron reuniones con los 
encargados de los activos, estableciendo por cada amenaza las posibles vulnerabilidades 
relacionadas con cada activo de información.  
 g. Posible explotación de vulnerabilidades: una amenaza para poder causar algún tipo de daño 
a un activo, tendría que explotar la vulnerabilidad del sistema, aplicación o servicio. Las 
vulnerabilidades son condiciones que pueden permitir que las amenazas las exploten y causen 
daño.  
 
Se llevó a cabo reuniones con los encargados de los activos de información de la DST con la 
finalidad de obtener su realimentación respecto a las posibles explotaciones que pudiera tener 
cada amenaza relacionada con los activos.  
 
La evaluación incluyó la identificación de debilidades en el ambiente físico, organizacional, 
procedimientos, gestión, administración, hardware, software o en equipos de comunicación, 
que podrían ser explotados por una fuente de amenazas para causarle daño a un activo en 
particular.  
 
Una vez identificada las distintas vulnerabilidades por cada amenaza, se debe hallar el grado 
en que la amenaza puede explotar cada vulnerabilidad. Se produjo un listado de aquellas 
vulnerabilidades consideradas importantes.  
 
• Evaluación de riesgo.  
El proceso de evaluación del riesgo permite a una organización alcanzar los requerimientos 
del estándar. Este proceso ayuda a cualquier organización que desee establecer un Sistema 
de Gestión de la Seguridad de la Información (SGSI) en concordancia con la cláusula 4.2.1 de 
la norma.  
 
La evaluación de riesgo es el proceso de comparar los riesgos estimados contra los criterios 
de riesgo establecidos o dados, para determinar el grado de importancia del riesgo.  
 
El objetivo de esta evaluación es la de identificar y evaluar los riesgos. Los riesgos son 
calculados por una combinación de valores de activos y niveles de requerimientos de 
seguridad.  
 1. Estimado del valor de los activos de riesgo. 
2. Probabilidad de ocurrencia del riesgo. 
3. Valoración del riesgo de los activos. 
 
a. Estimado del valor de los activos de riesgos: este punto es fundamental para evaluar 
el riesgo. El objetivo es determinar el daño económico que el riesgo pudiera causar a 
los activos evaluados. Esto se llevó a cabo dándole un valor monetario a cada activo 
de acuerdo al valor de referencia en el mercado y de su importancia para la 
Universidad. Se estableció un estimado del valor de los activos con los integrantes de 
la DST. 
 
b.  Probabilidad de ocurrencia del riesgo: se llevó a cabo reuniones con el jefe del 
Departamento de Servicios de Red con el fin de visualizar por cada activo sus impactos, 
amenazas y posibilidad de ocurrencia, así como las vulnerabilidades y su posibilidad 
de ser explotadas, determinándose la posibilidad de ocurrencia del riesgo por cada 
activo de información perteneciente a la DST. 
 
c. Valoración del riesgo de los activos: por último, se llevó a cabo la valoración del riesgo 
de los activos. 
Para el cálculo del campo total, se dio un valor numérico de 5 para el término Alto, 4 para el 
término Medio y 3 para el Bajo. El valor del campo total se obtiene de la suma de los campos 
“posible Explotación de Vulnerabilidad”, más el campo “Valor Activo” más el campo “Posible 
Ocurrencia” dividido entre tres, el valor obtenido se retorna al término cualitativo. 
 
Siguiendo la metodología, se concluye que todos los activos de información que se encuentran 
en la DST son activos de información considerados de Alto riesgo, con los cuales habría que 
identificar (tomando en cuenta el Anexo A de las normas ISO 27001:2007 o de la ISO 
17799:2005) sus respectivos controles. En la Tabla 1 se puede observar el vaciado del análisis 
y evaluación de riesgo realizado. La gestión de riesgo permitirá evaluar un plan de seguridad 
que, implantado y operado, satisfaga los objetivos propuestos con el nivel de riesgo que sea 
aceptado por la dirección (Sema Group, 2006). 
 
• Tratamiento del riesgo. 
El tratamiento de riesgo se define, como el conjunto de decisiones tomadas con cada 
activo de información. El ISO/IEC Guide 73:2002, lo conceptualiza “como el proceso 
de selección e implementación de medidas para modificar el riesgo”. Las medidas de 
tratamiento del riesgo pueden contemplar acciones como: evitar, optimizar, transferir 
o retener el riesgo. 
 
 
Tabla 5 Analisis y evaluación de riesgo 
De acuerdo a lo establecido en la cláusula 4.2.1 (g), se deben seleccionar objetivos de control 
y controles apropiados del Anexo A del estándar ISO 27001:2007 o de la ISO 27002:2007 y la 
selección se debe justificar sobre la base de las conclusiones de la evaluación del riesgo y 
tratamiento del riesgo. En el caso de los activos pertenecientes a la DST y en custodias por 
estos, una vez efectuado el análisis y evaluación del riesgo, se propuso mitigar los riesgos 
encontrados en los activos de información: 
a. Servidores de correo. 
b. Servidores de internet. 
El criterio establecido para aplicar los controles apropiados del anexo A sobre estos activos 
fue el resultado de ALTO RIESGO en la evaluación del riesgo realizada. Los activos de 
información:  
c. Servidores de DACE 
d. Servidores de Nómina 
e. Servidores de la DII 
f. Servidores de Finanzas 
g. Servidores de DNS 
h. Página Web (Sede del Litoral) 
i. Servidores Intranet 
 
Se les consideró un riesgo aceptable, por ser evaluado como un riesgo MEDIO y 
visualizarlo compatible con las políticas de la organización. 
 
Enunciado de aplicabilidad: se puede observar en la tabla a continuación, como a nivel 
de ilustración, un enunciado de aplicabilidad como producto del análisis y evaluación 
del riesgo efectuado a los Servidores de Correo e Internet. 
 
 Tabla 6 Enunciado de aplicabilidad 
• Conclusiones 
 
Entre las principales conclusiones que se pueden obtener de esta investigación, se 
encuentran: 
 
El objetivo de la evaluación de riesgo es identificar y ponderar los riesgos a los cuales los 
sistemas de información, sus activos o servicios están expuestos, con la finalidad de identificar 
y seleccionar los controles apropiados. 
Como se pudo observar, en los casos de los servidores de Correo e Internet, la evaluación del 
riesgo está basada en los valores de los activos y en los niveles de los requerimientos de 
seguridad, considerando la existencia de los controles actuales. 
 
La DST debe promover el establecimiento, implantación, operación, monitoreo, mantenimiento 
y mejoramiento de ISO 27001:2007 en la Universidad Simón Bolívar. 
El encargado de la DST está en conocimiento de la importancia que tienen los activos adscritos 
a su dependencia, por lo que pone un esfuerzo por preservarlos. 
Los activos que están bajo la custodia en la DST, pertenecen a instancias que manejan datos 
críticos para la Universidad, de allí la importancia de preservarlos. 
 
Para escogencia de los controles se debe justifican con base a las conclusiones obtenidas del 
análisis, evaluación y tratamiento del riesgo a los cuales se someten los activos de información. 
Existen muchos métodos para el cálculo de riesgos de activos de información, pero se debe 
escoger el que más se adapte a las características de la empresa.   
7. Enfoque Metodológico. 
La definición del enfoque metodológico es el primer paso a la definición de la manera que se 
recogerán los datos, como serán analizados e interpretados. A grandes rasgos, en la dinámica 
del quehacer investigativo se puede distinguir dos enfoques metodológicos: el cuantitativo y el 
cualitativo. 
Ambos se diferencian por su lógica interna: diseño de investigación, técnicas e instrumentos 
que utilizan para recoger la información, tipo de información recolectada, el proceso de 
análisis, entre otras características. 
 
• Investigación Cuantitativa. 
La investigación cuantitativa es aquella que utiliza preferentemente información cuantitativa o 
cuantificable (medible). Algunos ejemplos de investigaciones cuantitativas son: diseños 
experimentales, diseños cuasi-experimentales, investigaciones basadas en la encuesta social, 
entre otras; siendo uno de las más usadas la encuesta social. 
 
• Investigación Cualitativa 
La investigación cualitativa es aquella que utiliza preferente o exclusivamente información de 
tipo cualitativo y cuyo análisis se dirige a lograr descripciones detalladas de los fenómenos 
estudiados. La mayoría de estas investigaciones pone el acento en la utilización práctica de la 
investigación. Algunos ejemplos de investigaciones cualitativas son la investigación 
participativa, la investigación - acción, investigación - acción participativa, investigación 
etnográfica. 
 
En términos generales, los dos enfoques (Cuantitativo y Cualitativo) son paradigmas de la 
investigación científica, pues ambos emplean procesos cuidadosos, sistemáticos y empíricos 
para generar conocimiento y utilizan en general fases similares y relacionadas entre sí. 
(Grinnell, 1997) 
 
La investigación cuantitativa nos ofrece la posibilidad de generalizar los resultados, nos otorga 
control sobre los fenómenos, así también un punto de vista de conteo y las magnitudes de 
estos, además nos brinda la gran posibilidad de réplica y un enfoque sobre puntos específicos 
de tales fenómenos, además de que facilita la comparación entre estudios similares. Por otra 
parte, el este método ha sido el más usado en general por las ciencias exactas o naturales. 
 
El desarrollo de este trabajo de tesis se baja en el enfoque cuantitativo ya que posee las 
siguientes características: 
 
1. Se plantea un problema para ser estudiado, el cual es delimitado y concreto, en este 
caso el problema es la falta de seguridad de información, delimitado a la carrera de 
Ingeniería en Telecomunicaciones de la Universidad Andrés Bello. 
 
2. Una vez planteado el problema, se revisa la documentación sobre otras investigaciones 
que se hayan realizado, esto aplica a lo que es la bibliografía utilizada en este estudio. 
 
3. Con la literatura revisada se genera lo que es el Marco Teórico, para luego derivar en 
la hipótesis. 
 
4. Luego la hipótesis se debe someter a pruebas mediante el empleo de los diseños de 
investigación adecuados. 
 
5. Debido a que los datos son producto de mediciones, se representan mediante números 
y se deben analizar mediante estadísticas. 
 
 
Ilustración 14  El proceso cuantitativo. Metodología de la Investigación 
En la ilustración anterior, se puede observar que cada etapa (que en sí es un proceso) precede 
a la siguiente en orden riguroso, es por eso que el proceso busca obtener el máximo control 
con tal de minimizar el error y excluir la incertidumbre, es por eso que se confía en el análisis 
de causa-efecto (Ishikawa). Por otra parte, la investigación cuantitativa debe ser lo más precisa 
y objetiva posible, no se puede permitir que los temores, creencias, deseos y tendencias del 
investigador interfieran con el resultado del estudio o interfieran en los procesos y alteren los 
resultados del estudio. (Unrau, Grinnell, & Williams, 2005) 
 
El enfoque cuantitativo tiene las siguientes características: 
 
• El Planteamiento del problema, realiza la orientación hacia la descripción, predicción y 
explicación, es específico y acotado, dirigido hacia los datos medibles y observables. Las 
preguntas de investigación versan sobre cuestiones específicas. 
 
• La Revisión de la literatura, permite la justificación para el planteamiento e identificar la 
necesidad del estudio, lo cual es un rol fundamental, con esto se construye el marco teórico 
que básicamente es la teoría con la que habrá de guiar el estudio, con esto dando paso a 
la hipótesis. 
 
• La Hipótesis se genera antes de recolectar y analizar los datos. La hipótesis se debe 
someter a pruebas mediante el empleo de los diseños de investigación apropiados. Si los 
resultados corroboran la o las hipótesis se aporta evidencia para continuar con el estudio. 
Por otra parte, si los resultados se refutan, estos se descartan en busca de mejores 
explicaciones o nuevas hipótesis. 
 
• La Recolección de datos, es fundamental en la medición, se basa en instrumentos 
predeterminados que aportan con datos numéricos. 
 
• El Análisis de datos, permite la descripción de tendencias, comparar grupos o relacionar 
variables mediante un análisis estadístico que termina en la comparación de los resultados 
con predicciones y estudios previos. Los análisis cuantitativos se interpretan a la luz de las 
predicciones iniciales (hipótesis) y de estudios previos (teoría). La interpretación constituye 
una explicación de cómo los resultados encajan en el conocimiento existente. (Creswell, 
2005) 
 
• El Reporte de los resultados, es objetivo y sin tendencias, estándar y fijo. Los estudios 
cuantitativos siguen un patrón predecible y estructurado (el proceso) y se debe tener 
presente que las decisiones críticas se efectúan antes de recolectar los datos. En una 
investigación cuantitativa se pretende generalizar los resultados encontrados en un grupo 
segmento (muestra) a una colectividad mayor (universo o población). También se busca 
que los estudios efectuados puedan replicarse. 
Al final, con los estudios cuantitativos se intenta explicar y predecir los fenómenos 
investigados, buscando regularidades y relaciones causales entre elementos. Esto 
significa que la meta principal es la construcción y demostración de teorías (que 
explican y predicen). Para este enfoque, si se sigue rigurosamente el proceso y, de 
acuerdo con ciertas reglas lógicas, los datos generados poseen los estándares de 
validez y confiabilidad, y las conclusiones derivadas contribuirán a la generación de 
conocimiento. 
 
7.1. Gestión del Proyecto. 
 
Para la gestión del proyecto se utilizará PMBOK (Project Management Body of Knowledge) 
para guiar y realizar un correcto proceso en el desarrollo de éste. 
 
La Guía PMBOK® comprende dos grandes secciones, la primera sobre los procesos y 
contextos de un proyecto, la segunda sobre las áreas de conocimientos específicos para la 
gestión de un proyecto. La finalidad principal de la Guía del PMBOK es identificar el 
subconjunto de Fundamentos de la Dirección de Proyectos generalmente reconocido como 
buenas prácticas. (PMI, 2008) 
 
Las áreas del conocimiento que abarca el PMBOK son las siguientes: 
 
1. Administración de la Integración de Proyectos: Se refiere a los procesos requeridos 
para asegurar que los elementos varios de un proyecto están coordinados 
apropiadamente. Consiste del desarrollo de un plan de proyecto, ejecución del plan de 
proyecto, y el control de cambios en general. 
 
2. Administración del Alcance del Proyecto: Se refiere el proceso requerido para 
asegurar que el proyecto incluye todo trabajo requerido, y sólo el trabajo requerido, 
para completar el proyecto de manera exitosa. Consiste de la iniciación, planeación del 
alcance, definición del alcance, verificación del alcance, y control de cambio al alcance. 
 
3. Administración del Tiempo del Proyecto: Se refiere los procesos requeridos para 
asegurar la terminación a tiempo del proyecto. Consiste en la definición de las 
actividades, secuencia de las actividades, estimación de duración de las actividades, 
desarrollo del cronograma y control de la programación. 
 
4. Administración de los Costos del Proyecto: Se refiere los procesos requeridos para 
asegurar que el proyecto es completado dentro del presupuesto aprobado. Consiste 
en la planificación de recursos, estimación de costos, presupuesto de costos, y control 
de costos. 
 
5. Administración de la Calidad del Proyecto: Se refiere los procesos requeridos para 
asegurar que el proyecto va a satisfacer las necesidades para lo cual fue desarrollado. 
Consiste en la planeación de la calidad, aseguramiento de la calidad, y control de 
calidad. 
 
6. Administración de los Recursos Humanos del Proyecto: Se refiere los procesos 
requeridos para hacer el uso más eficiente de las personas involucradas en el proyecto. 
Consiste en la planeación organizacional, adquisición de staff, y desarrollo del equipo. 
 
7. Administración de las Comunicaciones del Proyecto: Se refiere los procesos 
requeridos para asegurar la generación apropiada y a tiempo, colección, diseminación, 
almacenamiento, y la disposición final de la información del proyecto. Consiste en la 
planeación de la comunicación, distribución de la información, reportes de desempeño, 
y el cierre administrativo. 
 
8. Administración de Riesgo del Proyecto: Se refiere los procesos concernientes con 
la identificación, análisis, y respuesta al riesgo del proyecto. Consiste en la 
identificación del riesgo, cuantificación del riesgo, desarrollo de la respuesta al riesgo, 
y en el control de la respuesta al riesgo. 
 
9. Administración de la Procuración del Proyecto: Se refiere los procesos requeridos 
para adquirir bienes y servicios de fuera de la organización ejecutora. Consiste en la 
planeación de la gestión de la procuración, planear la solicitación, la solicitación, 
selección de proveedores, administración de contratos, y cierre de contratos. 
 
Las áreas del conocimiento que serán abarcadas en éste proyecto serán: 
 
• Administración del alcance del proyecto. 
• Administración del tiempo del proyecto. 
• Administración de los riesgos del proyecto. 
• Administración de las comunicaciones del proyecto. 
Ya que estas se encuentran alineadas con lo que exige un SGSI según la norma ISO/IEC 
27001, el cual indica que se deben considerar los siguientes puntos, los cuales se encuentran 
contenidos en las áreas antes nombradas: 
 
• Implicación de la Dirección. 
• Alcance del SGSI y política de seguridad. 
• Inventario de todos los activos de información. 
• Metodología de evaluación del riesgo. 
• Identificación de amenazas, vulnerabilidades e impactos. 
• Análisis y evaluación de riesgos. 
• Selección de controles para el tratamiento de riesgos. 
• Aprobación por parte de la dirección del riesgo residual. 
• Declaración de aplicabilidad. 
• Plan de tratamiento de riesgos. 
• Implementación de controles, documentación de políticas, procedimientos e 
instrucciones de trabajo. 
• Definición de un método de medida de la eficacia de los controles y puesta en marcha 
del mismo. 
• Formación y concienciación en lo relativo a seguridad de la información a todo el 
personal. 
• Monitorización constante y registro de todas las incidencias. 
• Realización de auditorías internas. 
• Evaluación de riesgos periódica, revisión del nivel de riesgo residual, del propio SGSI 
y de su alcance. 
• Mejora continua del SGSI. 
 
 
Ilustración 15 : Áreas del conocimiento: PMBOK 
  
7.2. Propuesta de solución. 
 
Diseñar y adoptar un modelo de gestión de seguridad de la información que facilite establecer, 
revisar, mantener y mejorar los niveles de seguridad demandados por la organización y sus 
usuarios, de acuerdo a los dos casos de éxitos descritos en este documento. 
 
La solución se desarrolla con base a la versión ISO/IEC 27001:2013 y los modelos propuestos 
en este documento, en donde se proporciona un formato y un conjunto de lineamientos a 
seguir para el desarrollo documental de un sistema de gestión sin importar el enfoque 
empresarial de la organización, alineando bajo una misma estructura todos los documentos 
relacionados con los sistemas de gestión y evitando así problemas de integración con otros 
marcos de referencia. 
 
7.3. Requerimientos 
 
El proyecto plantea el establecimiento de las bases para la implementación de un SGSI 
(Sistema de Gestión de la Seguridad de la Información). De acuerdo a los siguientes 
requerimientos: 
• Documentación 
• Definición de la situación actual. 
• Análisis de Riesgos. 
• Identificación y valoración de los activos corporativos como punto de partida a un 
análisis de riesgos. 
• Identificación de amenazas, evaluación y clasificación de las mismas 
• Evaluación del nivel de cumplimiento de la ISO/IEC 27002:2013 en la organización. 
• Propuesta de proyecto de cara a conseguir una adecuada gestión de la seguridad. 
• Definición de Políticas, Procedimientos y guías de seguridad de la información.  
Para lograr los objetivos propuestos en este documento y además generar la documentación, 
es necesario realizar las actividades que propone el estándar ISO/IEC 27001:2013 que son 
relativas a la fase de diseño o planeación y que son requerimientos del Sistema de Gestión de 
Seguridad de la Información, que se describen a continuación y que se detallan más adelante.: 
 
• Obtener el soporte de la Dirección. 
Organizar una reunión con el encargado de la facultad, jefe de carrera de Ingeniería en 
Telecomunicaciones o encargado del desarrollo tecnológico de la universidad para plantear el 
proyecto, cuáles son los objetivos y cuáles son los beneficios de un SGSI en la organización 
con base al estándar ISO/IEC 27001:2013 para Universidad, con la finalidad de mantener su 
aprobación y soporte durante todo el proceso. Esta tarea debe generar el documento requerido 
por el estándar, denominado Soporte y Aprobación por la Dirección. 
 
• Definir el Alcance. 
Se debe determinar la facultad, carrera, servicios y procesos los cuáles aplicara el Sistema de 
Gestión de la Seguridad de la Información. En este punto es donde se genera el documento 
requerido por el estándar ISO/IEC 27001:2013 de Alcance del Sistema de Gestión de la 
Seguridad de la Información. 
 
• Realizar Análisis Diferencial. 
Consiste en realizar un análisis de los Dominios, Objetivos de Control y Controles de seguridad 
(ISO/IEC 27002:2013) de acuerdo al Anexo A del estándar ISO 27001:2013, con el fin de 
detectar que deficiencias presenta la carrera de Ingeniería en Telecomunicaciones de la 
Universidad y comparar las condiciones iniciales referentes a la seguridad de la información 
con el fin de determinar el nivel de cumplimiento y conformidad relativo al estándar ISO/IEC 
27001:2013. Para esto se puede utilizar una hoja de cálculo que contenga cada uno de los 
Dominios, Objetivos de Control y Controles de Seguridad del estándar ISO/IEC 27001:2013 
además de los puntos mínimos requeridos por el estándar. Se generan gráficos para cada uno 
de los dominios mostrando el porcentaje de conformidad.  
Este proceso genera el nivel de cumplimiento actual de los numerales requeridos por el 
estándar, así como el de los Dominios, Objetivos de Control y Controles de Seguridad. 
 
 
• Definir la Política de Seguridad. 
Se deben determinar los objetivos primordiales relativos a la seguridad de la información en 
base a las necesidades, estableciendo los lineamientos generales para garantizar la 
confidencialidad, integridad y disponibilidad de la información. 
En esta etapa se debe generar el documento requerido por el estándar denominado Políticas 
de Seguridad de la Información el cual debe ser informado formalmente a los empleados 
para su conocimiento y aplicabilidad. 
 
• Identificar los Activos de Información. 
Realizar un levantamiento de los activos de información que serán incluidos por el Sistema de 
Gestión de la Seguridad de la Información, identificando a los responsables, el tipo de 
clasificación, su valoración y relevancia, para luego realizar el Análisis de Riesgos de los 
activos. Este proceso debe generar el documento Inventario de Activos de Información, 
requerido por el estándar.  
 
• Definir la Metodología de Análisis y Evaluación de Riesgos. 
Definir la Metodología de Análisis y Evaluación de Riesgos de los activos de información 
inventariados, identificando las vulnerabilidades y amenazas para así determinar el impacto 
de cada uno de ellos con el fin de establecer el nivel de riesgo existente. A su vez se deben 
definir los criterios necesarios para aceptar los riesgos y establecer los controles de seguridad 
en base a los recursos disponibles.  
Este proceso permite la generación del documento Metodología de Análisis y Evaluación 
de Riesgos y el Reporte de Evaluación de Riesgos, el cual es requerido por el estándar 
ISO/IEC 27001:2013. 
 
• Tratamiento de Riesgos. 
Se debe definir como se tratarán los riesgos (mitigarlos, asumirlos, transferirlos a terceros o 
directamente eliminarlos) de acuerdo a los criterios seleccionados y justificar las razones de 
implementación o no de los controles de seguridad en cada uno de los objetivos de control. 
Este proceso debe generar los documentos requeridos por el estándar ISO/IEC 27001/2013 
los cuales son la Declaración de Aplicabilidad y Plan de Tratamiento de Riesgos. 
• Definir el Plan de Continuidad del Negocio. 
Realizando una encuesta a los empleados, la cual es relativa a la seguridad de la información, 
puestos de trabajo y áreas con el fin de determinar los servicios críticos que afectan a la carrera 
en cuestión. Con esto se genera el documento de Plan de Continuidad del Negocio. 
 
• Definir el Gobierno de Tecnología Informática. 
Seleccionar y definir un modelo de Gobierno de Tecnología Informática, el cual debe 
proporcionar el cumplimiento de los procesos y objetivos estratégicos institucionales. En esta 
etapa se debe generar el documento denominado Gobierno de Tecnología Informática. 
 
8. Desarrollo del Proyecto 
8.1. Soporte de la Dirección. 
8.1.1. Propósito 
El propósito de este documento es establecer una propuesta para el Diseño de un Sistema de 
Gestión de la Seguridad de la Información mediante la aplicación del estándar ISO/IEC 
27001:2013. 
 
8.1.2. Razones. 
Las razones principales de esta propuesta mediante el estándar ISO/IEC 27001:2013 son: 
 
• Establecer un punto de partida para la implementación de un Sistema de Gestión de la 
Seguridad de la Información que garantice la confidencialidad, integridad y 
disponibilidad de la información, asumiendo niveles de riesgos aceptables.  
• Comprender la importancia y beneficios que ofrece un Sistema de Gestión de la 
Seguridad de la Información en la optimización de los procesos institucionales.  
 
 
 
8.1.3. Objetivos del proyecto 
 
Los objetivos principales del proyecto son:  
• Diseñar o planear un Sistema de Gestión de la Seguridad de la Información 
mediante el estándar ISO/IEC 27001:2013.  
• Realizar una clasificación de los activos informáticos y establecer sus niveles de 
riesgos de acuerdo a una metodología de análisis y evaluación de riesgos sistemática.  
• Elaborar un Plan de Tratamiento de Riesgos donde se definan los controles de 
seguridad a implementar. 
• Identificar los procesos y servicios críticos en la institución y elaborar un Plan de 
Continuidad del Negocio para eventos de emergencia.  
 
8.1.4. Duración y Estructura del Proyecto 
El diseño del proyecto solamente corresponde a la fase de planeación del Sistema de Gestión 
de la Seguridad de la Información. No se implementan controles de seguridad, ni se elabora 
la documentación respectiva de las fases subsiguientes. Dentro de esta fase de planeación se 
desarrollan las siguientes actividades: 
 
N° Actividad Fecha Inicio Fecha Final 
1 Análisis Diferencia 17-10-2016 31-10-2016 
2 Políticas se Seguridad de la Información 07-11-2016 11-11-2016 
3 Análisis y Evaluación de Riesgos 14-11-2016 18-11-2016 
4 Selección de Controles de Seguridad 21-11-2016 25-11-2016 
5 Declaración de Aplicabilidad 28-11-2016 02-12-2016 
6 Plan de Tratamiento de Riesgos 05-12-2016 09-12-2016 
7 Plan de Continuidad del Negocio 12-12-2016 16-12-2016 
Tabla 7 Descripción de actividades 
 
8.1.5. Responsabilidades 
Este proyecto será liderado por el Líder del Desarrollo del Proceso Tecnológico o el Jefe de 
Carrera, quien desempeña un papel de Líder para la planeación del Sistema de Gestión de la 
Seguridad de la Información y los funcionarios miembros del área. 
 
8.1.6. Recursos 
Los recursos incluidos para la planeación del Sistema de Gestión de la Seguridad de la 
Información están catalogados en Humanos y Técnicos. 
 
• Humanos: Funcionarios de la oficina de Sistemas y Telecomunicaciones. 
• Técnicos: Herramientas de ofimática (procesador de texto, hojas de cálculo). 
• Otros: Documentos del estándar ISO/IEC 27001:2013, ISO/IEC 27002:2013 y 
documentación correspondiente a las metodologías de análisis y evaluación de 
riesgos.  
 
8.1.7. Entregables 
Para esta fase de planeación del Sistema de Gestión de la Seguridad de la Información, los 
documentos entregables serán los siguientes: 
 
• Definición del alcance del Sistema de Gestión de la Seguridad de la 
Información. 
• Políticas de la Seguridad de la Información. 
• Metodología de Análisis, Evaluación y Tratamiento de Riesgos. 
• Declaración de Aplicabilidad. 
• Plan de Tratamiento de Riesgos. 
• Plan de Continuidad del Negocio.   
8.2. Alcance del Sistema de Gestión de la Seguridad de la 
Información 
8.2.1. Propósito, Alcance y Usuarios 
El propósito de este documento es definir claramente el alcance y límite de la planeación del 
Sistema de Gestión de la Seguridad de la Información en la carrera de Ingeniería en 
Telecomunicaciones de la Universidad Nacional Andrés Bello.  
Este documento es aplicable a toda la documentación y actividades relativas a la planeación 
del SGSI en cuestión e involucra a todos los funcionarios de la carrera y a las áreas 
administrativas de apoyo. 
• Documentos de Referencia 
• Estándar ISO/IEC 27001:2013, cláusula 4.3 
 
8.2.2. Definición del Alcance del SGSI 
La carrera de Ingeniería en Telecomunicaciones de la Universidad Nacional Andrés Bello, 
necesita establecer los límites de la planeación del SGSI con el fin de proteger sus activos de 
información que prestan el servicio a la institución.  
Con la finalidad de alcanzar este objetivo, se propone desarrollar la fase de planeación 
mediante el estándar ISO/IEC 27001:2013. 
La fase de planeación comprende las siguientes áreas: 
1. Oficina de la carrera Ingeniería en Telecomunicaciones: Comprende al personal 
docente, sus activos informáticos y toda la infraestructura que consume los 
servicios de TI de la institución. 
 
2. Oficinas administrativas: Comprende al personal administrativo y los activos 
informáticos que se utilizan para llevar a cabo las actividades diarias propias de 
la oficina. Además del personal encargado del soporte del software de registro 
y estado de los alumnos de la carrera. 
 
 
8.2.3. Análisis Diferencial 
 
La norma o estándar ISO/IEC 27001:2013 requiere el cumplimiento de algunos criterios para 
establecer, implementar, mantener y mejorar continuamente el SGSI en el contexto de una 
organización. 
Para revisar el estado actual del cumplimiento del estándar en la carrera de 
telecomunicaciones de la Universidad Nacional Andrés Bello, se realiza un Análisis Diferencial 
de los temas obligatorios 4 al 10 (que son requisitos de la norma) y del Anexo A (Dominio, 
Objetivos de control y Controles de seguridad). Con esto es posible comparar las condiciones 
actuales con el fin de encontrar las deficiencias existentes y el nivel de cumplimiento en base 
al estándar, permitiendo desarrollar un plan de mejoramiento de acuerdo a los objetivos de 
seguridad deseados. 
8.2.4. Requisitos de la Norma ISO/IEC 27001:2013 
Para que una organización este acorde al estándar no se deben excluir ninguno de los 
requisitos especificados en los temas obligatorios del 4 al 10. A continuación se pueden 
observar los resultados del nivel de conformidad y cumplimiento de estos requisitos. 
 
Req 4 Contexto de la 
Organización 
Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
4.1 
Conocimiento 
de la 
organización y 
de su contexto 
SI 
Se tiene conocimiento de la 
organización, su contexto, así como 
la comprensión de su misión, visión 
y objetivos estratégicos. 
Implementar un gobierno de 
Tecnología Informática que se ajuste 
a las necesidades de la organización 
y que esté acorde con los objetivos 
estratégicos, capacidades, recursos, 
sistemas de información y estructura 
organizacional. 
4.2 
Comprensión de 
las necesidades 
y expectativas 
SI 
Se tiene el conocimiento de las 
partes interesadas en la 
implementación de un Sistema de 
Gestión de la Seguridad de la 
Información (SGSI). La carrera de 
Ingeniería en Telecomunicaciones y 
Vincular a las unidades 
administrativas de más alto nivel 
(Rectoría, Vicerrectorías, Unidad de 
Planeación y Desarrollo, Procesos 
Sistema Integral de Gestión de La 
Calidad) en la implementación de un 
de las partes 
interesadas 
todas las unidades administrativas 
que dependen de su correcto 
funcionamiento para ejercer el 
desarrollo normal de sus procesos, 
así como los estudiantes para 
realizar sus labores académicas 
SGSI y los beneficios que genera 
para la institución en general. 
4.3 Determinación 
del alcance del 
sistema de 
gestión de la 
seguridad de la 
información 
SI El SGSI se diseñará para la carrera 
de Ingeniería en 
Telecomunicaciones de la 
Universidad Nacional Andrés Bello, 
y las unidades de apoyo como lo son 
la oficina administrativa. 
Comunicar a los empleados 
(directores, jefes y operarios de 
sistemas) la importancia de un SGSI 
en la institución y establecer un nivel 
de compromiso, liderazgo y 
concientización con las políticas de 
seguridad de la información que allí 
sean contenidas. 
4.4 Sistema de 
Gestión de 
Seguridad de la 
Información 
NO Actualmente no se tiene 
implementado un SGSI. 
Diseñar y/o planear un SGSI que 
mediante un proceso sistemático y 
mejoramiento continuo que ayude a 
establecer los niveles de riesgos 
aceptables de la institución. La 
recomendación es el estándar 
internacional ISO 27001:2013 
aplicable a las organizaciones de 
cualquier tamaño y actividad. 
Tabla 8  Requisitos de la Norma ISO/IEC 27001:2013. Contexto de la Organización 
 
Req 5 Liderazgo Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
5.1 
Liderazgo y 
Compromiso 
SI 
El jefe de carrera de la carrera de 
Ingeniería en Telecomunicaciones 
tiene conocimiento de la fase de 
diseño del SGSI, apoya la 
investigación e incluso da su aval 
para una futura implementación y 
certificación en la norma, 
comprendiendo así su importancia y 
beneficios que genera para la 
Establecer una comunicación y 
liderazgo efectivo a los funcionarios 
que hagan parte del Proceso de 
Gestión del Desarrollo Tecnológico 
(de acuerdo al alcance) sobre la 
importancia del SGSI. 
institución. Es importante resaltar 
que la Universidad se encuentra 
Acreditada 2013-2017 
5.2 Política NO 
Actualmente no se tiene una política 
de seguridad de la información 
documentada que se conozca. 
Ajustar las políticas generales y 
detalladas del SGSI que sean de 
alcance para la institución y que 
sean públicamente accesibles a 
todos los funcionarios para su 
conocimiento y aplicación. 
 
5.3 
Roles, 
Responsabilidade
s y Autoridades en 
la organización 
SI 
Los roles y responsabilidades están 
asignadas 
Documentar los roles y 
responsabilidades en base a la 
seguridad de la información. 
Tabla 9 Requisito de la Norma ISO/IEC 27001:2013. Liderazgo 
 
Req 6 Planificación Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
6.1 
Acciones para 
tratar riesgos y 
oportunidades 
- - - 
6.1.1 Generalidades SI 
Existen todas las condiciones para 
diseñar el SGSI. No existen riesgos 
a gran escala o implicaciones 
legales que impidan esta fase, así 
como que eviten su mejoramiento 
continuo. 
N/A. 
 
6.1.2 
Valoración de 
riesgos de la 
seguridad de la 
información 
NO 
No existe una metodología 
claramente definida que clasifique, 
analice, evalúe y gestione los 
riesgos de la seguridad de la 
información. 
Analizar las distintas metodologías 
de evaluación de riesgos, escoger la 
que mejor se adapte a las 
necesidades de la institución y 
documentarla.  
6.1.3 Tratamiento de 
los riesgos de la 
NO No tiene la matriz de riesgos del 
Proceso de Gestión del Desarrollo 
Determinar los controles necesarios 
para mitigar los riesgos encontrados 
seguridad de la 
información 
Tecnológico, debe complementarse 
además con los riesgos de 
seguridad de la Información 
en el análisis y documentar el plan 
de tratamiento para cada uno de 
ellos justificando su elección. 
6.2 Objetivos de la 
seguridad de la 
información y 
planes para 
lograrlo 
NO 
No están documentados los 
objetivos de la seguridad de la 
información. 
Definir los objetivos de la seguridad 
de la información y establecer la 
forma de alcanzarlos 
comprometiendo a los empleados en 
su alcance y logro. 
Tabla 10 Requisitos de la Norma ISO/IEC 27001:2013. Planificación 
Req 7 Soporte Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
7.1 Recursos SI 
Los recursos para esta fase de 
diseño y planeación están 
asignados. 
Para un SGSI total, la institución 
debe garantizar los recursos para la 
implementación, mantenimiento y 
mejoramiento durante todas sus 
fases contratando el personal 
calificado. 
7.2 Competencia SI 
Se tiene la persona con el 
conocimiento necesario relativo 
para la fase de diseño y planeación 
del SGSI. 
Contratar a personas certificadas en 
implementar un SGSI con la norma 
ISO 27001:2013. 
 
7.3 
Toma de 
conciencia 
NO 
Aunque existen acuerdos de 
confidencialidad y los empleados 
emplean algunas técnicas de 
seguridad informática, no existen 
las políticas de seguridad de la 
información a cumplir, así como los 
objetivos. 
Informar a los empleados de las 
diferentes unidades administrativas 
la importancia de la seguridad de la 
información y los beneficios que 
genera para la institución e incluso de 
forma personal. 
7.4 Comunicación NO 
Aunque existen los medios para la 
comunicación organizacional 
efectiva, aún no se realiza para 
efectos de la seguridad de la 
información. 
Aprovechar los medios de 
comunicación organizacional para 
distribuir información relevante a la 
seguridad. 
7.5 
Información 
Documentada 
- - - 
7.5.1 Generalidades NO 
No se tiene la información 
documentada relevante a un SGSI 
y al estándar ISO 27001:2013. 
Redactar y documentar toda la 
información requerida por el estándar 
ISO 27001:2013. 
7.5.2 
Creación y 
Actualización 
NO 
No se actualizan los documentos 
del SGSI ya que no está 
implementado 
Actualizar los documentos del SGSI y 
del estándar ISO 27001:2013 cuando 
sea necesario incluyendo razones y 
autores. 
7.5.3 
Control de la 
información 
documentada 
NO 
No existe un control de documentos 
del SGSI ya que no está 
implementado 
Mantener un control de los 
documentos del SGSI preservando 
su confidencialidad, integridad, 
disponibilidad y autenticidad, así 
como mantener el control de cambios 
en las actualizaciones. 
Tabla 11 Requisito de la Norma ISO/IEC 27001:2013. Soporte 
 
Req 8 Operación Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
8.1 
Planificación y 
Control 
Operacional 
NO 
No se tiene implementado un 
control de los procesos necesarios 
para alcanzar los objetivos de la 
seguridad de la información. 
Establecer los procesos necesarios 
para planear, implementar, mantener 
y mejorar el SGSI. 
8.2 
Valoración de 
Riesgos de 
Seguridad de la 
Información 
NO 
No existe una valoración de 
riesgos informáticos que permita 
determinar la criticidad o el nivel de 
riesgo aceptable. 
Establecer un esquema de 
clasificación de riesgos informáticos 
que permita analizarlos y valorarlos 
para determinar los controles a 
implementar con el fin de mitigarlos. 
 
8.3 
Tratamiento de 
los Riegos de 
Seguridad de la 
Información 
NO 
No existe un plan para el 
tratamiento de los riegos. 
Documentar el tratamiento de 
riesgos informáticos. 
Tabla 12 Requisito de la Norma ISO/IEC 27001:2013. Operación 
Req 9 Evaluación del 
Desempeño 
Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
9.1 
Seguimiento, 
Medición, Análisis 
y Evaluación 
NO 
No se tienen los métodos 
definidos, así como tampoco los 
procesos y controles de seguridad 
que deben ser medidos, 
analizados y evaluados. 
Establecer los métodos para realizar 
el seguimiento, medición, análisis y 
evaluación de los procesos y 
controles de seguridad del SGSI. 
9.2 Auditoría Interna NO 
No está definido un plan de 
auditorías internas, así como 
tampoco los formatos para llevarla 
a cabo en relación a la seguridad 
de la información. 
Planear, implementar y mantener un 
plan de auditoría interna que permita 
medir el estado de la seguridad de la 
información en base al estándar ISO 
27001:2013. 
 
9.3 
Revisión por la 
Dirección 
NO 
No está documentado un plan de 
la revisión del SGSI por parte de 
la dirección. 
Documentar y planear a intervalos 
regulares una revisión al SGSI de 
forma general y a las políticas de 
seguridad de la información con el fin 
de implementar las acciones 
correctivas pertinentes. 
Tabla 13 Requisito de la Norma ISO/IEC 27001:2013. Evaluación del Desempeño 
 
Req 10 Mejora Cumple ¿Qué se Tiene? Recomendaciones a 
Implementar 
10.1 
No 
Conformidades y 
Acciones 
Correctivas 
NO 
No está documentada la forma de 
cómo tratar a las no 
conformidades con el SGSI. 
Determinar y documentar las causas 
de las no conformidades con el SGSI 
e implementar acciones correctivas 
identificando la vulnerabilidad. 
10.2 Mejora Continua NO 
No se tiene el SGSI 
implementado. 
Proponer un sistema que permita 
mejorar continuamente el SGSI 
mediante un proceso sistemático. 
Tabla 14 Requisito de la Norma ISO/IEC 27001:2013. Mejora 
 
Es así como el nivel de cumplimiento para cada uno de los requisitos mínimos del estándar 
ISO 27001:2013 se puede resumir en la siguiente tabla.  
Requisito Cumple (%) No Cumple (%) 
4. Contexto de la organización 75 25 
5. Liderazgo 67 33 
6. Planificación 25 75 
7. Soporte 29 71 
8. Operación 0 100 
9. Evaluación del desempeño 0 100 
10. Mejora 0 100 
Tabla 15 Nivel de cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013 
El nivel de cumplimiento general que se tiene actualmente de acuerdo a los requisitos 
mínimos descritos: 
 
Gráfico 5 Nivel de cumplimiento de los Requisitos Mínimos de la Norma ISO/IEC 27001:2013 
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Es así como por medio del análisis diferencia es posible determinar que la carrera de Ingeniería 
en Telecomunicaciones de la Universidad Nacional Andrés Bello comprende la importancia y 
beneficios de un SGSI, además posee el liderazgo necesario para realizarlo; pero aún no se 
ha establecido formalmente una metodología de análisis y evaluación de riesgos informáticos 
y su posterior tratamiento, así como tampoco ningún documento requerido por el estándar 
ISO/IEC 27001:2013. 
 
8.3. Dominios, Objetivos de Control y Controles de Seguridad. 
 
Se realiza a la vez un Análisis Diferencia referente al Anexo A del estándar ISO/IEC 
27001:2013 con la finalidad de determinar el nivel de cumplimiento de los Dominios Objetivos 
de Control y Controles de Seguridad, conformes al estándar. Este análisis corresponde a 
los temas 5 al 18 del estándar. 
 
A.5 POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 
A.5.1 Orientación de la dirección para la gestión de la seguridad de la información 
Objetivo: Asegurar que los empleados y contratistas comprenden las responsabilidades y son idóneos en los 
roles para que los consideran. 
A.5.1.1 
Políticas para la 
seguridad de la 
información 
Control: Se debe definir un 
conjunto de políticas para la 
seguridad de la información, 
aprobada por la dirección, 
publicada y comunicada a los 
empleados y a las partes 
externas pertinentes. 
APLICA 
SI  NO 
Las políticas de la seguridad de la 
información proveen un direccionamiento 
estratégico acorde a los requerimientos 
de la organización y cumplimiento con 
leyes y regulaciones. Esta 
documentación es de carácter obligatorio 
en la norma ISO 27001:2013. 
 
IMPLEMENTA 
SI  NO 
No se tiene implementado un SGSI ni 
existe un documento que contemple las 
políticas de seguridad de la información 
 
A.5.1.2 
Revisión de las 
políticas para la 
seguridad de la 
información 
Control:   Las políticas para la 
seguridad de la información se 
deben revisar a intervalos 
planificados, o si ocurren 
cambios significativos, para 
asegurar su conveniencia, 
adecuación y eficacia continua 
APLICA 
SI  NO 
Las políticas de la seguridad de la 
información deberían ser evaluadas con 
el fin de responder a los cambios de la 
organización. 
 
 
 
IMPLEMENTA 
SI  NO 
No existe una revisión de las políticas de 
seguridad de la información ya que 
actualmente no se tiene el documento 
relacionado (ver A.5.1.1) 
 
Tabla 16 Anexo A de la Norma ISO/IEC 27001:2013 . Políticas de la Seguridad de la Información 
 
A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
A.6.1 Organización Interna 
Objetivo: Establecer un marco de referencia de gestión para iniciar y controlar la implementación y la 
operación de la seguridad de la información dentro de la organización. 
A.6.1.1 
Políticas para la 
seguridad de la 
información 
Control: Se debe definir un 
conjunto de políticas para la 
seguridad de la información, 
aprobada por la dirección, 
publicada y comunicada a los 
empleados y a las partes 
externas pertinentes.  
APLICA 
SI  NO 
Las políticas de la seguridad de la información 
proveen un direccionamiento estratégico 
acorde a los requerimientos de la organización 
y cumplimiento con 
leyes y regulaciones. Esta documentación es 
de carácter obligatorio en la norma ISO 
27001:2013. 
IMPLEMENTA 
SI  NO 
No se tiene implementado un SGSI ni existe un 
documento que contemple las políticas de 
seguridad de la información.  
A.6.1.2 
Separación de 
deberes 
Control: Los deberes y áreas 
de responsabilidad en conflicto 
se deben separar para reducir 
las posibilidades de 
modificación no autorizada o no 
intencional, o el uso indebido de 
los activos de la 
organización. 
APLICA 
SI  NO 
Ningún empleado debería tener acceso a 
modificar los activos informáticos sin 
autorización previa 
IMPLEMENTA 
SI  NO 
El personal está separado por áreas y se les 
otorga acceso sólo a los activos y/o información 
estrictamente necesaria para la realización de 
su trabajo. 
A.6.1.3 
Contacto con las 
Autoridades 
Control: Se deben mantener 
contacto apropiados con las 
autoridades pertinentes. 
APLICA 
SI  NO 
Deberían existir procedimientos para contactar 
a las autoridades pertinentes y reportar las 
incidencias relativas a la seguridad de la 
información 
IMPLEMENTA 
SI  NO 
Las incidencias relativas a la seguridad de la 
información son resueltas internamente 
 A.6.1.4 
Contacto con 
grupos de interés 
especial 
Control: Se deben mantener 
contactos apropiados con 
grupos de interés especial u 
otros foros y asociaciones 
profesionales especializadas 
en seguridad 
APLICA 
SI  NO 
Los grupos de interés especial mejoran el 
conocimiento y las prácticas relativas a la 
seguridad de la información, así como las 
actualizaciones de los equipos y/o 
Dispositivos. 
IMPLEMENTA 
SI  NO 
Se mantienen contactos con autoridades 
nacionales para los incidentes de seguridad 
para informes en tiempo real y soluciones a 
implementar  
A.6.1.5 
Seguridad de la 
información en la 
gestión de 
proyectos 
Control: La seguridad de la 
información se debe tratar en 
la gestión de proyectos, 
independientemente del tipo 
de proyectos. 
APLICA 
SI  NO 
Una metodología de análisis de riesgos 
debería ser parte del proceso de 
implementación de un proyecto de TI con el 
fin de direccionarlos y controlarlos. 
IMPLEMENTA 
SI  NO 
Los riesgos asociados a la seguridad de la 
información no son contemplados desde los 
inicios de los proyectos de TI. 
A.6.2 Dispositivos móviles y trabajo a distancia 
Objetivo: Garantizar la seguridad del trabajo a distancia y el uso de dispositivos móviles 
A.6.2.1 
Políticas para 
dispositivos 
móviles 
Control: Se debe adoptar una 
política y unas medidas de 
seguridad de soporte, para 
gestionar los riesgos 
introducidos por el uso de 
dispositivos móviles 
APLICA 
SI  NO 
Los dispositivos móviles son un riesgo 
potencial para la seguridad de la 
información. 
IMPLEMENTA 
SI  NO 
No existe una política de seguridad para los 
dispositivos móviles 
A.6.2.2 
Trabajo a 
distancia 
Control: Se debe implementar 
una política y unas medidas 
de seguridad de soporte, para 
proteger la información a la 
que se tiene acceso, que es 
procesada o almacenada en 
los lugares en los que se 
realiza trabajo a distancia 
APLICA 
SI  NO 
El trabajo remoto debería tener una política 
de seguridad sobre las condiciones y 
restricciones 
IMPLEMENTA 
SI  NO 
Aunque se permite el acceso a algunos 
dispositivos de forma remota, no se 
implementa el teletrabajo. 
Tabla 17 Anexo A de la Norma ISO/IEC 27001:2013. Organización de la Seguridad de la Información 
 
 
 
 
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 
A.7.1 Antes de asumir el empleo 
Objetivo: Asegurar que los empleados y contratistas comprenden las responsabilidades y son idóneos 
en los roles para que los consideran. 
A.7.1.1 Selección 
Control: Las verificaciones 
de los antecedentes de todos 
los candidatos a un empleo 
se deben llevar a cabo de 
acuerdo con las leyes, 
reglamentaciones y ética 
pertinentes, y deben ser 
proporcionales a los 
requisitos de negocio, a la 
clasificación de la información 
a que se va a tener acceso, y 
a los riesgos percibidos.  
APLICA 
SI  NO 
Aparte de las competencias técnicas, el 
personal contratado debería ser éticamente 
correcto y confiable especialmente si accede 
a información sensitiva de la 
organización. 
IMPLEMENTA 
SI  NO 
Se desconoce si el personal es seleccionado 
cuidadosamente en base a su perfil y la 
idoneidad del trabajo a realizar 
A.7.1.2 
Términos y 
condiciones del 
empleo 
Control: Los acuerdos 
contractuales con empleados 
y contratistas deben 
establecer sus 
responsabilidades y las de la 
organización en cuanto a la 
seguridad de la información 
APLICA 
SI  NO 
Los acuerdos contractuales de los 
empleados deberían tener cláusulas relativas 
a la confidencialidad de la información y 
respecto a las leyes y derechos de propiedad 
intelectual. 
IMPLEMENTA 
SI  NO 
Los acuerdos contractuales actualmente 
incluyen las 
responsabilidades asignadas relativas a la 
seguridad de la información. 
(Confidencialidad) 
A.7.2 Durante la ejecución del empleo 
Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus responsabilidades de 
seguridad de la información y las cumplan 
A.7.2.1 
Responsabilidades 
de la dirección 
Control:  La dirección debe 
exigir a todos los 
empleados y contratistas la 
aplicación de la seguridad 
APLICA 
SI  NO 
Los dispositivos móviles son un riesgo 
potencial para la seguridad de la información. 
de la información de 
acuerdo a las políticas y 
procedimientos 
establecidos por la 
organización. 
IMPLEMENTA 
SI  NO 
No se tiene implementado un SGSI y no 
existen políticas de la seguridad de la 
información. 
A.7.2.2 
Toma de 
conciencia, 
educación y 
formación 
en la seguridad de 
la 
información 
Control: Todos los 
empleados de la 
organización, y en donde 
sea pertinente, los 
contratistas, deben recibir la 
educación y la formación en 
toma de conciencia 
apropiada, 
actualizaciones regulares 
sobre las políticas y 
procedimientos de la 
organización pertinentes a 
su cargo 
APLICA 
SI  NO 
Mediante un programa de entrenamiento 
relativo a la seguridad de la información, los 
empleados son conscientes de su 
importancia y cómo pueden cumplir 
con las políticas del SGSI 
IMPLEMENTA 
SI  NO 
No se tiene implementado un SGSI ni un plan 
de concientización formal relativo a la 
seguridad de la información 
A.7.2.3 
Proceso 
Disciplinario 
Control: Se debe contar 
con un proceso formal, el 
cual debe ser comunicado, 
para emprender acciones 
contra empleados que 
hayan cometido una 
violación a la 
seguridad de la 
información. 
APLICA 
SI  NO 
Los procesos disciplinarios son analizados en 
base al grado de responsabilidad del 
empleado y el impacto que tiene en la 
organización 
IMPLEMENTA 
SI  NO 
No existe un proceso disciplinario 
A.7.3 Terminación y cambio de empleo 
Objetivo: Proteger los intereses de la organización como parte del proceso de cambio o terminación de 
empleo 
A.7.3.1 
Terminación o 
cambio de 
responsabilidades 
de empleo 
Control: Las 
responsabilidades y los 
deberes de seguridad de la 
información que 
permanecen válidos 
después de la terminación o 
cambio de empleo se deben 
definir, comunicar al 
APLICA 
SI  NO 
Los acuerdos contractuales deberían plasmar 
el compromiso relativo a la confidencialidad de 
la información aún después de la terminación 
o cambio de empleo 
IMPLEMENTA 
SI  NO 
empleado o contratista y se 
deben hacer cumplir 
Al terminar o cambiar de empleo no se notifica 
a al empleado sobre la validez de sus 
responsabilidades y deberes relativos a la 
seguridad de la información 
Tabla 18 Anexo A de la Norma ISO/IEC 27001:2013. Seguridad de los Recursos Humanos 
A.8 GESTIÓN DE ACTIVOS 
A.8.1 Responsabilidad por los activos 
Objetivo: Identificar los activos organizacionales y definir las responsabilidades apropiadas 
A.8.1.1 
Inventario de 
activos 
Control: Se deben identificar 
los activos asociados con 
información e instalaciones 
de procesamiento de 
información, y se deben 
elaborar y mantener un 
inventario de estos activos 
APLICA 
SI  NO 
El inventario y clasificación de activos permite 
identificar la importancia de cada uno de ellos 
y su impacto en la organización. Esta 
documentación es de carácter obligatorio en 
la norma ISO 27001:2013 
IMPLEMENTA 
SI  NO 
Actualmente no existe un documento que 
clasifique la criticidad de la información y de 
los activos. 
A.8.1.2 
Propiedad de 
los activos 
Control: Los activos 
mantenidos en el inventario 
deben tener un propietario 
APLICA 
SI  NO 
Los propietarios son responsables del uso de 
los activos informáticos durante todo su ciclo 
de vida. Esta documentación es de carácter 
obligatorio en la norma ISO 27001:2013. 
IMPLEMENTA 
SI  NO 
No se especifican los propietarios de los 
activos informáticos inventariados 
A.8.1.3 
Uso aceptable 
de los activos 
Control: Se deben identificar, 
documentar e implementar 
reglas para el uso aceptable 
de información y de activos 
asociados con información e 
instalaciones de 
APLICA 
SI  NO 
Los empleados o contratistas son 
responsables del uso que les dan a los 
activos informáticos de la organización 
IMPLEMENTA 
SI  NO 
procesamiento de 
información. 
No se especifican las reglas para el uso 
aceptable de los activos 
A.8.1.4 
Devolución de 
activos 
Control: Todos los 
empleados y usuarios de las 
partes externas deben 
devolver todos los activos de 
la organización que se 
encuentren a su cargo, al 
terminar su empleo, contrato 
o acuerdo 
APLICA 
SI  NO 
La devolución de activos debe ser 
formalizada y la información almacenada en 
dispositivos personales 
transferida a la organización. 
IMPLEMENTA 
SI NO 
Se mantienen registros de la devolución de 
los activos entregados a los empleados.  
A.8.2 Clasificación de la Información 
Objetivo: Asegurar que la información recibe un nivel apropiado de protección, de acuerdo a su 
importancia para la organización 
A.8.2.1 
Clasificación de 
la Información 
Control: La información se 
debe clasificar en función de 
los requisitos legales, valor, 
criticidad y susceptibilidad 
a divulgación o a modificación 
autorizada 
APLICA 
SI  NO 
La clasificación de la información es vital 
para determinar el grado y control de 
seguridad que debería tener. Esta 
documentación es de carácter obligatorio en 
la norma ISO27001:2013. 
IMPLEMENTA 
SI  NO 
Actualmente no existe un documento que 
clasifique la criticidad de la información y de 
los activos. 
A.8.2.2 
Etiquetado de 
la información 
Control: Se debe desarrollar e 
implementar un conjunto 
adecuado de procedimientos 
para el etiquetado de la 
información, de acuerdo con el 
esquema de clasificación de 
información adoptado por la 
organización 
APLICA 
SI  NO 
El etiquetado de la información debe reflejar 
el esquema de clasificación adoptador por la 
organización (ver A.8.2.1). 
IMPLEMENTA 
SI  NO 
Actualmente no existe procedimiento alguno 
para el etiquetado y/o clasificación de la 
información 
 
A.8.2.3 
Manejo de 
activos 
Control: Se deben desarrollar 
e implementar procedimientos 
para el manejo de activos, de 
acuerdo con el esquema de 
clasificación de información 
adoptado por la organización. 
APLICA 
SI  NO 
Los accesos a los activos deberían 
restringirse de acuerdo a su esquema de 
clasificación 
IMPLEMENTA 
SI  NO 
Actualmente no existen procedimientos para 
el manejo de la información, ya que ésta no 
está clasificada (ver A.8.2.1). 
A.8.3 Manejo de medios 
Objetivo: Evitar la divulgación, modificación, el retiro o la destrucción no autorizados de información 
almacenada en los medios 
A.8.3.1 
Gestión de 
medios 
removibles 
Control: Se deben 
implementar procedimientos 
para la gestión de medios 
removibles, de acuerdo con el 
esquema de clasificación de la 
organización 
APLICA 
SI  NO 
Los medios removibles podrían almacenar 
información confidencial y deberían tener el 
mismo tratamiento y esquema de 
clasificación que cualquier otro activo 
informático 
IMPLEMENTA 
SI  NO 
Los medios removibles son protegidos, pero 
no cuentan con un nivel de clasificación de 
información (ver A.8.2.1). 
A.8.3.2 
Disposición 
de los medios 
Control: Se debe disponer en 
forma segura de los medios 
cuando ya no se requieran, 
utilizando procedimientos 
formales 
APLICA 
SI  NO 
Los medios removibles podrían almacenar 
información confidencial y deberían ser 
removidos almacenando copias de seguridad 
en lugares seguros y garantizar que su 
información no sea revocable o legible. 
IMPLEMENTA 
SI  NO 
Los medios removibles no son dispuestos en 
lugares seguros. 
 
 
A.8.3.3 
Transferencia 
de medios 
físicos  
Control: Los medios que 
contienen información se 
deben proteger contra acceso 
no autorizados, uso indebido o 
corrupción durante el 
transporte 
APLICA 
SI  NO 
Los medios transportados podrían tener 
información sensitiva 
IMPLEMENTA 
SI  NO 
No se transportan activos informáticos 
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A.9 CONTROL DE ACCESO 
A.9.1 Requisitos del negocio para control de acceso 
Objetivo: Limitar el acceso a información y a instalaciones de procesamiento de información. 
A.9.1.1 
Política de 
control de 
acceso 
Control: Se debe establecer, 
documentar y revisar una 
política de control de acceso 
con base en los requisitos del 
negocio y de seguridad de la 
información 
APLICA 
SI  NO 
El control de acceso físico y lógico con 
principios del menor privilegio permiten tener 
un control sobre los 
riesgos de diseminación de información o 
acceso físico a los activos a personas no 
autorizadas 
IMPLEMENTA 
SI  NO 
Aunque se mantienen controles físicos y 
lógicos que garantizan el acceso con menor 
privilegio, no está documentada en una 
política de seguridad de la información. 
A.9.1.2 
Acceso a 
redes y a 
servicios en 
red 
Control: Sólo se debe permitir 
acceso a los usuarios a la red 
y a los servicios de red para 
los que hayan sido 
autorizados 
específicamente 
APLICA 
SI  NO 
Las redes y servicios de red proveen acceso a 
diferentes servicios dentro de la organización 
al personal autorizado. 
IMPLEMENTA 
SI  NO 
Las redes están segmentadas en VLANS y el 
acceso a ella está protegido a personas no 
autorizadas. 
A.9 CONTROL DE ACCESO 
A.9.2 Gestión de acceso de usuarios 
Objetivo: Asegurar el acceso a los usuarios autorizados y evitar el acceso no autorizado a sistemas y 
servicios 
A.9.2.1 
Registro y 
cancelación 
de 
registro de 
usuarios 
Control: Se debe implementar 
un proceso formal de registro y 
de cancelación de registro de 
usuarios, para posibilitar la 
asignación de los derechos 
de acceso. 
APLICA 
SI  NO 
Los identificadores únicos de los empleados 
mantienen un registro de las acciones 
realizadas, o login realizados 
IMPLEMENTA 
SI  NO 
A los empleados se les asigna un 
identificador único dentro de la organización. 
A.9.2.2 
Suministro 
de acceso 
de usuarios 
Control: Se debe implementar 
un proceso de suministro de 
acceso formal de usuarios para 
asignar o revocar los 
derechos de acceso para todo 
tipo de usuarios para todos los 
sistemas y servicios. 
APLICA 
SI  NO 
Los permisos y privilegios de los usuarios son 
asignados o revocados de forma automática 
mediante un proceso formal. 
IMPLEMENTA 
SI  NO 
A los empleados se les asigna un 
identificador único dentro de la organización 
(ver A.9.2.1). 
A.9.2.3 
Gestión de 
los derechos 
de acceso 
privilegiado  
Control: Se debe restringir y 
controlar la asignación y uso de 
derechos de acceso 
privilegiado 
APLICA 
SI  NO 
Los privilegios de acceso a cualquier sistema 
o información deberían ser otorgados de 
acuerdo a las políticas de acceso. 
IMPLEMENTA 
SI  NO 
A los empleados se les otorgan los privilegios 
a los sistemas de acuerdo a las necesidades 
mínimas de trabajo. 
A.9.2.4 
Gestión de 
información 
de 
autenticación 
Control: La asignación de 
información de autenticación 
secreta se debe controlar por 
medio de un proceso de 
gestión formal 
APLICA 
SI  NO 
La autenticación de los empleados en los 
sistemas debería mantenerse confidencial y 
secreta para evitar 
secreta de 
usuarios 
alteración y/o modificación de la información 
por parte de personas no autorizadas. 
IMPLEMENTA 
SI  NO 
La entrega de claves de acceso se realiza de 
forma personal y se fuerza a que sea 
cambiada inmediatamente en su primer 
acceso. 
A.9.2.5 
Revisión de 
los derechos 
de acceso 
de usuarios 
Control: Los propietarios de los 
activos deben revisar los 
derechos de acceso de los 
usuarios, a intervalos regulares 
APLICA 
SI  NO 
Los derechos de acceso verifican qué 
puede hacer un usuario sobre la información 
o sistemas. 
IMPLEMENTA 
SI  NO 
No se realizan verificaciones regulares de 
los derechos de acceso a los sistemas. 
 
 
A.9.2.6 
Retiro o 
ajuste de los 
derechos de 
acceso 
Control: Los derechos de 
acceso de todos los empleados 
y de usuarios externos a la 
información y a las instalaciones 
de procesamiento de 
información se deben retirar al 
terminar su empleo, contrato o 
acuerdo, o se deben ajustar 
cuando se hagan cambios 
APLICA 
SI  NO 
La remoción de los derechos de acceso 
permite que los empleados no sigan 
teniendo acceso a información o a los 
sistemas una vez terminado el contrato o 
cambio en el cargo. 
IMPLEMENTA 
SI  NO 
No existe un proceso y/o documentación 
formal de remoción de los privilegios de 
acceso de los empleados que cambian el 
cargo o terminan contrato 
A.9.3 Responsabilidades de los usuarios 
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su información de autenticación 
A.9.3.1 
Uso de 
información 
Control: Se debe exigir a los 
usuarios que cumplan con las 
APLICA 
SI  NO 
de 
autenticación 
secreta 
prácticas de la organización 
para el uso de información 
de autenticación secreta. 
La información confidencial debería ser 
accedida sólo por las personas autorizadas 
y para fines de la organización. 
IMPLEMENTA 
SI  NO 
La información de autenticación del 
empleado en los sistemas y acceso a 
información es confidencial 
A.9.4 Responsabilidades de los usuarios 
Objetivo:  Evitar el acceso no autorizado a sistemas y aplicaciones 
A.9.4.1 
Restricción de 
acceso a la 
información 
Control: El acceso a la 
información y a las funciones 
de los sistemas de las 
aplicaciones se debe restringir 
de acuerdo con la política de 
control de acceso 
APLICA 
SI  NO 
El acceso a la información debe ser 
granular en pro de evitar revelación o 
acceso a personas no autorizadas 
IMPLEMENTA 
SI  NO 
Los derechos de acceso a los 
sistemas e información son 
controlados de acuerdo a rol y 
responsabilidad del empleado en la 
organización. 
A.9.4.2 
Procedimiento de 
ingreso seguro 
Control: Cuando lo requiere la 
política de control de acceso, 
el acceso a sistemas y 
aplicaciones se debe controlar 
mediante un proceso de 
ingreso seguro 
APLICA 
SI  NO 
Cuando lo requiere la política de 
control de acceso, el acceso a 
sistemas y aplicaciones se debe 
controlar mediante un proceso de 
ingreso seguro 
IMPLEMENTA 
SI  NO 
Los sistemas están protegidos 
mediante un mecanismo de inicio de 
sesión seguro. 
 
 
 
 
A.9.4.3 
Sistema de gestión 
de contraseñas 
Control: Los sistemas de 
gestión de contraseñas deben 
ser interactivos y deben 
asegurar la calidad de las 
contraseñas. 
APLICA 
SI  NO 
Los sistemas de gestión de 
contraseñas son un mecanismo 
fuerte de autenticación de usuarios y 
evita que sean adivinadas por 
ataques de fuerza bruta y/o 
diccionario. 
IMPLEMENTA 
SI  NO 
Los sistemas de gestión de 
contraseñas no son interactivos ya 
que es otorgada de forma manual. 
A.9.4.4 
Uso de programas 
utilitarios 
privilegiados 
Control: Se debe restringir y 
controlar estrictamente el uso 
de programas utilitarios que 
podrían tener la capacidad 
de anular el sistema y los 
controles de las aplicaciones 
APLICA 
SI  NO 
Los programas utilitarios deben ser 
instalados cuidadosamente para que 
no afecten a los sistemas o a la 
información existente 
IMPLEMENTA 
SI  NO 
Los sistemas y activos críticos sólo se 
les instalan los programas 
estrictamente necesarios y 
licenciados. 
A.9.4.5 
Control de acceso 
a códigos fuente 
de programas 
Control: Se debe restringir el 
acceso a los códigos fuentes 
de los programas. 
APLICA 
SI  NO 
El código fuente contiene la 
información de cómo se ha 
implementado el programa y bajo que 
lenguaje de programación, así como 
las librerías empleadas. 
IMPLEMENTA 
SI  NO 
El código fuente sólo es accedido por 
las personas autorizadas 
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A.10.1 
CONTROL DE ACCESO 
Controles Criptográficos 
Objetivo:  Asegurar el uso apropiado y eficaz de la criptografía para proteger la confidencialidad, la 
autenticidad y/o integridad de la información. 
A.10.1.1 
Política sobre el uso 
de controles 
criptográficos 
Control: Se debe desarrollar e 
implementar una política sobre 
el uso de controles 
criptográficos para la 
protección de la información. 
APLICA 
SI  NO 
La criptografía cifra mediante 
algoritmos de encriptación los 
mensajes transmitidos garantizando 
la confidencialidad, integridad y 
autenticidad de los mensajes, 
impidiendo así que sea legible por 
personas no autorizadas. 
IMPLEMENTA 
SI  NO 
No existe una política sobre el uso de 
algoritmos de encriptación para el 
cifrado de la información transmitida 
A.10.1.2 Gestión de llaves 
Control: Se debe desarrollar e 
implementar una política sobre 
el uso, protección y tiempo de 
vida de las llaves 
criptográficas, durante todo su 
ciclo de vida. 
APLICA 
SI  NO 
La gestión de llaves criptográficas 
vela por su seguridad, 
mantenimiento, renovación, 
distribución y destrucción. 
IMPLEMENTA 
SI  NO 
No existe una política sobre el uso y 
distribución de llaves criptográficas 
(ver A.10.1.1). 
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A.11 SEGURIDAD FISICA Y DEL ENTORNO 
A.11.1 Áreas seguras 
Objetivo:  Prevenir el acceso físico no autorizado, el daño y la interferencia a la información y a las 
instalaciones de procesamiento de información de la organización 
A.11.1.1 
Perímetro de 
seguridad física 
Control: Se deben definir y 
usar perímetros de seguridad, 
APLICA 
SI  NO 
y usarlos para proteger áreas 
que contengan información 
confidencial o crítica, e 
instalaciones de manejo de 
información 
El perímetro de seguridad física 
impide el acceso a personas no 
autorizadas a los activos informáticos 
u otros dispositivos de la organización 
IMPLEMENTA 
SI  NO 
Existe un perímetro físico controlado 
por personal de seguridad. 
A.11.1.2 
Controles de acceso 
físicos 
Control: Las áreas seguras se 
deben proteger mediante 
controles de acceso 
apropiados para asegurar que 
sólo se permite el acceso a 
personal autorizado 
APLICA 
SI  NO 
Los controles de accesos físicos 
impiden el acceso a personas no 
autorizadas a los activos informáticos 
u otros dispositivos de la 
organización. 
IMPLEMENTA 
SI  NO 
El acceso físico está controlado por 
control de huellas que permiten el 
acceso a sólo el personal autorizado 
y registran la fecha y hora de acceso 
A.11.1.3 
Seguridad de 
oficinas, recintos e 
instalaciones 
Control: Se debe diseñar y 
aplicar seguridad física a 
oficinas, recintos e 
instalaciones 
APLICA 
SI  NO 
Las oficinas y lugares de trabajo 
claves deberían estar protegidas 
impidiendo el acceso físico a 
personas no autorizadas, así como 
no ser públicamente visibles 
IMPLEMENTA 
SI  NO 
Las oficinas y lugares de trabajo no 
están protegidas por medios físicos 
para controlar el acceso 
A.11.1.4 
Protección contra 
amenazas externas 
y ambientales 
Control: Se debe diseñar y 
aplicar protección física contra 
desastres naturales, ataques 
maliciosos o accidentes 
APLICA 
SI  NO 
Protección física contra los desastres 
naturales y/o humanos. 
IMPLEMENTA 
SI  NO 
No existe una protección física contra 
los desastres naturales y/o humanos. 
A.11.1.5 
Trabajo en áreas 
seguras 
Control: Se debe diseñar y 
aplicar procedimientos para 
trabajo en áreas seguras. 
APLICA 
SI  NO 
Las áreas seguras deben estar 
físicamente aseguradas y revisadas 
periódicamente 
IMPLEMENTA 
SI  NO 
No se tienen áreas seguras para ser 
aseguradas físicamente. 
A.11.1.6 
Áreas de despacho y 
carga 
Control: Se deben controlar 
los puntos de acceso tales 
como áreas de despacho y 
de carga y otros puntos en 
donde pueden entrar personas 
no autorizadas, y si es posible, 
aislarlos de las instalaciones 
de procesamiento de 
información para evitar el 
acceso no autorizado. 
APLICA 
SI  NO 
Los lugares de entrega de equipos y 
otros dispositivos están controlados y 
se restringe el acceso a áreas 
externas de la organización. 
IMPLEMENTA 
SI  NO 
El lugar de entrega de equipos y otros 
dispositivos ocurre al interior de la 
universidad 
A.11.2 Equipos 
Objetivo:  Prevenir la pérdida, daño, robo o compromiso de activos, y la interrupción de las operaciones 
de la organización 
A.11.2.1 
Ubicación y 
protección de los 
equipos 
Control: Los equipos deben 
estar ubicados y protegidos 
para reducir los riesgos de 
amenazas y peligros del 
entorno, y las posibilidades de 
acceso no autorizado. 
APLICA 
SI  NO 
Los equipos deberían estar 
protegidos físicamente de 
amenazas ambientales (fuego, 
incendio, agua, humo) y 
humanas así como evitar el acceso 
no autorizado. 
IMPLEMENTA 
SI  NO 
Los equipos están protegidos 
físicamente contra amenazas 
ambientales tales como fuego, 
incendio, agua, humo, etc. De igual 
forma existen lineamientos 
para su uso. 
A.11.2.2 
Servicios de 
suministro 
Control: Los equipos se 
deben proteger contra fallas 
de energía y otras 
interrupciones causadas por 
fallas en los servicios de 
suministro 
APLICA 
SI  NO 
Los servicios de suministros como 
energía, agua, ventilación y gas 
deberían estar acordes a la 
manufacturación de los equipos. 
IMPLEMENTA 
SI  NO 
Los servicios de suministros como 
energía, agua, ventilación y gas 
están acordes a la manufacturación 
de los equipos 
A.11.2.3 
Seguridad del 
cableado 
Control: El cableado de 
energía eléctrica y de 
telecomunicaciones que porta 
datos o brinda soporte a los 
servicios de información se 
deben proteger contra 
interceptación, interferencias o 
daño. 
APLICA 
SI  NO 
El cableado provee la transmisión de 
datos o energía a 
los dispositivos 
IMPLEMENTA 
SI  NO 
El cableado eléctrico está separado 
del cableado de datos previniendo 
así interferencias y están protegidos 
físicamente 
A.11.2.4 
Mantenimiento de 
equipos 
Control: Los equipos se 
deben mantener 
correctamente para asegurar 
su disponibilidad e integridad 
continuas 
APLICA 
SI  NO 
El mantenimiento de los equipos 
garantiza su óptimo 
funcionamiento y rendimiento. 
IMPLEMENTA 
SI  NO 
Los equipos son mantenidos sólo por 
el personal autorizado bajo las 
condiciones especificadas y a 
intervalos programados. 
A.11.2.5 
 
Retiro de activos 
Control: Los equipos, 
información o software no se 
deben retirar de su sitio sin 
autorización previa. 
APLICA 
SI  NO 
El retiro de los equipos, eliminación 
de software e 
información sólo debería ser 
realizada por el personal 
autorizado. 
IMPLEMENTA 
SI  NO 
El retiro de los equipos, eliminación 
de software e información sólo es 
realizada por el personal autorizado 
A.11.2.6 
Seguridad de 
equipos y activos 
fuera de las 
instalaciones 
Control: Se deben aplicar 
medidas de seguridad a los 
activos que se encuentran 
fuera de las instalaciones de la 
organización, teniendo en 
cuenta los diferentes riesgos 
de trabajar fuera de dichas 
instalaciones 
APLICA 
SI  NO 
Los equipos y/o dispositivos que 
pertenecen a la organización 
deberían ser gestionados sólo por el 
personal autorizado, así como 
tampoco ser utilizado en 
lugares públicos. 
IMPLEMENTA 
SI  NO 
Los equipos sólo son utilizados 
dentro de las instalaciones físicas de 
la organización 
A.11.2.7 
Disposición segura o 
reutilización de 
equipos 
Control: Se deben verificar 
todos los elementos de 
equipos que contengan 
medios de almacenamiento 
para asegurar que cualquier 
dato confidencial o software 
licenciado haya sido retirado o 
sobrescrito en forma segura 
antes de su disposición o 
reutilización  
APLICA 
SI  NO 
Para la disposición o reutilización de 
equipos se debería tener un 
procedimiento que garantice la 
destrucción total de la información 
contenida con el fin de evitar de ser 
leída por personas no autorizadas 
 
 
 
IMPLEMENTA 
SI  NO 
Se realiza un procedimiento seguro 
para la disposición o 
reutilización de equipos 
A.11.2.8 
Equipos de usuario 
desatendido 
Control: Los usuarios deben 
asegurarse de que los equipos 
desatendidos se les dé la 
protección apropiada 
APLICA 
SI  NO 
Los usuarios deberían cerrar 
sesiones y proteger el equipo con 
contraseñas fuertes cuando no lo 
estén utilizando ya que podría estar 
expuesto a acceso no autorizado. 
IMPLEMENTA 
SI  NO 
Aunque no exista una política 
documentada, los usuarios son 
conscientes y aplican la seguridad 
apropiada cuando el equipo está en 
desuso. 
A.11.2.9 
Políticas de 
escritorio limpio y 
pantalla limpia 
Control: Se debe adoptar una 
política de escritorio limpio 
para los papeles y medios de 
almacenamiento removibles, y 
una política de pantalla limpia 
en las instalaciones de 
procesamiento de información 
APLICA 
SI  NO 
El almacenamiento de información 
confidencial no 
debería ser visible al público 
IMPLEMENTA 
SI  NO 
La información confidencial es 
almacenada en gabinetes de forma 
segura impidiendo su acceso físico a 
personas no autorizadas. 
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A.12 SEGURIDAD DE LAS OPERACIONES 
A.12.1 Procedimientos operacionales y responsabilidades 
Objetivo:  Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de 
Información 
A.12.1.1 
Procedimientos de 
operación 
documentados 
Control: Los procedimientos 
de operación se deben 
documentar y poner a 
disposición de todos 
los usuarios que los necesitan 
APLICA 
SI  NO 
Los procedimientos operacionales 
deberían estar documentados y 
disponibles para todos los usuarios. 
Estos procedimientos incluyen las 
copias de seguridad, 
almacenamiento, manejo de errores, 
encendido/apagado de equipos, 
instalación/configuración de sistemas, 
etc. Esta documentación es de 
carácter obligatorio en la norma ISO 
27001:2013 
 
 
 
IMPLEMENTA 
SI  NO 
Los procedimientos operacionales no 
están documentados, ya que no 
existe aún una implementación de un 
SGSI 
A.12.1.2 Gestión de Cambios 
Control: Se deben controlar 
los cambios en la 
organización, en los procesos 
de negocio, en las 
instalaciones y en los sistemas 
de procesamiento de 
información que afectan la 
seguridad de la información 
APLICA 
SI  NO 
Los cambios en los equipos que 
afectan la seguridad de la información 
deberían ser controlados y 
debidamente planeados y probados 
IMPLEMENTA 
SI  NO 
Los cambios en los equipos que 
afectan la seguridad de la información 
son controlados y debidamente 
planeados y probados 
A.12.1.3 
Gestión de 
Capacidad 
Control: Se debe hacer 
seguimiento al uso de 
recursos, hacer los ajustes, y 
hacer proyecciones de los 
requisitos de capacidad futura, 
para asegurar el desempeño 
requerido por el sistema 
 
APLICA 
SI  NO 
Los recursos deberían ser 
monitoreados con el fin de gestionar 
su capacidad y rendimiento, así como 
proyectar que responda a las 
necesidades de la organización a 
largo plazo. 
IMPLEMENTA 
SI  NO 
Se les realiza un monitoreo continuo 
a los recursos y la adquisición de 
nuevos se proyecta de acuerdo a las 
necesidades críticas de la 
organización 
A.12.1.4 
Separación de los 
ambientes de 
desarrollo, pruebas 
y operación 
Control: Se deben separar los 
ambientes de desarrollo, 
prueba y operación, para 
reducir los riesgos de acceso 
o cambios no autorizados al 
ambiente de operación. 
APLICA 
SI  NO 
La separación de ambientes de 
desarrollo y pruebas reduce el riesgo 
de operaciones no autorizadas 
IMPLEMENTA 
SI  NO 
Los ambientes de desarrollo y 
prueban están separados. 
A.12.2 Procedimientos operacionales y responsabilidades 
Objetivo:  Asegurarse de que la información y las instalaciones de procesamiento de información estén 
protegidas contra códigos maliciosos 
A.12.2.1 
Controles contra 
códigos maliciosos 
Control: Se deben 
implementar controles de 
detección, de prevención y de 
recuperación, combinados con 
la toma de conciencia 
apropiada de los usuarios, 
para proteger contra códigos 
maliciosos. 
APLICA 
SI  NO 
El malware o software malicioso es 
un riesgo potencial para los sistemas 
y equipos, ya que pueden hacer que 
los sistemas operen de forma 
ineficiente, captura ilegal de 
información confidencial y borrado 
total 
IMPLEMENTA 
SI  NO 
Aunque no existe una política 
claramente definida contra el 
malware, los usuarios son 
conscientes de los efectos nefastos 
que éstos podrían tener sobre el 
sistema y/o 
información. De igual forma, se 
mantienen los equipos actualizados y 
con software antimalware licenciado 
ejecutándose donde son 
monitoreados continuamente 
A.12.3 Copias de respaldo 
Objetivo:   Proteger contra la pérdida de datos 
A.12.3.1 
Respaldo de la 
información 
Control: Se deben hacer 
copias de respaldo de 
información, software e 
imágenes de los sistemas, y 
ponerlos a prueba 
regularmente de acuerdo con 
una política de copias de 
respaldo acordadas 
APLICA 
SI  NO 
Las copias de seguridad (backups) e 
imágenes de los sistemas garantizan 
que la información esencial e 
instalación de software podría ser 
recuperada después de fallas o 
desastres. 
IMPLEMENTA 
SI  NO 
Las copias de seguridad se realizan a 
intervalos programados y de forma 
automática 
A.12.4 Copias de respaldo 
Objetivo:   Registrar eventos y generar evidencia 
A.12.4.1 Registro de eventos 
Control: Se deben elaborar, 
conservar y revisar 
regularmente los registros 
acerca de actividades del 
usuario, excepciones, fallas y 
eventos de seguridad de la 
información 
APLICA 
SI  NO 
Los registros (logs) almacenan 
información relevante sobre los 
eventos ocurridos en la operación de 
un sistema 
IMPLEMENTA 
SI  NO 
Se mantienen los registros de los 
eventos ocurridos en los sistemas 
A.12.4.2 
Protección de la 
información de 
registro 
Control: Las instalaciones y la 
información de registro se 
deben proteger contra 
alteración y acceso no 
autorizado. 
APLICA 
SI  NO 
Los registros de eventos deberían ser 
custodiados para prevenir 
modificación no autorizada. 
IMPLEMENTA 
SI  NO 
Los registros de eventos están 
protegidos contra el acceso no 
autorizado 
A.12.4.3 
Registros del 
administrado y del 
operador 
Control: Las actividades del 
administrador y del operador 
del sistema se deben registrar, 
y los registros se deben 
proteger y revisar con 
regularidad 
APLICA 
SI  NO 
Los administradores tienen accesos 
privilegiados y podrían modificar 
información de los registros de 
eventos 
IMPLEMENTA 
SI  NO 
Las acciones y registros de los 
administradores también son 
almacenados y protegidos de 
cualquier modificación 
A.12.4.4 
Sincronización de 
relojes 
Control: Los relojes de todos 
los sistemas de procesamiento 
de información pertinentes 
dentro de una organización o 
ámbito de seguridad se deben 
sincronizar con una única 
fuente de referencia de tiempo 
APLICA 
SI  NO 
La sincronización de los relojes de los 
sistemas permite mantener una 
referencia única de tiempo y zona 
horaria 
IMPLEMENTA 
SI  NO 
Aunque no existe una política 
documentada sobre la sincronización 
de los relojes, todos los sistemas 
están sincronizados bajo un único 
formato de tiempo y zona horaria. 
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A.12.5 Control de software operacional 
Objetivo:   Asegurarse de la integridad de los sistemas operacionales 
A.12.5.1 
Instalación de 
software en los 
sistemas operativos 
Control: Se deben 
implementar procedimientos 
para controlar la instalación de 
software en sistemas 
operativos 
APLICA 
SI  NO 
Se debería controlar las instalaciones 
de software en los sistemas 
operativos 
IMPLEMENTA 
SI  NO 
No existe una política documentada 
o procedimientos sobre la instalación 
de software en los sistemas 
operativos. 
A.12.6 Gestión de la vulnerabilidad técnica 
Objetivo:   Prevenir el aprovechamiento de las vulnerabilidades técnicas. 
A.12.6.1 
Gestión de las 
vulnerabilidades 
técnicas 
Control: Se debe obtener 
oportunamente información 
acerca de las vulnerabilidades 
técnicas de los sistemas de 
información que se usen; 
evaluar la exposición de la 
organización a estas 
vulnerabilidades, y tomar las 
medidas apropiadas para 
tratar el riesgo asociado 
APLICA 
SI  NO 
El inventario de los activos se debería 
mantener actualizado con el fin de 
identificar a tiempo los riesgos 
asociados a las vulnerabilidades y 
amenazas técnicas 
IMPLEMENTA 
SI  NO 
Aunque existe un inventario de los 
activos físicos y del software 
operacional, no se tiene una 
metodología de riesgos que los 
evalúe 
A.12.6.2 
Restricciones sobre 
la instalación de 
software 
Control: Se debe establecer e 
implementar las reglas para la 
instalación de software por 
parte de los usuarios. 
APLICA 
SI  NO 
Cualquier persona con elevados 
privilegios de acceso podría instalar 
cualquier software en un equipo y/o 
dispositivo. El no control podría 
liderar a la instalación de software 
malicioso o no permitido 
IMPLEMENTA 
SI  NO 
La instalación de software es 
realizada sólo por el personal 
autorizado y con software probado y 
licenciado, además de otorgar el 
principio del menor privilegio 
A.12.7 Consideraciones sobre auditorías de sistemas de información 
Objetivo:   Minimizar el impacto de las actividades de auditoría sobre los sistemas operativos 
A.12.7.1 
Controles de 
auditorías de 
sistemas de 
información 
Control: Los requisitos y 
actividades que involucran la 
verificación de los sistemas 
operativos se deben planificar 
y acordar cuidadosamente 
para minimizar las 
interrupciones en los procesos 
de negocio 
APLICA 
SI  NO 
Las auditorías de los sistemas 
deberían ser acordadas, planeadas y 
controladas sin interferir en el 
desarrollo normal de los procesos 
IMPLEMENTA 
SI  NO 
No se tiene un plan de auditoría para 
la verificación de los sistemas 
operativos 
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A.13 SEGURIDAD DE LAS COMUNICACIONES 
A.13.1 Consideraciones sobre auditorías de sistemas de información 
Objetivo:   Asegurar la protección de la información en las redes, y sus instalaciones de procesamiento 
de información de soporte 
A.13.1.1 Controles de redes 
Control: Las redes se deben 
gestionar y controlar para 
proteger la información en 
sistemas y aplicaciones 
APLICA 
SI  NO 
Las redes deberían proteger la 
transmisión de la información 
garantizando su confidencialidad e 
integridad y en algunos casos su 
disponibilidad. 
 
IMPLEMENTA 
SI  NO 
No existe una Infraestructura de Llave 
Pública (PKI) implementada que 
garantice que la información 
transmitida en las redes sea segura 
A.13.1.2 
Seguridad de los 
servicios de red 
Control:  Se deben identificar 
los mecanismos de seguridad, 
los niveles de servicio y los 
requisitos de gestión de todos 
los servicios de red, e 
incluirlos en los acuerdos de 
servicio de red, ya sea que los 
servicios se presten 
internamente o contraten 
externamente. 
APLICA 
SI  NO 
El acceso a la red de los proveedores 
de servicios de 
red debería ser controlado y 
monitoreado 
IMPLEMENTA 
SI  NO 
El acceso a la red de los proveedores 
de servicio de red 
es monitoreado y controlado 
A.13.1.3 Separación de redes 
Control: Los grupos de 
servicios de información, 
usuarios y sistemas de 
información se deben separar 
en las redes 
APLICA 
SI  NO 
Los usuarios y servicios deberían 
estar separados 
lógicamente en unidades 
organizacionales o dominios, o 
a través de VLANS 
IMPLEMENTA 
SI  NO 
Los usuarios y servicios están 
separados a través de 
dominios y VLANS 
A.13.2 Transferencia de información 
Objetivo:   Mantener la seguridad de la información transferida dentro de una organización y con 
cualquier entidad externa 
A.13.2.1 
Políticas y 
procedimientos de 
transferencia de 
información 
Control: Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 
APLICA 
SI  NO 
Los procedimientos y controles 
ayudan a mantener 
la seguridad de la información 
cuando es transferida a otra entidad. 
de instalaciones de 
comunicaciones 
IMPLEMENTA 
SI  NO 
No existe una documentación sobre 
los procedimientos y 
controles a implementar para la 
transferencia segura de la 
información. 
A.13.2.2 
Acuerdos sobre la 
transferencia de 
información 
Control:  Los acuerdos deben 
tratar la transferencia segura 
de información del negocio 
entre la organización y las 
partes externas 
APLICA 
SI  NO 
Se deberían tener acuerdos sobre los 
procedimientos para la transferencia 
segura de la información 
IMPLEMENTA 
SI  NO 
No se han implementado controles 
criptográficos que garanticen la 
seguridad en la transmisión de la 
información 
A.13.2.3 
Mensajería 
electrónica 
Control: Se debe proteger 
adecuadamente la información 
incluida en la mensajería 
electrónica 
APLICA 
SI  NO 
Se deberían proteger los mensajes 
enviados internamente de los 
empleados de la organización 
IMPLEMENTA 
SI  NO 
Se deberían proteger los mensajes 
enviados internamente de los 
empleados de la organización 
A.13.2.4 
Acuerdos de 
confidencialidad o de 
no divulgación 
Control: Se deben identificar, 
revisar regularmente y 
documentar los requisitos 
para los acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
APLICA 
SI  NO 
Los acuerdos con los empleados o 
con entes externos deberían tener 
acuerdos de confidencialidad de la 
información 
IMPLEMENTA 
SI  NO 
organización para la 
protección de la información 
En los documentos y acuerdos 
contractuales de los 
empleados se estipula el compromiso 
con la confidencialidad de la 
información 
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A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 
A.14.1 Requisitos de seguridad de los sistemas de información 
Objetivo:   Asegurar que la seguridad de la información sea una parte integral de los sistemas de 
información durante todo el ciclo de vida. Esto incluye los requisitos para sistemas de información que 
presten servicios sobre redes públicas 
A.14.1.1 
Análisis y 
especificación de 
requisitos de 
seguridad 
de la información 
Control: Los requisitos 
relacionados con seguridad de 
la información se deben incluir 
en los requisitos para nuevos 
sistemas de información o 
para mejoras a los sistemas 
de información existentes 
APLICA 
SI  NO 
Los requerimientos de la seguridad 
de la información deberían ser 
identificados utilizando varios 
métodos en concordancia con las 
políticas y regulaciones 
IMPLEMENTA 
SI  NO 
No existe una política de seguridad 
de información que ayude a 
determinar la adquisición de los 
nuevos sistemas de información 
A.14.1.2 
Seguridad de 
servicios de las 
aplicaciones en 
redes públicas 
Control:  La información 
involucrada en los servicios de 
las aplicaciones que pasan 
sobre redes públicas se 
debe proteger de actividades 
fraudulentas, disputas 
contractuales y divulgación y 
modificación no autorizadas 
APLICA 
SI  NO 
La comunicación de los servicios y 
aplicaciones debería estar 
garantizada bajo esquemas de 
encriptación de datos garantizando 
su confidencialidad e integridad 
IMPLEMENTA 
SI  NO 
No existe una Infraestructura de Llave 
Pública (PKI) implementada que 
garantice que la información 
transmitida en las redes que sea 
segura 
A.14.1.3 
Protección de las 
transacciones de los 
servicios de las 
aplicaciones 
Control: La información 
involucrada en las 
transacciones de los servicios 
de las aplicaciones se debe 
proteger para evitar la 
transmisión incompleta, el 
enrutamiento errado, la 
alteración no autorizada de 
mensajes, la divulgación no 
autorizada y la duplicación o 
reproducción de mensajes no 
autorizada 
APLICA 
SI  NO 
La comunicación de los servicios y 
aplicaciones debería estar 
garantizada bajo esquemas de 
encriptación de datos garantizando 
su confidencialidad e integridad 
IMPLEMENTA 
SI  NO 
No existe una Infraestructura de Llave 
Pública (PKI) implementada que 
garantice que la información 
transmitida en las redes sea segura 
A.14.2 Seguridad en los procesos de desarrollo y soporte 
Objetivo:   Asegurar que la seguridad de la información esté diseñada e implementada dentro del ciclo de 
vida de desarrollo de los sistemas de información 
A.14.2.1 
Política de desarrollo 
seguro 
Control: Se deben establecer 
y aplicar las reglas para el 
desarrollo de software y de 
sistemas, a los desarrollos 
dentro de la organización 
APLICA 
SI  NO 
Las políticas y controles de seguridad 
deberían ser aplicados en el 
desarrollo de software 
IMPLEMENTA 
SI  NO 
No se desarrolla software 
A.14.2.2 
Procedimientos de 
control de cambios 
en sistemas 
Control:  Los cambios de 
sistemas dentro del ciclo de 
vida de desarrollo se deben 
controlar mediante el uso de 
procedimientos formales de 
control de cambios 
APLICA 
SI  NO 
El procedimiento formal de los 
cambios en el desarrollo de software 
debería ser documentado para 
garantizar la integridad del sistema o 
aplicación 
 
 
IMPLEMENTA 
SI  NO 
No se desarrolla software 
A.14.2.3 
Revisión técnica de 
las aplicaciones 
después de cambios 
en la plataforma de 
operación 
Control: Cuando se cambian 
las plataformas de operación, 
se deben revisar las 
aplicaciones críticas del 
negocio, y someter a prueba 
para asegurar que no haya 
impacto adverso en las 
operaciones de seguridad de 
la organización 
APLICA 
SI  NO 
Los cambios en las aplicaciones 
deberían ser revisados y probados 
antes de implementarlas de manera 
que se garantice que no comprometa 
la seguridad 
IMPLEMENTA 
SI  NO 
Las aplicaciones y plataformas de 
operación son revisadas y probadas 
antes de implementarse 
A.14.2.4 
Restricciones en los 
cambios a los 
paquetes de 
software 
Control: Se deben desalentar 
las modificaciones de los 
paquetes de software, los 
cuales se deben limitar 
a los cambios necesarios, y 
todos los cambios se deben 
controlar estrictamente 
APLICA 
SI  NO 
Limitar las modificaciones de software 
sólo a lo estrictamente necesario 
IMPLEMENTA 
SI  NO 
Las actualizaciones y modificaciones 
de software son 
desarrolladas por la empresa 
encargada 
A.14.2.5 
Principios de 
construcción de los 
sistemas seguros 
Control: Se deben establecer, 
documentar y mantener 
principios para la construcción 
de sistemas seguros, y 
aplicarlos a cualquier 
actividad de implementación 
de sistemas de información 
APLICA 
SI  NO 
Se deberían establecer y documentar 
los principios de desarrollo de 
software seguro 
IMPLEMENTA 
SI  NO 
No se desarrolla software 
 
 
A.14.2.6 
Ambiente de 
desarrollo seguro 
Control: Las organizaciones 
deben establecer y proteger 
adecuadamente los ambientes 
de desarrollo seguros para las 
actividades de desarrollo e 
integración de sistemas que 
comprendan todo el ciclo de 
vida de desarrollo de sistemas 
APLICA 
SI  NO 
Los ambientes de desarrollo de 
software también deberían estar 
protegidos de acceso no autorizado o 
de ejecución de software malicioso 
IMPLEMENTA 
SI  NO 
No se desarrolla software 
A.14.2.7  
Desarrollo 
contratado 
externamente 
Control: La organización debe 
supervisar y hacer 
seguimiento de la actividad de 
desarrollo de sistemas 
contratados externamente. 
APLICA 
SI  NO 
El software desarrollado 
externamente debería tener 
licencia, acuerdos y prácticas de 
desarrollo y pruebas seguros. 
IMPLEMENTA 
SI  NO 
Se asegura que el software 
desarrollado externamente 
contiene las prácticas de desarrollo y 
pruebas seguros 
A.14.2.8 
Pruebas de 
seguridad de 
sistemas 
Control: Durante el desarrollo 
se deben llevar a cabo 
pruebas de funcionalidad de 
seguridad 
APLICA 
SI  NO 
Se deberían realizar visitas y pruebas 
de seguridad al software que se está 
desarrollando 
IMPLEMENTA 
SI  NO 
No se realizan pruebas de seguridad 
al software durante su período de 
desarrollo 
A.14.2.9 
Pruebas de 
aceptación de 
sistemas 
Control: Para los sistemas de 
información nuevos, 
actualizaciones y nuevas 
versiones, se deben 
establecer programas de 
prueba para aceptación y 
APLICA 
SI  NO 
Se deberían realizar pruebas de 
seguridad en base a los 
requerimientos de seguridad de la 
organización 
criterios de aceptación 
relacionados 
IMPLEMENTA 
SI  NO 
No se realizan las pruebas de 
seguridad debido a que aún no 
existen los lineamientos o políticas de 
la seguridad de la información 
A.14.3 Datos de prueba 
Objetivo:   Asegurar la protección de los datos usados para pruebas 
A.14.3.1 
Protección de datos 
de prueba 
Control: Los datos de prueba 
se deben seleccionar, proteger 
y controlar cuidadosamente 
APLICA 
SI  NO 
Los datos de prueba deberían ser 
seleccionados cuidadosamente y que 
no contengan ninguna información 
confidencial 
IMPLEMENTA 
SI  NO 
Los datos de prueba son 
seleccionados cuidadosamente y no 
presentan riesgo para la 
violación de confidencialidad de la 
información. 
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A.15 RELACIONES CON LOS PROVEEDORES 
A.15.1 Seguridad de la información en las relaciones con los proveedores 
Objetivo:   Asegurar la protección de los activos de la organización que sean accesibles a los 
proveedores 
A.15.1.1 
Política de seguridad 
de la información 
para las relaciones 
con proveedores 
Control: Los requisitos de 
seguridad de la información 
para mitigar los riesgos 
asociados con el acceso de 
proveedores a los activos de la 
organización se deben acordar 
y se deben documentar. 
APLICA 
SI  NO 
La organización debería emplear los 
controles y procedimientos de 
seguridad para el acceso a los 
activos por parte de los proveedores. 
IMPLEMENTA 
SI  NO 
No se tiene una política de seguridad 
definida. 
A.15.1.2 
Tratamiento de la 
seguridad dentro de 
los acuerdos con 
proveedores 
Control:  Se deben establecer 
y acordar todos los requisitos 
de seguridad de la información 
pertinentes con cada 
proveedor que pueda tener 
acceso, procesar, almacenar, 
comunicar o suministrar 
componentes de 
infraestructura de TI para la 
información de la organización 
APLICA 
SI  NO 
Se deberían establecer acuerdos de 
seguridad documentados entre la 
organización y los proveedores 
para el acceso a los activos. 
IMPLEMENTA 
SI  NO 
No se establecen los acuerdos 
documentados ya que no existe una 
clasificación de seguridad de la 
información, así como tampoco las 
políticas y procedimientos 
A.15.1.3 
Cadena de 
suministro 
de tecnología de 
información y 
comunicación 
Control: Los acuerdos con los 
proveedores deben incluir 
requisitos para tratar los 
riesgos de seguridad de 
información asociados con la 
cadena de suministro de 
productos y servicios de 
tecnología de información 
y comunicación 
APLICA 
SI  NO 
Los suministros de los proveedores 
deberían estar acordes a las políticas 
de seguridad de la información de la 
organización. 
IMPLEMENTA 
SI  NO 
No se establecen los acuerdos 
documentados ya que no existe una 
clasificación de seguridad de la 
información, así como tampoco las 
políticas y procedimientos 
A.15.2 Gestión de la prestación de servicios de proveedores 
Objetivo:   Asegurar la protección de los activos de la organización que sean accesibles a los 
proveedores 
A.15.2.1 
Seguimiento y 
revisión de los 
servicios de los 
proveedores 
Control: Las organizaciones 
deben hacer seguimiento, 
revisar y auditar 
con la regularidad la 
prestación de servicios de los 
proveedores 
APLICA 
SI  NO 
El monitoreo y acceso de los 
proveedores debería ser acorde las 
políticas de seguridad de la 
organización 
 
 
 
IMPLEMENTA 
SI  NO 
No existe una política de seguridad 
de la información y procedimientos 
A.15.2.2 
Gestión de cambios 
en los servicios de 
los proveedores 
Control:  Se deben gestionar 
los cambios en el suministro 
de servicios por parte de los 
proveedores, incluido el 
mantenimiento y la mejora de 
las políticas, procedimientos y 
controles de seguridad de la 
información existentes, 
teniendo en cuenta la 
criticidad de la información, 
sistemas y procesos del 
negocio involucrados y 
la reevaluación de riesgos 
APLICA 
SI  NO 
Los cambios de los proveedores 
deberían estar acordes a los 
requerimientos de seguridad de la 
información de la organización. 
IMPLEMENTA 
SI  NO 
No existe una política de seguridad 
de la información y 
procedimientos 
Tabla 27 Anexo A de la Norma ISO/IEC 27001:2013. Relaciones con los Proveedores 
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 
A.16.1 Gestión de incidentes y mejoras de la seguridad de la información 
Objetivo:   Asegurar un enfoque coherente y eficaz para la gestión de incidentes de seguridad de la 
información, incluida la comunicación sobre eventos de seguridad y debilidades. 
A.16.1.1 
Responsabilidades y 
procedimientos 
Control: Se deben establecer 
las responsabilidades y 
procedimientos de gestión 
para asegurar una respuesta 
rápida, eficaz y ordenada a los 
incidentes de seguridad de la 
información 
APLICA 
SI  NO 
Los planes y procedimientos para 
gestionar los incidentes relacionados 
a la seguridad de la información 
deberían estar documentados 
IMPLEMENTA 
SI  NO 
No existen los procedimientos 
documentados para gestionar los 
incidentes relativos a la seguridad de 
la información 
 
 
 
A.16.1.2 
Reporte de eventos 
de seguridad de la 
información 
Control:  Los eventos de 
seguridad de la información se 
deben informar a través de los 
canales de gestión 
apropiados, tan pronto como 
sea posible 
APLICA 
SI  NO 
Todos los empleados deben estar 
pendientes de los eventos y reportes 
de seguridad de la información 
IMPLEMENTA 
SI  NO 
Los empleados están alertados de los 
eventos e incidentes correspondientes 
relativos a la 
seguridad de la información. 
A.16.1.3 
Reporte de 
debilidades 
de seguridad de la 
información 
Control: Se debe exigir a 
todos los empleados y 
contratistas que usan los 
servicios y sistemas de 
información de la 
organización, que observen y 
reporten cualquier debilidad de 
seguridad de la 
información observada o 
sospechada en los sistemas o 
servicios 
APLICA 
SI  NO 
Se deberían implementar 
mecanismos de reportes de 
incidentes de seguridad de la 
información en donde todos los 
empleados deberían reportar las 
brechas de seguridad con el fin de 
prevenir incidentes 
IMPLEMENTA 
SI  NO 
Se deberían implementar 
mecanismos de reportes de incidentes 
de seguridad de la información en 
donde todos los empleados deberían 
reportar las brechas de seguridad con 
el fin de prevenir incidentes 
A.16.1.4 
Evaluación de 
eventos de 
seguridad de la 
información y 
decisiones sobre 
ellos 
Control: Los eventos de 
seguridad de la información se 
deben evaluar y se debe 
decidir si se van a clasificar 
como incidentes de seguridad 
de la información 
APLICA 
SI  NO 
La clasificación y priorización de los 
incidentes de seguridad ayudan a 
identificar el impacto en la 
organización 
 
 
 
 
IMPLEMENTA 
SI  NO 
Los activos no están clasificados y no 
existe una metodología de análisis y 
evaluación de riesgos informáticos 
A.16.1.5 
Respuesta a 
incidentes 
de seguridad de la 
información 
Control: Se debe dar 
respuesta a los incidentes de 
seguridad de la información de 
acuerdo con procedimientos 
documentados 
APLICA 
SI  NO 
Deberían existir procedimientos 
documentados para dar respuesta a 
los incidentes restableciendo la 
operación al nivel de seguridad 
aceptable lo más pronto posible 
IMPLEMENTA 
SI  NO 
Aunque las respuestas son 
inmediatas, los procedimientos de 
respuesta no están documentados, 
así como tampoco existe un Plan de 
Continuidad del Negocio 
A.16.1.6 
Aprendizaje obtenido 
de los incidentes de 
seguridad de la 
información 
Control: El conocimiento 
adquirido al analizar y resolver 
incidentes de seguridad de la 
información se debe usar para 
reducir la posibilidad o el 
impacto sobre incidentes 
futuros 
APLICA 
SI  NO 
Se debería recolectar información 
delos incidentes ocurridos con el fin 
de prevenirlos en el futuro 
IMPLEMENTA 
SI  NO 
Se recolecta la información de los 
incidentes y se aplican los controles 
necesarios para prevenirlos 
A.16.1.7 
Recolección de 
evidencia 
Control: La organización debe 
definir y aplicar 
procedimientos 
para la identificación, 
recolección, adquisición y 
preservación de información 
que pueda servir como 
evidencia 
APLICA 
SI  NO 
Se deberían recolectar las evidencias 
y registros para tomar acciones 
legales 
 
 
 
 
IMPLEMENTA 
SI  NO 
Las evidencias son recolectadas 
formalmente para emprender las 
acciones legales. 
Tabla 28 Anexo A de la Norma ISO/27001:2013. gestión de Incidentes de Seguridad de la Información. 
A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA 
CONTINUIDAD DEL NEGOCIO 
A.17.1 Continuidad de seguridad de la información 
Objetivo:   La continuidad de seguridad de la información se debe incluir en los sistemas de gestión de la 
continuidad de negocio de la organización 
A.17.1.1 
Planificación de la 
continuidad de la 
seguridad de la 
información 
Control: La organización 
debe determinar sus requisitos 
para la seguridad de la 
información y la continuidad 
de la gestión de la seguridad 
de la información en 
situaciones adversas, por 
ejemplo, durante una crisis o 
desastre. 
APLICA 
SI  NO 
Los Planes de Continuidad del 
Negocio (BCP) y los Planes de 
Recuperación de Desastres (DRP) 
deberían estar planificados y 
documentados para restablecer la 
operación normal dado un evento. 
Esta documentación es de carácter 
obligatorio en la norma ISO 
27001:2013. 
IMPLEMENTA 
SI  NO 
No existe la documentación o los 
procedimientos para los BCP y DRP 
A.17.1.2 
Implementación de 
la continuidad de la 
seguridad de la 
información 
Control:   La organización 
debe establecer, documentar, 
implementar y mantener 
procesos, procedimientos y 
controles para asegurar el 
nivel de continuidad requerido 
para la seguridad de la 
información durante una 
situación adversa. 
APLICA 
SI  NO 
Los Planes de Continuidad del 
Negocio (BCP) y los Planes de 
Recuperación de Desastres (DRP) 
deberían estar planificados y 
documentados para restablecer la 
operación normal dado un evento. 
Esta documentación es de carácter 
obligatorio en la norma ISO 
27001:2013. 
IMPLEMENTA 
SI  NO 
No existe la documentación o los 
procedimientos para los BCP y DRP 
A.17.1.3 
Verificación, revisión 
y evaluación de la 
continuidad de la 
seguridad de la 
información 
Control: La organización 
debe verificar a intervalos 
regulares los controles de 
continuidad de la seguridad 
de la información establecidos 
e implementados, con el fin de 
asegurar que son válidos y 
eficaces durante situaciones 
adversas 
APLICA 
SI  NO 
Los procedimientos y controles para 
la restablecer los servicios se 
deberían revisar en intervalos 
regulares con cada uno de los 
responsables para verificar su 
efectividad. 
IMPLEMENTA 
SI  NO 
No existe la documentación o los 
procedimientos para los BCP y DRP 
A.17.2 Redundancias 
Objetivo:   Asegurar la disponibilidad de instalaciones de procesamiento de información. 
A.17.2.1 
Disponibilidad de 
instalaciones de 
procesamiento de 
información 
Control: Las instalaciones 
de procesamiento de 
información se deben 
implementar con redundancia 
suficiente para cumplir los 
requisitos de disponibilidad 
APLICA 
SI  NO 
La información debería ser 
redundante con el fin de mantener la 
disponibilidad de los servicios y ser 
probadas en intervalos regulares 
IMPLEMENTA 
SI  NO 
La organización no dispone de 
redundancia de la información 
Tabla 29 Anexo A de la Norma ISO/IEC 27001:2013. Aspectos de Seguridad de la Información de la Gestión de la 
Continuidad del Negocio 
 
 
 
 
A.18 CUMPLIMIENTO 
A.18.1 Cumplimiento de los requisitos legales y contractuales 
Objetivo:   Evitar el incumplimiento de las obligaciones legales, estatuarias, de reglamentación o 
contractuales relacionadas con la seguridad de la información y de cualquier requisito de seguridad 
A.18.1.1 
identificación de la 
legislación aplicable 
a los requisitos 
contractuales 
Control: Todos los requisitos 
estatuarios, reglamentarios y 
contractuales pertinentes y el 
enfoque de la organización 
para cumplirlos, se deben 
identificar y documentar 
explícitamente y mantenerlos 
actualizados para cada 
sistema de información y para 
la organización 
APLICA 
SI  NO 
Los administradores deberían 
identificar toda la información 
legislativa aplicable a la organización 
con el fin de cumplir con los 
requerimientos del negocio 
IMPLEMENTA 
SI  NO 
Los requisitos contractuales están 
identificados y se cumplen con los 
requerimientos exigidos por la ley 
A.18.1.2 
Derechos de 
propiedad 
intelectual 
Control:   Se deben 
implementar procedimientos 
apropiados para asegurar el 
cumplimiento de los requisitos 
legislativos, de reglamentación 
y contractuales relacionados 
con los derechos de propiedad 
intelectual y el uso de 
productos de software 
patentados 
APLICA 
SI  NO 
Se deberían definir las políticas y 
procedimientos para controlar la 
propiedad intelectual. 
IMPLEMENTA 
SI  NO 
No se desarrolla y/o patenta software 
A.18.1.3 
Protección de 
registros 
Control:  Los registros se 
deben proteger contra pérdida, 
destrucción, falsificación, 
acceso no autorizado y 
liberación no autorizada, de 
acuerdo con los requisitos 
legislativos, de 
reglamentación, contractuales 
y de negocio. 
APLICA 
SI  NO 
Los registros deberían estar 
clasificados de acuerdo al 
esquema adoptado por la 
organización de acuerdo al nivel de 
confidencialidad 
IMPLEMENTA 
SI  NO 
No existe un nivel de clasificación 
formal de confidencialidad de los 
registros. 
A.18.1.4 
Privacidad y 
protección de 
información de 
datos personales 
Control: Se deben asegurar la 
privacidad y la protección de la 
información de datos 
personales, como se exige en 
la legislación y la 
reglamentación pertinentes, 
cuando sea aplicable 
APLICA 
SI  NO 
Se debería documentar y definir 
políticas relativas a la protección de 
datos personales de acuerdo a las 
reglamentaciones que la ley exige. 
IMPLEMENTA 
SI  NO 
Existe una política relativa a la 
protección de datos personales 
conforme a los requerimientos de la 
ley 
A.18.1.5 
Reglamentación de 
controles 
criptográficos 
Control: Se deben usar 
controles criptográficos, en 
cumplimiento de todos 
los acuerdos, legislación y 
reglamentación pertinente. 
APLICA 
SI  NO 
Los controles criptográficos permiten 
garantizar la 
confidencialidad, integridad y 
autenticidad de la información 
IMPLEMENTA 
SI  NO 
No existe una Infraestructura de 
Llave Pública (PKI) implementada 
que garantice que la información 
transmitida y/o almacenada sea 
segura 
A.18 CUMPLIMIENTO 
A.18.2 Revisiones de seguridad de la Información 
Objetivo:   Asegurar que la seguridad de la información se implemente y opere de acuerdo con las 
políticas y procedimientos organizacionales. 
A.18.2.1 
Revisión 
independiente de la 
seguridad de la 
información 
Control: El enfoque de la 
organización para la gestión 
de la seguridad de la 
información y su 
implementación (es decir, los 
objetivos de control, los 
controles, las políticas, los 
procesos y los procedimientos 
para seguridad de 
APLICA 
SI  NO 
Se deberían realizar auditorías de los 
procesos, procedimientos y sistemas 
por medio de entidades 
externas. 
 
 
 
información) se deben revisar 
independientemente a 
intervalos planificados o 
cuando ocurran cambios 
significativos  
IMPLEMENTA 
SI  NO 
Se deberían realizar auditorías de los 
procesos, procedimientos y sistemas 
por medio de entidades externas. 
A.18.2.2 
Cumplimiento con 
las políticas y 
normas de 
seguridad 
Control:   Los directores 
deben revisar con regularidad 
el cumplimiento del 
procesamiento y 
procedimientos de información 
dentro de su área de 
responsabilidad, con las 
políticas y normas de 
seguridad apropiadas, y 
cualquier otro requisito de 
seguridad 
APLICA 
SI  NO 
Se deberían realizar revisiones de las 
políticas de seguridad con el fin de 
verificar su cumplimiento. 
IMPLEMENTA 
SI  NO 
No existen políticas de la seguridad 
de la información con la cual se 
permitan comparar los resultados. 
A.18.2.3 
Revisión del 
cumplimiento 
técnico 
Control:  Los sistemas de 
información se deben revisar 
periódicamente para 
determinar el cumplimiento 
con las políticas y normas de 
seguridad de información 
APLICA 
SI  NO 
Los test de penetración deben ser 
realizados por con herramientas 
automáticas, con personal calificado y 
en intervalos programados y 
acordados con el fin de verificar las 
políticas de seguridad, así como los 
requerimientos 
IMPLEMENTA 
SI  NO 
No se realizan test de penetración ya 
que no hay políticas de seguridad o 
metodología de riesgo que permita 
comparar los resultados. 
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De esta forma se puede resumir el cumplimiento de cada uno de los Dominios, Objetivos de 
Control y Controles de Seguridad del Anexo A de la Norma ISO/IEC 27001:2013 de la 
siguiente manera: 
 
Dominio de Control 
Cumple 
(%) 
No 
Cumple 
(%) 
A5. Políticas de la Seguridad de la Información 0 100 
A6. Organización de la Seguridad de la Información 0 100 
A7. Seguridad de los Recursos Humanos 17 83 
A8. Gestión de Activos 0 100 
A9. Control de Acceso 64 36 
A10. Criptografía 0 100 
A11. Seguridad Física y del Entorno 67 33 
A12. Seguridad de las Operaciones 71 29 
A13. Seguridad de las Comunicaciones 50 50 
A14. Adquisición, Desarrollo y Mantenimiento de Sistemas 23 77 
A15. Relaciones con los Proveedores 0 100 
A16. Gestión de Incidentes de Seguridad de la Información 57 43 
A17. Aspectos de Seguridad de la Información de la Gestión de la 
Continuidad del Negocio 0 100 
A18. Cumplimiento 25 75 
Tabla 31 Nivel de Cumplimiento de los Dominios de Control de la Norma ISO/IEC 27001:2013. 
 
  
En donde el nivel de cumplimiento en general a estos Dominios de Control es el siguiente: 
 
Gráfico 6 Nivel de cumplimiento Dominios de Control de la Norma ISO/IEC 27001:2013 
 
Luego del análisis Diferencial es posible determinar que la carrera de Ingeniería en 
Telecomunicaciones de la Universidad Nacional Andrés Bello no cumple con la mayoría de los 
Dominios, Objetivos de Control y Controles de Seguridad propuestos en la norma ISO/IEC 
27001:2013. Esto se puede ver reflejado en que no cuenta con la documentación 
correspondiente al estándar. 
Además, aunque las instalaciones físicas estén protegidas con algunos controles de acceso y 
vigilancia, el personal y algunos activos informáticos no están lo suficientemente protegidos 
ante una eventualidad mayor, y no existen procedimientos de contingencia para garantizar la 
continuidad de las operaciones. 
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8.4. Políticas de Seguridad de la Información. 
8.4.1. Propósito, Alcance y Usuarios 
Se espera que la carrera de Ingeniería en Telecomunicaciones de la Universidad Nacional 
Andrés Bello se comprometa a proteger los pilares fundamentales de la seguridad informática 
como son la Confidencialidad, Integridad y Disponibilidad de la información, así como los 
recursos y activos que garanticen el cumplimiento de las funciones cumpliendo con los 
requerimientos reguladores, operacionales y contractuales. 
 
8.4.2. Estrategia de Seguridad de la Información 
Se desea implementar una estrategia y un marco de trabajo que gestione los riesgos a los que 
está expuesta la información, así como sus activos informáticos a través de guías, 
procedimientos, evaluaciones y controles que permitan mantener y cumplir esta política de 
seguridad.  
Se garantizarán los planes de continuidad, copias de seguridad de la información sensitiva, 
protección y defensa contra el software malicioso, control de acceso físico y lógico, transmisión 
segura de datos, acceso remoto seguro y reporte de incidentes. 
 
8.4.3. Objetivos de las Políticas de Seguridad 
 
• Proteger la Confidencialidad, Integridad y Disponibilidad de la información de los 
estudiantes, docentes, administrativos, entre otros usuarios, así también con los 
datos catalogados como confidenciales. 
• Establecer los controles físicos y lógicos en los activos informáticos con la finalidad 
de prevenir los ingresos, modificaciones, robo y divulgación de la información de 
personan no autorizadas. 
• Garantizar la continuidad, operación y prestación de servicios de la institución en 
caso de incidentes mayores de seguridad. 
• Motivar al personal en la seguridad de la información con la finalidad de minimizar 
riesgos. 
 
8.4.4. Definiciones  
Para entender el documento de política, a continuación, se finen algunos conceptos básicos: 
 
• Confidencialidad: Protege a la información de que esté disponible a usuarios, 
entidades o procesos no autorizados. 
• Integridad: Permite que la información sea correcta y que no haya sido alterada por 
usuarios, entidades o procesos no autorizados. 
• Disponibilidad: Permite que la información esté disponible solamente a los usuarios 
autorizados en el tiempo que lo requieran. 
• Autenticidad: Permite que la información transmitida o intercambiada provenga de 
fuentes auténticas y de quiénes dicen ser que son. 
• No Repudio: Garantizar que la transferencia de un mensaje ha sido enviado y recibido 
por entidades que son quienes dicen ser. 
• Activo: Es cualquier recurso que genere valor para la institución. Dentro de los activos 
informáticos se encuentran las bases de datos, sistemas operativos, software, 
aplicaciones, códigos fuentes, dispositivos de redes y comunicaciones, etc. 
• Vulnerabilidad: Es una falla presente en un activo y que pueda ser explotada por 
intrusos. 
• Amenaza: Es la probabilidad de que ocurra un hecho indeseado y que tenga un efecto 
negativo sobre un activo. 
• Riesgo: Es la probabilidad de que se materialice una amenaza y determine el nivel de 
impacto en una organización. 
• Control: Son medidas que se implementan con el fin de mitigar los riesgos.  
 
8.4.5. Políticas de Seguridad de los Activos de la Información 
 
• Política de seguridad general 
Todos los directivos y funcionarios se comprometerán a mantener la información lo más segura 
posible. Se prohíbe la reproducción total o parcial de los documentos clasificados como 
confidenciales, sin la debida autorización o consentimiento del ente competente, así como el 
deterioro adrede de los dispositivos informáticos, software, cableado de datos, suministro 
eléctrico, o cualquier activo institucional.  
 
• Política de la seguridad de la información general 
Se emplearán políticas y lineamientos de seguridad que fuercen a mantener la información de 
estudiantes, docentes y administrativos en un entorno seguro. Estas políticas estarán dirigidas 
a mantener los principios de la Seguridad Informática como lo son la Confidencialidad, 
Integridad y Disponibilidad, así como los Planes de Continuidad del Negocio y Recuperación 
de Desastres 
 
• Política de los servicios universitarios 
Para el acceso a los servicios de los sistemas de información universitarios, se solicitarán 
siempre las credenciales de acceso. Este será una única cuenta personal e intransferible. Si 
los datos de acceso son extraviados, se podrán recuperar a través del usuario del correo 
institucional. 
 
• Política de la gestión del riesgo 
Se emplearán los mecanismos de gestión de riesgos y controles necesarios para mantener 
el normal funcionamiento de los procesos. 
 
• Política de la protección de datos 
Se emplearán restricciones a nivel de usuario en base al rol y perfil. 
 
• Política de auditoría 
Para mantener la calidad de los procesos organizativos, se deben realizar auditorías 
programadas en cada una de las áreas y procesos críticos de la carrera. 
 
 
 
• Política de calidad 
La dirección de la carrera de Ingeniería en Telecomunicaciones de la Universidad Nacional 
Andrés Bello, se comprometerá a realizar controles y cambios en pro de mejorar 
continuamente sus procesos. Se realizarán evaluaciones periódicas para medir el nivel de 
calidad en áreas críticas y en otras donde sea necesario. La calidad será un componente 
fundamental. Se cumplirán con los requerimientos de gestión para el logro de certificaciones 
de estándares internacionales, así como la alineación con los sistemas de calidad existentes 
en la institución. 
 
• Política de los dispositivos traídos por el usuario 
Los funcionarios que prefieran trabajar con sus equipos de uso personal, deben estar 
previamente autorizados para hacerlo, el equipo se configurará de acuerdo a los lineamientos 
institucionales y bajo las mismas condiciones que los equipos de la institución, ya que no se 
aceptarán riesgos inaceptables como la propagación de software de código malicioso debido 
a una falla de seguridad en el equipo. Los dispositivos de uso personal deben proveer 
mecanismos de autenticación aprobados por la Facultad a donde pertenece la carrera de 
Ingeniería en Telecomunicaciones. 
 
• Política de dispositivos portables 
La instalación de los dispositivos portables en los equipos de la institución, serán escaneados 
automáticamente por la solución antivirus contratada. No se permitirá su ejecución si se 
detecta el código malicioso y no es removido de la unidad. Si no puede ser removido, se emitirá 
una alerta al ente correspondiente para su análisis. 
 
• Política de la instalación de software y hardware 
Para la instalación del software y hardware, éstos componentes serán únicamente instalados 
por el personal técnico capacitado de la institución. A cada equipo se le realizará un inventario 
de hardware y la información será almacenada. Se realizará un chequeo de este componente 
cada vez que se inicie el equipo y se conecte a la red; si se detectan cambios no autorizados, 
quedará deshabilitado automáticamente. 
 • Política de la comunicación institucional 
La información y comunicación institucional será única y exclusivamente informada por medio 
de los correos electrónicos institucionales y no de los correos comerciales. Se debe realizar 
un escaneo con software antivirus a los documentos adjuntos tanto subidos como recibidos 
 
• Responsabilidad 
Cada persona administrativa de la carrera de Ingeniería en Telecomunicaciones velará por la 
seguridad de los activos informáticos que están a su disposición, así como se comprometerá 
a seguir los lineamientos estipulados en este documento de una manera satisfactoria y de 
acuerdo a las reglamentaciones contractuales. El no actuar con responsabilidad frente a la 
Política de la Seguridad de la Información, será sancionado de acuerdo al código ético de la 
Universidad. 
 
• Procedimientos en incidentes de seguridad 
Si la persona administrativa detecta que ha sido violado un procedimiento referente a las 
Políticas de Seguridad establecidas en este documento, deberá informarlo inmediatamente al 
jefe de carrera de Ingeniería en Telecomunicaciones mediante un documento formal 
reportando el incidente, posibles causas y fallas que podrían haberlo generado, así como las 
recomendaciones y/o controles para mitigarlo. 
  
8.5. Metodología de análisis evaluación de riesgos y reporte de 
evaluación de riesgos. 
 
8.5.1. Propósito, Alcance y Usuarios. 
El propósito es definir la metodología de análisis y evaluación de riesgos y evaluar el reporte 
de evaluación de riesgos de la carrera de Ingeniería en Telecomunicaciones de la Universidad 
Nacional Andrés Bello, y definir cuáles son los riesgos que tienen mayor impacto en la 
institución de acuerdo al estándar ISO/IEC 2001:2013.  
El análisis de riesgos es aplicado a todo el alcance del Sistema de Gestión de la Seguridad de 
la Información incluyendo todos los activos inventariados que podrían tener un impacto en la 
seguridad de la información. 
 
8.5.2. Metodología de Análisis Evaluación de Riegos y Reporte de Evaluación 
de Riesgos. 
MAGERIT es una Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información elaborado por el CSAE (Consejo Superior de Administración Electrónica) que 
supone los beneficios evidentes de emplear las tecnologías de información, pero gestionando 
los riesgos inherentes a ella (AMUTIO, Metodología de Análisis y Gestión de Riesgos de los 
Sistemas de Información Libro I, 2012), donde actualmente está en su versión 3. El objetivo 
principal de MAGERIT es proteger los activos informáticos en pro de ayudar al alcance de la 
misión de una organización de acuerdo a las Dimensiones de Seguridad. 
MAGERIT responde a lo que se denomina “Proceso de Gestión de Riesgos”, implementando 
este proceso en un marco de trabajo para que lo órganos de gobierno tomen decisiones 
teniendo en cuenta los riesgos derivados del uso de tecnologías de información. 
 
 Ilustración 16 Marco de trabajo para la gestión de riesgos (ISO 31000) 
 
MAGERIT persigue los siguientes objetivos: 
 
• Directos: 
1. Concienciar a los responsables de las organizaciones de información de la existencia 
de riesgos y de la necesidad de gestionarlos. 
2. Ofrecer un método sistemático para analizar los riesgos derivados del uso de 
tecnologías de la información y comunicaciones (TIC). 
3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo 
control 
 
• Indirectos: 
1. Preparar a la Organización para procesos de evaluación, auditoría, certificación o 
acreditación, según corresponda en cada caso. 
 
 
También se ha buscado la uniformidad de los informes que recogen los hallazgos y las 
conclusiones de las actividades de análisis y gestión de riesgos: 
 • Modelo de valor 
Caracterización del valor que representan los activos para la Organización, así como de las 
dependencias entre los diferentes activos. 
 
• Mapa de riesgos  
Relación de las amenazas a que están expuestos los activos. 
 
• Declaración de aplicabilidad 
Para un conjunto de salvaguardas, se indica sin son de aplicación en el sistema de 
información bajo estudio o si, por el contrario, carecen de sentido. 
 
• Evaluación de salvaguardas 
Evaluación de la eficacia de las salvaguardas existentes en relación al riesgo que afrontan.  
 
• Estado de riesgo 
Caracterización de los activos por su riesgo residual; es decir, por lo que puede pasar 
tomando en consideración las salvaguardas desplegadas. 
 
• Informe de insuficiencias 
Ausencia o debilidad de las salvaguardas que aparecen como oportunas para reducir los 
riesgos sobre el sistema. Es decir, recoge las vulnerabilidades del sistema, entendidas como 
puntos débilmente protegidos por los que las amenazas podrían materializarse.  
 
• Cumplimiento de normativa 
Satisfacción de unos requisitos. Declaración de que se ajusta y es conforme a la normativa 
correspondiente. 
 
 
 
• Plan de seguridad 
Conjunto de proyectos de seguridad que permiten materializar las decisiones de tratamiento 
de riesgos 
 
El objetivo a proteger es la misión de la organización, teniendo en cuenta las diferentes 
dimensiones de la seguridad (AMUTIO, Metodología de Análisis y Gestión de Riesgos de los 
Sistemas de Información Libro I, 2012): 
• Disponibilidad: o disposición de los servicios a ser usados cuando sea necesario. La 
carencia de disponibilidad supone una interrupción del servicio. La disponibilidad afecta 
directamente a la productividad de las organizaciones. 
 
• Integridad: o mantenimiento de las características de completitud y corrección de los 
datos. Contra la integridad, la información puede aparecer manipulada, corrupta o 
incompleta. La integridad afecta directamente al correcto desempeño de las funciones 
de una organización. 
 
• Confidencialidad: o que la información llegue solamente a las personas autorizadas. 
Contra la confidencialidad o secreto pueden darse fugas y filtraciones de información, 
así como accesos no autorizados. La confidencialidad es una propiedad de difícil 
recuperación, pudiendo minar la confianza de los demás en la organización que no es 
diligente en el mantenimiento del secreto, y pudiendo suponer el incumplimiento de 
leyes y compromisos contractuales relativos a la custodia de los datos. 
 
A estas 3 dimensiones canónicas de la seguridad se pueden añadir otras derivadas que nos 
acerquen a la percepción de los usuarios de los sistemas de información 
 
• Autenticidad: Propiedad o característica consistente en que una entidad es quien dice 
ser o bien que garantiza la fuente de la que proceden los datos. Contra la autenticidad 
de la información podemos tener manipulación del origen o el contenido de los datos. 
Contra la autenticidad de los usuarios de los servicios de acceso, podemos tener 
suplantación de identidad. 
 
• Trazabilidad: Aseguramiento de que en todo momento se podrá determinar quién hizo 
qué y en qué momento. La trazabilidad es esencial para analizar los incidentes, 
perseguir a los atacantes y aprender de la experiencia. La trazabilidad se materializa 
en la integridad de los registros de actividad. 
 
Todas estas características pueden ser requeridas o no dependiendo de cada caso. Cuando 
se requieren, no es evidente que se disfruten sin más. Lo habitual que haya que poner medios 
y esfuerzo para conseguirlas. A racionalizar este esfuerzo se dedican las metodologías de 
análisis y gestión de riesgos que comienzan con una definición 
 
• Riesgo: estimación del grado de exposición a que una amenaza se materialice sobre 
uno o más activos causando daños o perjuicios a la Organización. El riesgo indica lo 
que le podría pasar a los activos si no se protegieran adecuadamente. Es importante 
saber qué características son de interés en cada activo, así como saber en qué medida 
estas características están en peligro. 
 
• Análisis de Riesgo: proceso sistemático para estimar la magnitud de los riesgos a 
que está expuesta una Organización. 
 
 
 
Dimensión de 
Seguridad 
Nomenclatura Definición 
Disponibilidad D 
Propiedad o característica de los activos consistente en que 
las entidades o procesos autorizados tienen acceso a los 
mismos cuando lo requieren. [UNE 71504:2008] 
Integridad I 
Propiedad o característica consistente en que el activo de 
información no ha sido alterado de manera no autorizada. 
[ISO/IEC 13335-1:2004] 
Confidencialidad C 
Propiedad o característica consistente en que la información 
ni se pone a disposición, ni se revela a individuos, entidades 
o procesos no autorizados. [UNE-ISO/IEC 27001:2007]. 
Autenticidad A 
Propiedad o característica consistente en que una entidad es 
quien dice ser o bien que garantiza la fuente de la que 
proceden los datos. [UNE 71504:2008] 
Trazabilidad T 
Propiedad o característica consistente en que las 
actuaciones de una entidad pueden ser imputadas 
exclusivamente a dicha entidad. [UNE 71504:2008]. 
Tabla 32 Dimensiones de Seguridad para la Identificación y Valoración de amenazas en MAGERIT 
 
Para el proceso de Gestión del Riesgo, MAGERIT contempla dos grandes tareas a realizar: el 
Análisis de Riesgos y el Tratamiento de Riesgos.  
 
El Análisis de Riesgos pretende calificar los riesgos encontrados cuantificando sus 
consecuencias (análisis cuantitativo) o determinando su importancia relativa (análisis 
cualitativo). Este proceso de análisis conlleva la identificación de los activos, sus amenazas y 
los controles de seguridad propuestos, estimando así el impacto y el riesgo al que están 
expuestos cada uno de los activos y su repercusión en el nivel de seguridad de la información 
en una organización. Por su parte, el Tratamiento de Riesgos consta de las actividades que 
se ejecutan para modificar la situación o nivel de riesgo. 
Como MAGERIT es una metodología sistemática, sigue una serie de pasos para realizar la 
Gestión del Riesgo, los cuales son los siguientes: 
 
8.5.3. Inventario de Activos 
Los activos son aquellos componentes o funcionalidades de un sistema de información que 
son susceptibles a ser atacados deliberada o intencionalmente con consecuencias para una 
organización (AMUTIO, Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información Libro I, 2012). Son también los elementos que una organización posee para el 
tratamiento de la información (SUÁREZ, 2013) . MAGERIT clasifica los activos en los 
siguientes tipos: 
 
Tipo de Activo Nomenclatura 
Definición 
Activos Esenciales  [Essential] 
Son aquellos que son esenciales para la supervivencia de la 
organización y que su carencia o daño afectaría directamente su 
existencia. Generalmente desarrollan misiones críticas. 
Arquitectura del 
Sistema  
[Arch] Son aquellos que permiten estructurar el sistema, su arquitectura 
interna y sus relaciones con el exterior. 
Datos/Información  [D] Es aquella información que le permite a una organización prestar 
sus servicios. 
Claves Criptográficas  [K] Son aquellos que permiten cifrar la información. Incluye los 
algoritmos de encriptación. 
Servicios  [S]  Son aquellos que satisfacen las necesidades de los usuarios.  
Software/Aplicaciones 
Informáticas 
[SW] Son aquellos que procesan los datos y permiten brindar información 
para la prestación de servicios. 
Hardware/Equipamiento 
Informático 
[HW] Son los medios físicos donde se depositan los datos y prestan 
directa o indirectamente un servicio. 
Redes de 
Comunicaciones  
[COM]  Son los medios de transporte por donde viajan los datos.  
Soportes de 
Información  
[Media] Son los dispositivos físicos que permiten el almacenamiento 
temporal o permanente de la información 
Equipamiento Auxiliar  [AUX] Son aquellos equipos que brindan soporte a los sistemas de 
información sin estar relacionado con los datos. 
Instalaciones  [L] Son los lugares donde se hospedan los sistemas de información 
Personal  [P] Son las personas relacionadas con los sistemas de información. 
Tabla 33 Clasificación de los tipos de activos informáticos en MAGERIT 
 
8.5.4. Valoración de activos 
Los activos que generan valor son aquellos que se necesitan proteger, y cada activo tiene una 
importancia mayor o menor en la organización. MAGERIT establece dos tipos de valoraciones:  
• Cualitativa que es aquella que permite calcular el valor de un activo en base al impacto 
que pueda tener en la organización. 
• Cuantitativa que estima el costo del activo (incluyendo costo de compra, de reparación, 
configuración, mantenimiento, etc.).  
Mientras que la Cualitativa permite establecer órdenes de magnitud (MA [Muy Alto], A 
[Alto], M [Medio], B [Bajo] y MB [Muy Bajo]) y no genera valores numéricos, la Cuantitativa 
sí permite calcular el costo y/o valor monetario. 
 
8.5.5. Identificación y valoraciones de amenazas 
MAGERIT establece cinco Dimensiones de Seguridad (D [Disponibilidad], I [Integridad], C 
[Confidencialidad], A [Autenticidad] y T [Trazabilidad]) donde es necesario determinar los 
criterios de valoración en cada dimensión.  
Estos valores y/o criterios son similares a los establecidos para la valoración cualitativa de los 
activos informáticos en MAGERIT. 
 
8.5.6. Identificación de amenazas 
Las amenazas son los eventos que ocurren sobre un activo que podría causarle daño a una 
organización. MAGERIT emplea un catálogo de amenazas posibles sobre los activos de un 
sistema de información, los cuales están clasificados de la siguiente manera (AMUTIO, 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información Libro I, 2012): 
Tipo de Amenaza Nomenclatura Definición 
Desastres Naturales [N] 
Sucesos que pueden ocurrir sin intervención de los 
seres humanos como causa directa o indirecta. 
De Origen Industrial [I] 
Sucesos que pueden ocurrir de forma accidental, 
derivados de la actividad humana de tipo industrial. Esta 
amenaza puede darse de forma accidental o deliberada. 
Errores y Fallos No 
Intencionados 
[E] Fallos no intencionales causados por las personas. 
Ataques 
Intencionados 
[A] Fallos deliberados causados por las personas. 
Tabla 34 Catálogo de amenazas sobre los activos informáticos en MAGERIT 
• Valoración de amenazas: Para establecer la valoración de las amenazas es 
necesario determinarla frecuencia o probabilidad de ocurrencia. En MAGERIT, las 
frecuencias o probabilidades se muestran a continuación (SUÁREZ, 2013): 
 
Probabilidad o 
Frecuencia Rango Valor 
Frecuencia muy alta 1 vez al día 100 
Frecuencia alta 
1 vez cada 1 
semana 
70 
Frecuencia media 
1 vez cada 2 
meses 
50 
Frecuencia baja 
1 vez cada 6 
meses 
10 
Frecuencia muy baja 1 vez al año 5 
Tabla 35 Probabilidad o Frecuencia de ocurrencia de las amenazas en MAGERIT 
• Impacto potencia: Se determina el nivel de daño o impacto que tendría un activo si 
se llegara a materializar una amenaza determinada en cada una de sus dimensiones 
de seguridad. 
 
• Riesgo potencial: El riesgo es la medida probable de daño sobre un sistema el cual 
es posible determinar directamente conociendo la probabilidad de ocurrencia de una 
amenaza sobre un activo y el impacto. Es así como el riesgo es calculado como:  
Riesgo = Probabilidad x Impacto 
 
El riesgo crece con el impacto y con la probabilidad, tal como se muestra en la siguiente 
ilustración (AMUTIO, Metodología de Análisis y Gestión de Riesgos de los Sistemas 
de Información Libro I, 2012): 
 
Ilustración 17 Zonas de riesgo 
En donde se reconocen las siguientes áreas: 
• Zona 1: Riesgos muy probables y de muy alto impacto (MA: Críticos) 
• Zona 2: Riesgos que varían desde situaciones improbables y con impacto medio hasta 
situaciones muy probables, pero de impacto bajo o muy bajo (M: Apreciables) 
• Zona 3: Riesgos improbables y de bajo impacto (MB, B: Despreciables o bajos). 
• Zona 4: Riesgos improbables, pero de muy alto impacto (A: Importantes). 
A su vez, la relación de la probabilidad e impacto para determinar el riesgo de forma cualitativa 
se muestra en la siguiente tabla: 
 
Riesgo 
Probabilidad 
MB B M A MA 
Impacto 
MA A MA MA MA MA 
A M A A MA MA 
MA B M M A A 
B MB B B M M 
MB MB MB MB B B 
Tabla 36 Estimación cualitativa del riesgo 
8.5.7. Controles de seguridad 
Los Controles de Seguridad son aquellos procedimientos o mecanismos tecnológicos que 
reducen el riesgo, donde se deben establecer los controles para cada amenaza de cada activo. 
Los controles propuestos en MAGERIT se clasifican en los siguientes (AMUTIO, Metodología 
de Análisis y Gestión de Riesgos de los Sistemas de Información Libro I, 2012) 
Control Nomenclatura 
Protecciones generales H 
Protección de los datos / información D 
Protección de las claves criptográficas K 
Protección de los servicios S 
Protección de las aplicaciones (software) SW 
Protección de los equipos (hardware) HW 
Protección de las comunicaciones COM 
Protección en los puntos de interconexión con otros sistemas IP 
Protección de los soportes de información MP 
Protección de los elementos auxiliares AUX 
Seguridad física – Protección de las instalaciones L 
Protecciones relativas al personal PS 
Protecciones de tipo organizativo G 
Continuidad de operaciones BC 
Externalización E 
Adquisición y desarrollo NEW 
Tabla 37 Protecciones sobre los activos informáticos en MAGERIT 
8.5.8. Inventario y clasificación de activos informáticos. 
Un activo o recurso informático está representado por los objetos físicos (hardware [routers, 
switches, hubs, firewalls, antenas, computadoras]), objetos abstractos (software, sistemas de 
información, bases de datos, sistemas operativos) e incluso el personal de trabajo y las 
instalaciones físicas, donde se pueden encontrar los siguientes: 
 
Copias de Seguridad de los Sistemas 
de Información 
Archivos de copias de seguridad de los diferentes 
Sistemas de Información, Aplicaciones y Ambientes 
Virtuales de Aprendizaje. 
Artículos de Revistas Digitales Artículos, investigaciones y publicaciones. 
Registros de Actividad 
Archivos de registros de actividad de los diferentes 
Sistemas de Información, Aplicaciones y Ambientes 
Virtuales de Aprendizaje. 
Códigos Fuentes 
Archivos de códigos fuentes de los diferentes Sistemas 
de Información propios desarrollados. 
Gestión de Identidades 
Gestión de las identidades, usuarios, contraseñas y 
privilegios de las cuentas administrativas para el uso de 
las computadoras institucionales. 
Servicios Internos 
Servicios de uso interno para docentes, estudiantes y 
administrativos que cuentan con datos de acceso 
institucionales. Software académico, Bases de Datos de 
Biblioteca, Gestión Documental y Atención al usuario. 
Páginas web de acceso público 
Páginas, portales, ambientes virtuales de aprendizaje, 
sitios y aplicativos que son disponibles para el acceso 
público. 
Software para Correo Electrónico Software utilizado para el correo electrónico institucional. 
Gestores de Bases de Datos 
Administran y gestionan las bases de datos que se 
utilizan para soportar todo el software académico, 
administrativo, educativo y demás que apoyan a los 
demás procesos institucionales. 
Software de Antivirus  Software para prevenir y eliminar el malware. 
Sistemas Operativos  
Software que administra los recursos de las 
computadoras de uso institucional. 
Dispositivos de Respaldo 
Dispositivos que almacenan la información y son útiles 
para la recuperación de desastres. 
Firewall 
Controla el tráfico entrante/saliente de la red de datos 
aplicando reglas de seguridad. 
Servidores 
Computadoras especializadas en proveer los recursos, 
almacenar datos y ejecutar el software y diferentes 
aplicaciones a través de la red. 
Computadoras Portátiles de Uso 
Institucional 
Permiten la realización de tareas del personal 
administrativo conectadas a través de la red interna. 
Computadoras de Escritorio de Uso 
Institucional 
Permiten la realización de tareas del personal 
administrativo conectadas a través de la red interna. 
Escáner  
Dispositivos para transformar la información en formato 
digital. 
Impresoras  Dispositivos para la impresión en papel. 
Router 
Redirige el tráfico de datos de la red interna con el 
exterior. Permite la conexión a internet a través del ISP 
(Proveedor de Servicios de Internet). 
Switches 
Administra las VLANS el permite realizar la 
segmentación de la red de datos y gestionar y optimizar 
el ancho de banda, así como expandir la conexión de las 
computadoras de uso institucional. 
Puntos de Acceso 
Inalámbricos 
Amplían la cobertura de la red por medio de conexiones 
inalámbricas. 
Red de Área Local  
Permite la interconexión de las computadoras 
institucionales, así como el acceso a los diferentes 
servicios. Soporta el desarrollo normal de los procesos. 
Rack 
Aloja los servidores, router, switches y firewall 
protegiéndolos de la humedad, golpes o uso 
malintencionado. 
Fuente de Alimentación  Provee y regula la energía a los Servidores. 
Sistema de Alimentación 
Ininterrumpida 
Provee energía temporal a los Servidores y demás 
dispositivos vitales en caso de fallas eléctricas 
inesperadas. 
Cableado Eléctrico  
Provee energía eléctrica a las instalaciones y 
dispositivos 
Tabla 38 Activos informáticos 
 
 
 
Según la metodología MAGERIT estos tipos de activos se clasifican de la siguiente forma: 
• [D] Datos / Información 
 
• [S] Servicios 
CODIGO SUBTIPO DESCRIPCIÓN CONTENIDO RESPONSABLE 
S_MAI  [email]  Correo Electrónico  
Correo electrónico de uso 
institucional para docentes, 
estudiantes y administrativos. 
Jefe Sistemas de 
Información 
S_GID  [int]  
Gestión de 
Identidades 
Gestión de las identidades, usuarios, 
contraseñas y privilegios de las 
cuentas administrativas para el uso 
de las computadoras 
institucionales. 
Jefe Sistemas de 
Información 
CODIGO SUBTIPO DESCRIPCION CONTENIDO RESPONSABLE 
D_BCK  [backup] 
Copias de Seguridad 
de los Sistemas de 
Información 
Archivos de copias de seguridad de 
los diferentes Sistemas de 
Información, Aplicaciones y 
Ambientes Virtuales de Aprendizaje. 
Jefe Sistemas de 
Información 
D_CNT  [files]  Contratos  
Contratos del personal administrativo 
y académico.  
Jefe Contratación y 
Adquisición 
D_HAC  [files]  Historial Académico  
Historial académico de los 
estudiantes  
Jefe de Carrera, 
Secretario 
Académico 
D_HLB  [files]  Historial Laboral  
Historial del tiempo laborado por el 
personal administrativo y de 
contratación.  
Jefe Unidad 
Administrativa 
D_PUB  [files]  Publicaciones  
Publicaciones y comunicaciones 
oficiales institucionales.  
Jefe 
Comunicaciones 
D_LOG  [log]  Registros de Actividad  
Archivos de registros de actividad de 
los diferentes Sistemas de 
Información, Aplicaciones y 
Ambientes Virtuales de Aprendizaje. 
Jefe Sistemas de 
Información 
D_SRC  [source]  Códigos Fuentes  
Archivos de códigos fuentes de los 
diferentes Sistemas de 
Información propios desarrollados. 
Jefe Sistemas de 
Información 
S_INT  [int] Servicios Internos 
Servicios de uso interno para 
docentes, estudiantes y 
administrativos que cuentan con 
datos de acceso institucionales. 
Software académico, Bases de Datos 
de Biblioteca, Gestión 
Documental y Atención al usuario. 
Jefe Sistemas de 
Información, Jefe 
de Carrera 
S_WWW  [www]  
Páginas web de 
acceso público 
Páginas, portales, ambientes virtuales 
de aprendizaje, sitios y 
aplicativos que son disponibles para 
el acceso público. 
Jefe Sistemas de 
Información 
 
• [HW] Hardware 
CÓDIGO  SUBTIPO  DESCRIPCIÓN  CONTENIDO  RESPONSABLE 
SW_SWP  [prp]  
Software de 
Desarrollo 
Propio 
Software desarrollado internamente por 
la institución para cumplir sus 
necesidades a la medida.  
Jefe Sistemas de 
Información 
SW_STD  [std]  
Software 
Estándar 
Software desarrollado por terceros y 
adaptado a la institución. Software que 
soporta la academia, los procesos 
administrativos y educación virtual y a 
distancia. 
Jefe Sistemas de 
Información, Jefe de 
Carrera, Secretario 
Académico 
SW_MAI  [email_client]  
Software para 
Correo 
Electrónico 
Software utilizado para el correo 
electrónico institucional.  
Jefe Sistemas de 
Información 
SW_DBS  [dbms]  
Gestores de 
Bases 
de Datos 
Administran y gestionan las bases de 
datos que se utilizan para soportar todo 
el software académico, administrativo, 
educativo y demás que apoyan a los 
demás procesos institucionales. 
Jefe Sistemas de 
Información 
SW_OFM  [office]  Ofimática  
Software necesario para la realización de 
las actividades, así como la producción 
de recursos.  
Jefe Sistemas de 
Información 
SW_AVS  [antivirus]  
Software de 
Antivirus  
Software para prevenir y eliminar el 
malware.  
Jefe Sistemas de 
Información 
SW_OPS  [os]  
Sistemas 
Operativos 
Software que administra los recursos de 
las computadoras de uso institucional.  
Jefe Sistemas de 
Información 
HW_ROU  [router]  Router  
Redirige el tráfico de datos de la red 
interna con el exterior. Permite la 
conexión a internet a través del ISP 
(Proveedor de Servicios de Internet). 
Jefe Sistemas de 
Información 
HW_SCN  [scaner]  Escáner  
Dispositivos para transformar la 
información en formato digital.  
Jefe Sistemas de 
Información 
HW_SWH  [switch]  Switch 
Administra las VLAN el permite realizar la 
segmentación de la red de datos y 
gestionar y optimizar el ancho de banda, 
así como expandir la conexión de las 
computadoras de uso institucional. 
Jefe Sistemas de 
Información 
HW_WAP  [wap]  
Puntos de 
Acceso 
Inalámbricos  
Amplían la cobertura de la red por medio 
de conexiones inalámbricas.  
Jefe Sistemas de 
Información 
 
• [H] Comunicaciones 
CÓDIGO  SUBTIPO  DESCRIPCIÓN  CONTENIDO  RESPONSABLE 
COM_INT  [internet]  Internet  Permite el acceso a recursos de la web.  
Jefe Sistemas de 
Información 
COM_LAN  [LAN]  
Red de Área 
Local 
Permite la interconexión de las 
computadoras institucionales, así como 
el acceso a los diferentes servicios. 
Soporta el desarrollo normal de los 
procesos. 
Jefe Sistemas de 
Información 
COM_WIF  [wifi]  
Conectividad 
Inalámbrica 
Permite la conectividad inalámbrica de 
las computadoras institucionales, 
así como amplía la cobertura. 
Jefe Sistemas de 
Información 
 
• [AUX] Equipamiento Auxiliar 
CÓDIGO  SUBTIPO  DESCRIPCIÓN  CONTENIDO  RESPONSABLE 
AUX_FBO  [fiber]  Fibra Óptica  
Provee transmisión de datos a alta 
velocidad.  
Jefe Sistemas de 
Información 
AUX_RCK  [furniture]  Rack  
Aloja los servidores, router,switches y 
firewall protegiéndoles de la humedad, 
golpes o uso malintencionado. 
Jefe Sistemas de 
Información 
AUX_PWR  [power]  
Fuente de 
Alimentación  
Provee y regula la energía a los 
Servidores.  
Jefe Sistemas de 
Información 
AUX_UPS  [ups]  
Sistema de 
Alimentación 
Ininterrumpida 
Provee energía temporal a los Servidores 
y demás dispositivos vitales en caso de 
fallas eléctricas inesperadas. 
Jefe Sistemas de 
Información 
AUX_WIR  [wire]  
Cableado 
Eléctrico  
Provee energía eléctrica a las 
instalaciones y dispositivos.  
Jefe Sistemas de 
Información 
 
• [L] Instalaciones 
CÓDIGO  SUBTIPO  DESCRIPCIÓN  CONTENIDO  RESPONSABLE 
L_SIT  [site]  
Dependencias de la 
carrera 
Estructura física que alberga a la carrera Jefe de Planeación 
 
• [P] Personal 
CÓDIGO  SUBTIPO  DESCRIPCIÓN  CONTENIDO  RESPONSABLE 
P_ADM  [adm]  
Administrador de 
Sistema 
Persona encargada de administrar, 
gestionar, solucionar y ayudar en el 
correcto funcionamiento de los diferentes 
Sistemas de Información. 
Jefe de Contratación 
y Adquisición 
P_COM  [com]  
Administrador de 
Comunicaciones 
Persona encargada de administrar y 
gestionar el tráfico de datos en la red 
interna, así como configurar los 
diferentes dispositivos de 
comunicaciones que garanticen 
un óptimo rendimiento para el acceso a 
servicios y Sistemas de Información. 
Jefe de Contratación 
y Adquisición 
P_DBA  [dba]  
Administrador de 
Bases de Datos 
Persona que administra, configura y 
optimiza el rendimiento de las diferentes 
bases de datos que utilizan los Sistemas 
de Información para el soporte de los 
procesos institucionales. 
Jefe de Contratación 
y Adquisición 
P_DES  [des]  
Desarrolladores de 
Software 
Persona que se encarga de programar el 
código fuente para los Sistemas de 
Información en su defecto en el 
desarrollado por terceros para satisfacer 
las necesidades institucionales. 
Jefe de Contratación 
y Adquisición 
 
8.5.9. Valoración de los activos de acuerdo al impacto 
Se determina la valoración de los activos de la carrera de Ingeniería en Telecomunicaciones 
de acuerdo al tipo cualitativo que establece MAGERIT y el impacto que tiene en la institución, 
de acuerdo a la siguiente escala (AMUTIO, Metodología de Análisis y Gestión de Riesgos de 
los Sistemas de Información Libro I, 2012) 
Impacto Nomenclatura Valor Descripción 
MUY 
ALTO 
MA 10 El daño tiene consecuencias muy graves para la 
organización y podrían ser irreversibles 
ALTO A 7-9 El daño tiene consecuencias muy graves para la 
organización 
MEDIO M 4-6 El daño contiene consecuencias relevantes para 
la organización y su operación 
BAJO B 1-3 El daño contiene consecuencias relevantes, pero 
no afecta una gran parte de la organización 
MUY 
BAJO 
MB 0 El daño no contiene consecuencias relevantes 
para la organización 
Tabla 39 Valoración cualitativa de los activos informáticos de MAGERIT 
Agregamos esta valoración a la clasificación de activos: 
 
• [D] Datos / Información 
CODIGO DESCRIPCION IMPACTO RAZÓN 
D_BCK  
Copias de Seguridad 
de los Sistemas de 
Información 
MA 
Los archivos de copias de seguridad son determinantes para 
la recuperación de desastres 
D_CNT  Contratos  MA 
Los contratos son esenciales para los procesos jurídicos-
administrativos. 
D_HAC  Historial Académico  MA 
Datos esenciales para la evaluación del desempeño 
académico e histórico de los estudiantes en la institución. 
D_HLB  Historial Laboral  MA 
Archivos esenciales para el historial laboral de los 
administrativos y docentes. 
D_PUB  Publicaciones  B Archivos de publicaciones institucionales. 
  
 
 
 
 
 
• [S] Servicios 
CODIGO DESCRIPCIÓN IMPACTO RESPONSABLE 
S_MAI  Correo Electrónico  A 
El correo electrónico se utiliza para la comunicación 
interna de los funcionarios, docentes y 
estudiantes 
S_GID  
Gestión de 
Identidades 
MA 
Acceso del personal administrativo a sus cuentas de 
usuario en el dominio institucional 
S_INT  Servicios Internos MA 
Acceso a los servicios internos institucionales para el 
desarrollo normal de los procesos. 
S_WWW  
Páginas web de 
acceso público 
A 
Acceso a la página web institucional y otros sitos que 
ofrecen servicios al personal administrativo, 
docentes, estudiantes y público en genera 
 
• [SW] Software 
CÓDIGO  DESCRIPCIÓN  IMPACTO RAZÓN 
SW_SWP  
Software de 
Desarrollo Propio 
MB No se desarrolla software 
SW_STD  Software Estándar MA 
Utilizados para el normal desarrollo de los procesos 
institucionales.  
SW_MAI  
Software para 
Correo Electrónico 
A 
Utilizado para la comunicación de administrativos, 
docentes y estudiantes 
SW_DBS  
Gestores de Bases 
de Datos 
MA 
Almacena toda la información de los diferentes 
Sistemas de Información, así como el soporte para el 
desarrollo normal de los procesos y tomas de 
decisiones 
SW_OFM  Ofimática  B Utilizado para la ejecución de tareas 
D_LOG  
Registros de 
Actividad  
MA 
Los archivos de registros son esenciales para realizar 
seguimiento a fallos en los Sistemas de 
Información para determinar posibles causas de 
malfuncionamiento o acceso no autorizado. 
D_SRC  Códigos Fuentes  MA 
Los archivos de registros son esenciales para realizar 
seguimiento a fallos en los Sistemas de Información para 
determinar posibles causas de malfuncionamiento o acceso 
no autorizado 
SW_AVS  
Software de 
Antivirus  
M 
Utilizado para la prevención y eliminación de software 
malintencionado, así como evitar la propagación de 
malware por la red 
SW_OPS  
Sistemas 
Operativos 
M 
Administra los recursos de software y hardware de 
las diferentes computadoras de uso institucional 
 
• [HW] Hardware 
CÓDIGO  DESCRIPCIÓN  IMPACTO  RAZÓN 
HW_BCK  
Dispositivos de 
Respaldo  
MA 
Dispositivos que almacenan los archivos de las copias 
de seguridad necesarios para la 
recuperación en caso de desastres. 
HW_FRW  Firewall  MA 
Dispositivo que filtra los paquetes. Esencial para la 
configuración de seguridad de la red de datos. 
HW_HOS  Servidores  MA 
Dispositivos esenciales para el correcto funcionamiento 
de los diferentes Sistemas de Información que soportan 
los procesos institucionales. Dentro de ellos se 
encuentran los Servidores de 
Aplicaciones, DNS, Bases de Datos, Mail y Web. 
HW_PCM  
Computadoras 
Portátiles 
de Uso 
Institucional  
B Dispositivos para la ejecución de tareas. 
HW_PCP 
Computadoras de 
Escritorio de Uso 
Institucional 
B Dispositivos para la ejecución de tareas. 
HW_PRT  Impresoras  MB Dispositivo para realizar impresiones en papel. 
HW_ROU  Router  A 
Esencial para direccionar el tráfico de datos interno y 
externo. A su vez, hace el papel de Gateway para dar 
salida a Internet. 
HW_SCN  Escáner  MB Dispositivo para digitalizar documentos. 
HW_SWH  Switch  A 
Esencial para direccionar el tráfico de datos interno, 
administración de VLAN y segmentar el ancho de banda con 
el fin de optimizarla. Dentro de ellas se encuentran las VLAN 
administrativa, docentes y estudiantes. 
HW_WAP 
Puntos de acceso 
inalámbricos 
B 
Dispositivo que amplían la cobertura de la red para dar 
acceso inalámbrico 
 
 
• [H] Comunicaciones 
CÓDIGO  DESCRIPCIÓN  IMPACTO RAZÓN 
COM_INT  Internet  A Esencial para tener acceso a redes externas. 
COM_LAN  Red de Área Local MA 
Esencial para la transmisión de datos y dar soporte al 
normal funcionamiento de los servicios internos 
institucionales. Incluye todo el cableado estructurado 
COM_WIF  
Conectividad 
Inalámbrica 
B 
Amplía la cobertura y otorga acceso inalámbrico a estos 
tipos de dispositivos. 
 
• [AUX] Equipamiento Auxiliar 
CÓDIGO  DESCRIPCIÓN  IMPACTO  RAZÓN 
AUX_FBO  Fibra Óptica  MA 
Otorga alta velocidad de transmisión en el tráfico de 
datos interno. Da soporte de conectividad a 
toda la institución 
AUX_RCK  Rack  A 
Mantiene los dispositivos de red como el router, switches 
y servidores organizados y asegurados 
AUX_PWR  
Fuente de 
Alimentación  
MA 
Esencial para el funcionamiento normal de todos los 
dispositivos que soportan los Sistemas de 
Información y procesos institucionales. 
AUX_UPS  
Sistema de 
Alimentación 
Ininterrumpida 
A 
Esencial para mantener funcionando a los dispositivos en 
caso de una eventual falla en el suministro eléctrico, así 
como también evita el daño parcial o total del hardware 
AUX_WIR  Cableado Eléctrico  MA 
Cableado esencial para mantener en funcionamiento los 
dispositivos y el normal desarrollo de los procesos 
institucionales 
 
• [L] Instalaciones 
CÓDIGO  DESCRIPCIÓN  IMPACTO RAZÓN 
L_SIT  
Dependencias de la 
carrera 
MA 
Esencial para el normal funcionamiento de todos los 
Sistemas de Información que soportan los procesos 
institucionales 
 
 
 
 
• [P] Personal 
CÓDIGO  DESCRIPCIÓN  IMPACTO  RAZÓN 
P_ADM  
Administrador de 
Sistema 
A 
Personas encargadas de administrar los diferentes 
Sistemas de Información que dan soporte a los procesos 
institucionales y sus servicios 
P_COM  
Administrador de 
Comunicaciones 
MA 
Personas encargadas de administrar, soporte al normal 
funcionamiento de los servicios internos configurar y 
operar las redes de comunicación de datos que dan 
soporte al normal funcionamiento de los servicios 
internos 
P_DBA  
Administrador de 
Bases de Datos 
MA 
Persona encargada de administrar, configurar y optimizar 
el rendimiento de las bases de datos que 
contienen los datos de los diferentes Sistemas de 
Información, así como velar por la seguridad de que 
éstos se mantengan confidenciales, disponibles e 
íntegros 
P_DES  
Desarrolladores de 
Software 
M 
Personas encargadas de desarrollar y/o programar 
institución. el software que se ajuste a las necesidades 
de la institución 
 
8.5.10. Valoración de los activos de acuerdo a las Dimensiones de 
Seguridad 
Se realizará la valoración de los activados identificados y codificados según la metodología 
MAGERIT (AMUTIO, Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información Libro II, 2012) 
 
Las Dimensiones de Seguridad son características o atributos que hacen valioso un activo, 
una dimensión es un aspecto de un activo, independiente de otros aspectos y se utilizan para 
valorar las consecuencias de la materialización de una amenaza. La valorización que recibe 
un activo en una cierta dimensión es la medida del perjuicio para la organización en caso de 
que el activo se vea dañado en dicha dimensión. 
 
Para valorar los activos, teóricamente, sirve cualquier escala de valores. A efectos prácticos 
es sin embargo muy importante que  
 • Se use una escala común para todas las dimensiones, permitiendo comparar riesgos. 
• Se use una escala logarítmica, centrada en diferencias relativas de valor, que no en 
diferencias absolutas. 
• Se use un criterio homogéneo que permita comparar análisis realizados por separado. 
 
Si la valoración es económica, hay poco más que hablar: dinero. Pero frecuentemente la 
valoración es cualitativa, quedando a discreción del usuario; es decir, respondiendo a criterios 
subjetivos. 
Se ha elegido una escala detallada de diez valores, dejando en valor 0 como determinante de 
lo que sería un valor despreciable (a efectos de riesgo) (AMUTIO, Metodología de Análisis y 
Gestión de Riesgos de los Sistemas de Información Libro II, 2012). Si se realiza un análisis de 
riesgos de poco detalle, se puede optar por la tabla simplificada de menos niveles. Ambas 
escalas, detallada y simplificada se correlacionan como se indica a continuación: 
 
 
Ilustración 18 Tabla detallada según criterio de valoración 
Agregamos la valoración a la tabla de clasificación de activos según nuestro criterio y 
consejos de recomendación experta, además relacionamos estos valores con las diferentes 
dimensiones de seguridad (5), en donde obtenemos lo siguiente 
 
 • [D] Datos/Información  
 
 
 
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
D_BCK  
Copias de Seguridad de los Sistemas de 
Información 
3  2   
D_CNT  Contratos  2    
D_HAC  Historial Académico  4 7 4 4 
D_HLB  Historial Laboral  3 2   
D_PUB  Publicaciones 1     
D_LOG  Registros de Actividad 1  2  3 
D_SRC  Códigos Fuentes  3 5   
CODIGO DIM. SEG DESCRIPCIÓN 
D_BCK  
[D] 3.adm: Probablemente impediría la operación efectiva de una parte de la Organización 
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organización 
D_CNT  [I] 2.pi1: Pudiera causar molestias a un individuo 
D_HAC  
[I][A][T] 4.pi2: Probablemente quebrante leyes o regulaciones 
[C] 7.lro: Probablemente cause un incumplimiento grave de una ley o regulación 
D_HLB  
[I] 3.lro: Probablemente sea causa de incumplimiento leve o técnico de una ley o regulación 
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organización 
D_PUB  [D] 1.pi1: Pudiera causar molestias a un individuo 
D_LOG  
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organización 
[T] 
3.si: Probablemente sea causa de una merma en la seguridad o dificulte la investigación de un 
incidente 
D_SRC  
[I] 
3.olm: Probablemente merme la eficacia o seguridad de la misión operativa o logística (alcance 
local) 
[C] 5.adm: Probablemente impediría la operación efectiva de más de una parte de la Organización 
• [S] Servicios  
 
 
  
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
S_MAI Correo Electrónico 3  2   
S_GID  Gestión de Identidades 5 2 2  4 
S_INT  Servicios Internos 3     
S_WWW  Páginas web de acceso público 3     
CODIGO DIM. SEG DESCRIPCIÓN 
S_MAI 
 
[D] 
3.adm: Probablemente impediría la operación efectiva de una parte de la 
Organización 
[C] 
2.lg: Probablemente cause una pérdida menor de la confianza dentro de la 
Organización 
S_GID 
[D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
[I] 2.pi1: Pudiera causar molestias a un individuo 
[C] 
2.lg: Probablemente cause una pérdida menor de la confianza dentro de la 
Organización 
[T] 4.crm: Dificulte la investigación o facilite la comisión de delitos 
S_INT [D] 
3.adm: Probablemente impediría la operación efectiva de una parte de la 
Organización 
S_WWW  [D] 
3.adm: Probablemente impediría la operación efectiva de una parte de la 
Organización 
• [SW] Software 
 
CODIGO DIM. SEG DESCRIPCIÓN 
SW_STD  
[D] 
3.adm: Probablemente impediría la operación efectiva de una parte de la 
Organización 
[C] 4.pi1: Probablemente afecte a un grupo de individuos 
[A] 
7.si: Probablemente sea causa de un grave incidente de seguridad o 
dificulte la investigación de incidentes graves 
[ T ] 4.crm: Dificulte la investigación o facilite la comisión de delitos 
SW_MAI  
[D] 
5.adm: Probablemente impediría la operación efectiva de más de una 
parte de la Organización 
[ T ] 
1.si: Pudiera causar una merma en la seguridad o dificultar la investigación 
de un incidente 
SW_DBS  
[D][I][A] 7.adm: Probablemente impediría la operación efectiva de la Organización 
[C] 
7.lro: Probablemente cause un incumplimiento grave de una ley o 
regulación 
SW_OFM  [D] 
1.adm: Pudiera impedir la operación efectiva de una parte de la 
Organización 
SW_AVS  [C] 
1.adm: Pudiera impedir la operación efectiva de una parte de la 
Organización 
SW_OPS  
[D] 
5.adm: Probablemente impediría la operación efectiva de más de una 
parte de la Organización 
[I] 
7.si: Probablemente sea causa de un grave incidente de seguridad o 
dificulte la investigación de incidentes graves 
 
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
SW_STD Software estándar  3  4 7 4 
SW_MAI Software de correo electrónico  5    1 
SW_DBS  Gestores de base de datos 7 7 7 7  
SW_OFM Ofimática  1     
SW_AVS Software antivirus   7   
SW_OPS Sistemas operativos 5 7    
• [HW] Hardware 
 
CÓDIGO  DIM SEG  DESCRIPCIÓN 
HW_BCK [C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organización 
HW_FRW [T] 
3.si: Probablemente sea causa de una merma en la seguridad o dificulte la investigación de 
un incidente 
HW_FRW  [D] 
7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigación 
de incidentes graves 
HW_HOS 
[D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
[C][A] 
7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigación 
de incidentes graves 
HW_PCM/ 
HW_PCP  
[D] 1.adm: Pudiera impedir la operación efectiva de una parte de la Organización 
HW_PRT/ 
HW_SCN  
[D] 1.pi1: Pudiera causar molestias a un individuo 
HW_ROU  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
HW_SWH 
[D] 
 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
HW_BCK Dispositivos de respaldo    2  3 
HW_FRW Firewall 7     
HW_HOS Servidores 5  7 7  
HW_PCM Notebook institucional 1     
HW_PCP Desktop institucional 1     
HW_ROU Router 1   7  
HW_PRT Impresoras 1     
HW_SCN Scanner 5     
HW_SWH Switch 1   7  
HW_WAP Puntos de acceso inalámbrico  5     
[T] 
7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigación 
de incidentes graves 
HW_WAP [D] 1.adm: Pudiera impedir la operación efectiva de una parte de la Organización 
 
• [COM] Comunicaciones 
 
CÓDIGO  DIM SEG DESCRIPCIÓN 
COM_INT  [D]  
3.adm: Probablemente impediría la operación efectiva de una parte de la 
Organización 
COM_LAN  [D]  
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
COM_WIF  [D]  1.adm: Pudiera impedir la operación efectiva de una parte de la Organización 
 
• [AUX] Equipo Auxiliar 
 
CÓDIGO  DIM SEG  DESCRIPCIÓN 
AUX_FBO  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
AUX_RCK  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
COM_INT Internet  3     
COM_LAN Red de área local  5     
COM_WIF  Conectividad inalámbrica 1     
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
AUX_FBO Fibra óptica  5     
AUX_RCK Rack  5     
AUX_PWR Fuente de alimentación 5     
AUX_UPS Sistema de alimentación ininterrumpida 5     
AUX_WIR Cableado Eléctrico 5     
AUX_PWR  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
AUX_UPS  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
AUX_WIR  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
 
• [L] Instalaciones 
 
CÓDIGO  DIM SEG  DESCRIPCIÓN 
L_SIT [D] 7.adm: Probablemente impediría la operación efectiva de la Organización 
 
• [P] Personal 
 
CÓDIGO  DIM SEG  DESCRIPCIÓN 
P_ADM  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
P_COM  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
P_DBA  [D] 
5.adm: Probablemente impediría la operación efectiva de más de una parte de la 
Organización 
 
Tomando como base el listado de amenazas propuesto por la metodología MAGERIT, se 
procede a realizar la valoración de amenazas a cada uno de los activos, es decir, determinar 
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
L_SIT 
Edificio Oficinas de la carrera Ingeniería en 
Telecomunicaciones  
7     
CODIGO DESCRIPCIÓN 
DIMENSIÓN DE SEGURIDAD 
[D] [I] [C] [A] [T] 
P_ADM Administrador de sistema  5     
P_COM Administrador de comunicaciones 5     
P_DBA Administrador de Base de Datos 5     
que amenazas los puede afectar, con qué frecuencia se puede presentar la amenaza y que 
dimensión de seguridad puede ser afectada. Para valorar las amenazas es necesario que se 
estime una escala de valores que nos permita determinar el rango de frecuencia en que se 
puede presentar la amenaza, la cual se realiza mediante estimaciones anuales, mensuales, y 
semanales, asignando un número de veces. 
Al valorar el nivel o frecuencia de la amenaza de cada activo, es necesario valorar también el 
impacto que sería en realidad el daño causado al activo en caso de materialización de una 
amenaza, la valoración se puede realizar de manera porcentual; Así mismo se podría estimar 
en qué grado el activo es afectado sobre algunas de las dimensiones de seguridad que la 
metodología MAGERIT ha considerado.  
 
8.6. Identificación y Valorización de Amenazas 
 
De acuerdo a las amenazas que se identificaron, se establecen para cada activo determinando 
su probabilidad o frecuencia de ocurrencia y el impacto que tienen en cada una de las 
dimensiones de seguridad.  
 
[D] Datos/Información       
Copias de Seguridad de los Sistemas de Información Frec [D] [I] [C] [A] [T] 
5.3.1    [E.1] Errores de los usuarios  5 5% 50% 75% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  5 0% 100% 20% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 100% 0% 0% 
5.3.2    [E.2] Errores del administrador  5 50% 50% 75% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 0% 100% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 100% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 75% 75% 0% 0% 
 
      
Contratos Frec [D] [I] [C] [A] [T] 
5.3.1    [E.1] Errores de los usuarios  50 0% 50% 0% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  10 0% 50% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 100% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  10 0% 0% 100% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 75% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  10 0% 0% 100% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 0% 
 
      
Historial Académico Frec [D] [I] [C] [A] [T] 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  10 0% 0% 75% 0% 0% 
5.3.9    [E.14] Escapes de información  10 0% 50% 50% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  10 0% 0% 100% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 75% 75% 75% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 100% 100% 0% 0% 
 
      
Historial Laboral Frec [D] [I] [C] [A] [T] 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  10 0% 0% 75% 0% 0% 
5.3.9    [E.14] Escapes de información  10 0% 50% 50% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  10 0% 0% 100% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 75% 75% 75% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 100% 100% 0% 0% 
 
      
Publicaciones Frec [D] [I] [C] [A] [T] 
5.3.10  [E.15] Alteración accidental de la información  5 0% 5% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 5% 0% 0% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 50% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 5% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 0% 5% 5% 0% 0% 
 
      
Registros de Actividad Frec [D] [I] [C] [A] [T] 
5.3.11  [E.18] Destrucción de información  5 10% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 100% 0% 0% 
5.3.3    [E.3] Errores de monitorización (log)  5 100% 0% 0% 0% 100% 
5.4.1    [A.3] Manipulación de los registros de actividad (log)  5 0% 100% 0% 0% 100% 
5.4.13  [A.15] Modificación deliberada de la información  5 100% 100% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 100% 0% 0% 0% 
 
      
Códigos de Fuente Frec [D] [I] [C] [A] [T] 
5.3.10  [E.15] Alteración accidental de la información  5 0% 50% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 100% 0% 0% 
5.3.4    [E.4] Errores de configuración  10 20% 0% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 0% 100% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 0% 100% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 100% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 100% 100% 0% 0% 
 
[S] Servicios       
Correo Electrónico Frec [D] [I] [C] [A] [T] 
5.3.1    [E.1] Errores de los usuarios  50 0% 0% 0% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  10 0% 75% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  50 100% 0% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  50 0% 0% 100% 0% 0% 
5.4.11  [A.13] Repudio  5 0% 0% 0% 100% 20% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  10 0% 0% 100% 0% 0% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 0% 0% 75% 75% 20% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 100% 75% 0% 0% 
5.4.8    [A.10] Alteración de secuencia  5 0% 100% 0% 100% 0% 
5.4.9    [A.11] Acceso no autorizado  10 0% 0% 100% 0% 0% 
       
       
Gestión de Identidades Frec [D] [I] [C] [A] [T] 
5.3.10  [E.15] Alteración accidental de la información  5 0% 100% 0% 100% 20% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  50 100% 0% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  50 0% 0% 50% 0% 0% 
5.4.11  [A.13] Repudio  5 0% 0% 0% 50% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 100% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 100% 0% 0% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 0% 0% 100% 75% 20% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 100% 75% 100% 20% 
5.4.9    [A.11] Acceso no autorizado  5 0% 0% 100% 0% 0% 
       
Servicios Internos Frec [D] [I] [C] [A] [T] 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  50 100% 0% 0% 0% 0% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
       
Páginas Web de acceso Público Frec [D] [I] [C] [A] [T] 
5.3.10  [E.15] Alteración accidental de la información  10 0% 0% 50% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  50 100% 0% 0% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
 
SW] Software       
Software estándar Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  5 20% 0% 0% 0% 0% 
5.3.1    [E.1] Errores de los usuarios  50 0% 0% 5% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  5 0% 50% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 50% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  50 20% 0% 0% 0% 20% 
5.3.2    [E.2] Errores del administrador  10 20% 20% 20% 0% 0% 
5.3.6    [E.8] Difusión de software dañino  10 10% 0% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 20% 20% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 50% 100% 100% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 5% 5% 0% 0% 
5.4.16  [A.22] Manipulación de programas  5 0% 75% 75% 75% 20% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 0% 50% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 100% 100% 100% 0% 
5.4.5    [A.7] Uso no previsto  5 5% 0% 0% 0% 0% 
5.4.6    [A.8] Difusión de software dañino  10 50% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 50% 0% 0% 0% 0% 
5.4.8    [A.10] Alteración de secuencia  5 100% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 100% 100% 0% 0% 
       
Software de Correo Electrónico Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  10 50% 0% 0% 0% 0% 
5.3.1    [E.1] Errores de los usuarios  70 5% 0% 0% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  5 20% 0% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  1 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  50 0% 0% 100% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  10 20% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  10 50% 0% 0% 0% 0% 
5.3.6    [E.8] Difusión de software dañino  5 20% 0% 20% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 75% 75% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 50% 50% 0% 0% 
5.4.14. [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 0% 100% 0% 
5.4.16  [A.22] Manipulación de programas  5 20% 0% 0% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 0% 100% 100% 100% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 75% 100% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 5% 0% 0% 0% 0% 
5.4.6    [A.8] Difusión de software dañino  5 20% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 0% 0% 75% 75% 0% 
5.4.8    [A.10] Alteración de secuencia  5 0% 75% 75% 75% 0% 
5.4.9    [A.11] Acceso no autorizado  5 50% 75% 75% 0% 20% 
       
Gestores de Bases de Datos Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 75% 75% 0% 75% 
5.3.1    [E.1] Errores de los usuarios  10 5% 5% 5% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  5 75% 75% 0% 75% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 100% 100% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  10 50% 75% 75% 0% 0% 
5.3.2    [E.2] Errores del administrador  10 50% 50% 50% 0% 0% 
5.3.6    [E.8] Difusión de software dañino  5 5% 5% 5% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 0% 75% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 100% 100% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 75% 100% 0% 0% 
5.4.16  [A.22] Manipulación de programas  5 0% 50% 50% 0% 0% 
5.4.3    [A.5] Suplantación de la identidad del usuario  10 0% 0% 50% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 100% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 75% 75% 75% 0% 
5.4.6    [A.8] Difusión de software dañino  5 5% 5% 5% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 0% 10% 0% 0% 0% 
5.4.8    [A.10] Alteración de secuencia  5 50% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 100% 100% 100% 0% 
       
Ofimática Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  10 10% 0% 0% 0% 0% 
5.3.1    [E.1] Errores de los usuarios  50 5% 0% 0% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  50 50% 0% 0% 0% 0% 
5.3.6    [E.8] Difusión de software dañino  10 50% 0% 0% 75% 0% 
5.4.5    [A.7] Uso no previsto  50 0% 0% 0% 0% 0% 
5.4.6    [A.8] Difusión de software dañino  5 50% 0% 50% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 50% 0% 0% 0% 0% 
       
Software de Antivirus Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.3.1    [E.1] Errores de los usuarios  50 50% 0% 0% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  10 50% 0% 0% 0% 0% 
5.3.6    [E.8] Difusión de software dañino  10 75% 0% 0% 75% 0% 
5.4.5    [A.7] Uso no previsto  5 20% 0% 0% 0% 0% 
5.4.6    [A.8] Difusión de software dañino  5 50% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 100% 0% 0% 0% 0% 
       
       
 Sistemas Operativos Frec [D] [I] [C] [A] [T] 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.3.1    [E.1] Errores de los usuarios  10 75% 0% 0% 0% 20% 
5.3.10  [E.15] Alteración accidental de la información  10 50% 20% 20% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 75% 0% 0% 
5.3.13  [E.20] Vulnerabilidades de los programas (software)  5 50% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  10 75% 0% 0% 0% 20% 
5.3.6    [E.8] Difusión de software dañino  10 75% 50% 0% 0% 0% 
5.3.9    [E.14] Escapes de información  5 0% 0% 5% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 75% 100% 100% 0% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 0% 100% 0% 0% 
5.4.16  [A.22] Manipulación de programas  5 0% 0% 50% 0% 50% 
5.4.3    [A.5] Suplantación de la identidad del usuario  5 100% 100% 100% 0% 20% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 100% 100% 100% 0% 20% 
5.4.5    [A.7] Uso no previsto  5 50% 0% 0% 0% 0% 
5.4.6    [A.8] Difusión de software dañino  5 75% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 50% 0% 0% 0% 0% 
5.4.8    [A.10] Alteración de secuencia  5 50% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 75% 75% 0% 20% 
 
 
 
 
 
 
 
 
 
 
[HW] Hardware       
Dispositivos de Respaldo Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 50% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 75% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  5 50% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 50% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Firewall Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 75% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
 
 
 
 
 
      
 Servidores Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 75% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Notebook Institucional Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 10% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  10 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 50% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Desktop Institucional Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  10 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 50% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Router Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 75% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Impresoras Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  10 75% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
       
Escáner Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  10 75% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
       
Switch Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 75% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
       
Puntos de acceso inálambrico Frec [D] [I] [C] [A] [T] 
5.2.1    [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2    [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6    [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7    [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8    [I.7] Condiciones inadecuadas de temperatura o humedad  10 75% 0% 0% 0% 0% 
5.3.15  [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 75% 0% 0% 0% 0% 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  5 100% 0% 0% 0% 0% 
5.3.17  [E.25] Pérdida de equipos  5 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  20 75% 0% 0% 0% 0% 
5.4.17  [A.23] Manipulación de los equipos  5 0% 75% 0% 0% 20% 
5.4.18  [A.24] Denegación de servicio  5 100% 0% 0% 0% 0% 
5.4.19  [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.4    [A.6] Abuso de privilegios de acceso  5 0% 0% 75% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 75% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 75% 75% 0% 
 
[COM] Comunicaciones 
      
Internet Frec [D] [I] [C] [A] [T] 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  10 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  5 20% 0% 0% 0% 0% 
5.3.7    [E.9] Errores de [re-]encaminamiento  5 0% 20% 0% 0% 0% 
5.4.10  [A.12] Análisis de tráfico  5 0% 50% 50% 0% 0% 
5.4.12  [A.14] Interceptación de información (escucha)  5 0% 0% 100% 0% 0% 
5.4.18  [A.24] Denegación de servicio  10 100% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 0% 0% 75% 75% 20% 
5.4.8    [A.10] Alteración de secuencia  5 0% 0% 75% 75% 20% 
5.4.9    [A.11] Acceso no autorizado  10 50% 0% 0% 0% 0% 
       
Red de área local Frec [D] [I] [C] [A] [T] 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  70 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  10 20% 0% 0% 0% 0% 
5.3.7    [E.9] Errores de [re-]encaminamiento  5 0% 20% 0% 0% 0% 
5.4.10  [A.12] Análisis de tráfico  5 0% 50% 50% 0% 0% 
5.4.12  [A.14] Interceptación de información (escucha)  5 0% 0% 100% 0% 0% 
5.4.18  [A.24] Denegación de servicio  70 100% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 0% 0% 75% 75% 20% 
5.4.8    [A.10] Alteración de secuencia  5 0% 0% 75% 75% 20% 
5.4.9    [A.11] Acceso no autorizado  50 50% 0% 0% 0% 0% 
       
Conectividad inalámbrica Frec [D] [I] [C] [A] [T] 
5.3.16  [E.24] Caída del sistema por agotamiento de recursos  70 100% 0% 0% 0% 0% 
5.3.2    [E.2] Errores del administrador  10 20% 0% 0% 0% 0% 
5.3.7    [E.9] Errores de [re-]encaminamiento  5 0% 20% 0% 0% 0% 
5.4.10  [A.12] Análisis de tráfico  5 0% 50% 50% 0% 0% 
5.4.12  [A.14] Interceptación de información (escucha)  5 0% 0% 100% 0% 0% 
5.4.18  [A.24] Denegación de servicio  70 100% 0% 0% 0% 0% 
5.4.7    [A.9] [Re-]encaminamiento de mensajes  5 0% 0% 75% 75% 20% 
5.4.8    [A.10] Alteración de secuencia  5 0% 0% 75% 75% 20% 
5.4.9    [A.11] Acceso no autorizado  50 50% 0% 0% 0% 0% 
 
[AUX] Equipamiento Auxiliar 
      
Fibra óptica Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  5 5% 0% 0% 0% 0% 
5.3.15 [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 20% 0% 0% 0% 0% 
5.4.19 [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.20 [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
       
Rack Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 5% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  20 5% 0% 0% 0% 0% 
5.3.15 [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 20% 0% 0% 0% 0% 
5.4.19 [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.20 [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
       
Fuente de alimentación Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 5% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  20 5% 0% 0% 0% 0% 
5.3.15 [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 20% 0% 0% 0% 0% 
5.4.19 [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.20 [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
       
Sistema de alimentación ininterrumpida Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 5% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  20 5% 0% 0% 0% 0% 
5.3.15 [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 20% 0% 0% 0% 0% 
5.4.19 [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.20 [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
       
       
Cableado eléctrico Frec [D] [I] [C] [A] [T] 
5.2.1   [I.1] Fuego  5 100% 0% 0% 0% 0% 
5.2.2   [I.2] Daños por agua  5 100% 0% 0% 0% 0% 
5.2.6   [I.5] Avería de origen físico o lógico  5 75% 0% 0% 0% 0% 
5.2.7   [I.6] Corte del suministro eléctrico  50 100% 0% 0% 0% 0% 
5.2.8   [I.7] Condiciones inadecuadas de temperatura o humedad  5 5% 0% 0% 0% 0% 
5.3.15 [E.23] Errores de mantenimiento / actualización de equipos (hardware)  5 20% 0% 0% 0% 0% 
5.4.19 [A.25] Robo  5 100% 0% 0% 0% 0% 
5.4.20 [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
 
[L] Instalaciones 
      
Dependencias de la carrera Frec [D] [I] [C] [A] [T] 
5.1.3    [N.*] Desastres Naturales 5 100% 0% 0% 0% 0% 
5.2.12  [I.11] Emanaciones electromagnéticas  5 20% 0% 0% 0% 0% 
5.3.10  [E.15] Alteración accidental de la información  5 0% 100% 0% 0% 0% 
5.3.11  [E.18] Destrucción de información  5 100% 0% 0% 0% 0% 
5.3.12  [E.19] Fugas de información  5 0% 0% 100% 0% 0% 
5.4.13  [A.15] Modificación deliberada de la información  5 0% 100% 100% 100% 0% 
5.4.14  [A.18] Destrucción de información  5 100% 0% 100% 0% 0% 
5.4.15  [A.19] Divulgación de información  5 0% 100% 100% 0% 0% 
5.4.20  [A.26] Ataque destructivo  5 100% 0% 0% 0% 0% 
5.4.5    [A.7] Uso no previsto  5 50% 0% 0% 0% 0% 
5.4.9    [A.11] Acceso no autorizado  5 75% 0% 0% 0% 0% 
  
[P] Personal 
      
Administrador de Sistemas Frec [D] [I] [C] [A] [T] 
5.3.12  [E.19] Fugas de información  5 0% 0% 0% 75% 0% 
5.3.18  [E.28] Indisponibilidad del personal  10 50% 0% 0% 0% 0% 
5.3.5    [E.7] Deficiencias en la organización  5 75% 0% 0% 0% 0% 
5.4.22  [A.28] Indisponibilidad del personal  5 50% 0% 0% 0% 0% 
       
Administrador de comunicaciones Frec [D] [I] [C] [A] [T] 
5.3.12  [E.19] Fugas de información  5 0% 0% 0% 75% 0% 
5.3.18  [E.28] Indisponibilidad del personal  10 50% 0% 0% 0% 0% 
5.3.5    [E.7] Deficiencias en la organización  5 75% 0% 0% 0% 0% 
5.4.22  [A.28] Indisponibilidad del personal  5 50% 0% 0% 0% 0% 
       
Administrador de base de datos Frec [D] [I] [C] [A] [T] 
5.3.12  [E.19] Fugas de información  5 0% 0% 0% 75% 0% 
5.3.18  [E.28] Indisponibilidad del personal  10 50% 0% 0% 0% 0% 
5.3.5    [E.7] Deficiencias en la organización  5 75% 0% 0% 0% 0% 
5.4.22  [A.28] Indisponibilidad del personal  5 50% 0% 0% 0% 0% 
 
8.6.1. Riesgo Potencial. 
 
Se determina el nivel de riesgo potencial de cada uno de los activos en una valoración 
cualitativa de acuerdo a las zonas de riesgo que propone MAGERIT. El riesgo es calculado en 
base al impacto que tiene cada activo y según el tipo de amenaza general (Naturales, 
Industriales, Errores No Intencionados, Ataques Intencionados); es decir, no se calcula en 
cada dimensión de seguridad (Disponibilidad, Integridad, Confidencialidad, Autenticidad y 
trazabilidad). Sólo se toma en cuenta que ocurra cualquier amenaza dentro de su respectiva 
categoría y se escoge el peor de los casos. 
 
 
 
 
• [D] Datos/Información 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
D_BCK 
Copias de Seguridad de los 
Sistemas de Información 
MA MB E*, A* R_D_BCK A 
D_CNT  Contratos  MA M E*, A* R_D_CNT MA 
D_HAC  Historial Académico  MA B E*, A* R_D_HAC MA 
D_HLB  Historial Laboral  MA B E*, A* R_D_HLB MA 
D_PUB  Publicaciones  B MB E*, A* R_D_PUB MB 
D_LOG  Registros de Actividad  MA MB E*, A* R_D_LOG A 
D_SRC  Códigos Fuentes  MA B E*, A* R_D_SRC MA 
 
• [S] Servicios 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
S_MAI  Correo Electrónico  A M E*, A* R_S_MAI A 
S_GID  Gestión de Identidades  MA M E*, A* R_S_GID MA 
S_INT  Servicios Internos  MA M E*, A* R_S_INT MA 
S_WWW  Páginas web de acceso público  A M E*, A* R_S_WWW A 
 
• [SW] Software 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
SW_STD  Software Estándar  MA M I*, E*, A* R_SW_STD MA 
SW_MAI  
Software para Correo 
Electrónico  
A A I*, E*, A* R_SW_MAI MA 
SW_DBS  Gestores de Bases de Datos  MA B I*, E*, A* R_SW_DBS MA 
SW_OFM  Ofimática  B M I*, E*, A* R_SW_OFM B 
SW_AVS  Software de Antivirus  M M I*, E*, A* R_SW_AVS M 
SW_OPS  Sistemas Operativos  M B I*, E*, A* R_SW_OPS M 
 
• [HW] Hardware 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
HW_BC
K  
Dispositivos de Respaldo  MA M I*, E*, A* R_HW_BCK MA 
HW_FR
W  
Firewall  MA M I*, E*, A* R_HW_FRW MA 
HW_HO
S  
Servidores  MA M I*, E*, A* R_HW_HOS MA 
HW_PC
M 
Computadoras Portátiles de Uso 
Institucional 
B M I*, E*, A* R_HW_PCM B 
HW_PC
P 
Computadoras de Escritorio de 
Uso Institucional 
B M I*, E*, A* R_HW_PCP B 
HW_PR
T  
Impresoras  MB M I*, E*, A* R_HW_PRT MB 
HW_RO
U  
Router  A M I*, E*, A* R_HW_ROU A 
HW_SC
N  
Escáner  MB M I*, E*, A* R_HW_SCN MB 
HW_SW
H  
Switch  A M I*, E*, A* R_HW_SWH A 
HW_WA
P  
Puntos de Acceso Inalámbricos  B M I*, E*, A* R_HW_WAP B 
 
• [COM] Comunicaciones 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
COM_IN
T  
Internet  A A E*, A* R_COM_INT MA 
COM_L
AN  
Red de Área Local  MA A E*, A* R_COM_LAN MA 
COM_W
IF  
Conectividad Inalámbrica  B A E*, A* R_COM_WIF M 
 
• [AUX] Equipo Auxiliar 
CÓD ACTIVO  IMPACTO  PROB  AMENAZA  RIESGO_ID  RIESGO 
AUX_F
BO  
Fibra Óptica  MA M I*, E*, A* R_AUX_FBO MA 
AUX_R
CK  
Rack  A M I*, E*, A* R_AUX_RCK A 
AUX_P
WR  
Fuente de Alimentación  MA M I*, E*, A* R_AUX_PWR MA 
AUX_U
PS 
Sistema de Alimentación 
Ininterrumpida 
A M I*, E*, A* R_AUX_UPS A 
AUX_WI
R  
Cableado Eléctrico  MA M I*, E*, A* R_AUX_WIR MA 
 
 
 
• [L] Instalaciones 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
L_SIT 
Oficina de Sistemas de 
Información y Telemática 
MA MB 
N*, I*, E*, 
A* 
R_L_SIT A 
  
• [P] Personal 
CÓD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO 
P_ADM  Administrador de Sistema  A B E*, A* R_P_ADM A 
P_COM  
Administrador de 
Comunicaciones  
MA B E*, A* R_P_COM MA 
P_DBA  
Administrador de Bases de 
Datos  
MA B E*, A* R_P_DBA MA 
 
 
  
Luego de obtener estas tablas, se puede catalogar los riesgos de acuerdo a las zonas 
establecidas por MAGERIT, de la siguiente manera: 
RIESGO 
PROBABILIDAD 
MB  B  M  A  MA 
IMPACTO 
MA 
R_D_BCK, 
R_D_LOG, 
R_L_SIT 
R_D_HAC, 
R_D_HCL, 
R_D_HLB, 
R_D_SRC, 
R_SW_DBS, 
R_P_COM, 
R_P_DBA 
R_D_CNT, 
R_S_GID, 
R_S_INT, 
R_SW_SWP, 
R_SW_STD, 
R_HW_BCK, 
R_HW_FRW, 
R_HW_HOS, 
R_AUX_FBO, 
R_AUX_PWR, 
R_AUX_WIR 
R_COM_LAN 
  
A   R_P_ADM 
R_S_MAI, 
R_S_WWW, 
R_HW_ROU, 
R_HW_SWH, 
R_AUX_RCK, 
R_AUX_UPS 
R_SW_MAI, 
R_COM_INT 
  
M  R_D_RDG R_SW_OPS R_SW_AVS,     
B  R_D_PUB, 
  
R_SW_OFM, 
R_HW_PCM, 
R_HW_PCP, 
R_HW_WAP 
R_COM_WIF 
  
MB  R_D_OVA,  
  
R_HW_PRT, 
R_HW_SCN     
 
 
Es así como en la carrera de Ingeniería en Telecomunicaciones de la Universidad Nacional 
Andrés Bello, la mayoría de los riesgos recaen en zonas clasificadas de alto (A) y muy alto 
riesgo (MA), los cuales deben ser tratados con precaución y de forma controlada. Estos están 
asociados al funcionamiento del hardware y de las redes de comunicaciones. Con respecto a 
este último punto la disponibilidad de los dispositivos físicos es esencial para la operación 
efectiva de los procesos, ya que estos también dependen del software que procesa la 
información para que los datos estén accesibles. Existe una gran amenaza respecto a la 
fluctuación del servicio eléctrico, lo que impediría el desarrollo normal de las actividades. 
Otro riesgo importante a tener en consideración sería la posible filtración de información debido 
a una eventual interceptación no autorizada por violación de confidencialidad en los datos 
transmitidos, donde probablemente se deba a la falta de mecanismos de encriptación/cifrado 
en la comunicación en el acceso web a los diferentes servicios y software de uso institucional. 
Por otra parte, el software de uso ofimático y el hardware que no es de procesamiento de 
información se catalogan en una zona de riesgo baja debido a que tienen muy bajo impacto 
en la operación de los procesos de la institución. Por último, aunque las posibilidades de 
catástrofes ambientales o desastres naturales que afecten la instalación son mínimas debido 
a que la oficina no se encuentra en un lugar cercano a fuentes de agua o de temperaturas 
extremas o fuerzas naturales destructivas como huracanes, tornados o tsunamis, la falta de 
un personal constante de vigilancia, cámaras de control, falta de tarjetas de control de acceso 
o de seguridad biométrica y sobretodo el constante acceso de personal no autorizado 
(personal académico, estudiantes y administrativo) podrían ocasionar serios daños voluntarios 
o involuntarios en el hardware o equipos auxiliares que podrían denegar el servicio por tiempo 
ilimitado. Es así que se verifica que la mayoría de los riesgos están clasificados como críticos 
e importantes, se puede observar en el siguiente gráfico. 
 
Gráfico 7 Cantidad de riesgos según clasificación de zona 
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8.7. Declaración de Aplicabilidad. 
8.7.1. Propósito, Alcance y Usuarios. 
En esta sección se definen cuáles controles son los apropiados para ser implementados en la 
carrera de Ingeniería en Telecomunicaciones de la Universidad Andrés Bello, los objetivos de 
estos controles y cómo deben ser implementados. Este documento incluye todos los controles 
listados en el Anexo del estándar ISO/IEC 27001:2013. Los controles son aplicables a todo el 
alcance del Sistema de Gestión de la Seguridad de la Información. 
 
8.7.2. Aplicabilidad de Controles 
La importancia de la aplicabilidad de controles, generalmente es subestimada ya que se trata 
del documento principal que define cómo se implementará una gran parte de su sistema de 
seguridad de la información. De hecho, la Declaración de aplicabilidad es el nexo principal 
entre la evaluación y el tratamiento del riesgo y la implementación del sistema de seguridad 
de la información.  
El objetivo de este documento es definir cuáles de los 114 controles (medidas de seguridad) 
sugeridos en el Anexo A de la norma ISO 27001:2013 son los que se implementarán y, para 
los controles que correspondan, cómo se realizará su implementación. 
 
• Es necesario ya que durante el tratamiento de riesgos se identificaron los controles que 
debían implementarse porque primero se identificaron los riesgos que era necesario 
disminuir. Sin embargo, también se identificaron los controles necesarios por otras 
razones; por ejemplo, por motivos legales, por requisitos contractuales, por otros 
procesos, etc. 
 
• Segundo, el Informe sobre la evaluación de riesgos puede resultar bastante largo: 
algunas organizaciones pueden identificar algunos miles de riesgos (a veces, aún 
más); por eso, un documento de estas características no resulta realmente útil en el 
uso operativo diario. En cambio, la Declaración de aplicabilidad es bastante breve ya 
que tiene 114 filas (cada una representa un control); esto permite que pueda ser 
presentada ante la gerencia y que pueda ser actualizada. 
 
• Tercero, y más importante, se debe documentar si cada control es aplicable o ya está 
implementado o no. Una estrategia efectiva, y que la mayoría de los auditores buscará, 
también es describir cómo se implementa cada control aplicable; por ejemplo, haciendo 
referencia a un documento (política, procedimiento, instrucciones de funcionamiento, 
etc.) o detallando brevemente el procedimiento vigente o el equipo que se utiliza. 
 
 
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.5 POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 
A.5.1 Orientación de la dirección para la gestión de la seguridad de la información 
A.5.1.1 
Políticas para la 
seguridad de la 
información 
SI 
Se redactan y documentan las políticas de seguridad de la información acordes a los 
objetivos de seguridad acordados y niveles de riesgo tolerables. Este documento se 
pone a disposición de los empleados y público en general. 
A.5.1.2 
Revisión de las 
políticas 
para la seguridad de la 
información 
SI 
Las políticas de seguridad de la información se revisan y evalúan periódicamente y/o 
cuando sea necesario. La revisión es llevada a cabo por el Líder del Proceso de 
Desarrollo Tecnológico, el Jefe de Seguridad de la Información y la Dirección 
Estratégica. Se documentan los cambios y las justificaciones de los mismos. 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
A.6.1  Organización Interna 
A.6.1.1 
Roles y 
responsabilidades 
para la seguridad de la 
información 
SI Los roles y responsabilidades de la seguridad de la información están definidas. 
A.6.1.2  Separación de deberes  SI 
El personal está separado por áreas y se les otorga acceso sólo a los activos y/o 
información estrictamente necesaria para la realización de su trabajo. 
A.6.1.3 
Contacto con las 
autoridades 
SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad mantiene los 
contactos actualizados para incidentes de seguridad 
A.6.1.4 
Contacto con grupos de 
interés especial 
SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad mantienen 
contactos con autoridades nacionales para los incidentes de seguridad para informes 
en tiempo real y soluciones a implementar. 
A.6.1.5 
Seguridad de la 
información en la 
gestión 
de proyectos 
SI 
El Jefe de Seguridad es el encargado de velar por la aplicación de una metodología 
de análisis y evaluación de riesgos en los proyectos de TI. 
A.6.2 Dispositivos móviles y trabajo a distancia 
A.6.2.1 
Políticas para 
dispositivos 
móviles 
SI 
Se documenta una política de seguridad apropiada para los móviles. Los dispositivos 
móviles son configurados bajo las condiciones de seguridad aplicables antes de 
realizar cualquier conexión a la red institucional. 
A.6.2.2  trabajo a distancia NO 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 
A.7.1  Antes de asumir el empleo 
A.7.1.1  Selección  SI 
El personal es seleccionado cuidadosamente en base a su perfil y la idoneidad del 
trabajo a realizar. 
A.7.1.2 
Términos y condiciones 
del empleo 
SI 
Los acuerdos contractuales actualmente incluyen las responsabilidades asignadas 
relativas a la seguridad de la información. 
A.7.2 Durante la ejecución del empleo 
A.7.2.1 
Responsabilidades de 
la 
dirección 
SI 
La dirección comprende la importancia de la seguridad de la información y soporta el 
diseño del SGSI. 
A.7.2.2 
Toma de conciencia, 
educación y formación 
en la seguridad de la 
información 
SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad realizan 
campañas y talleres de formación y educación en la seguridad de la información de 
forma periódica al personal administrativo 
A.7.2.3  Proceso disciplinario  SI 
Los funcionarios son sometidos a procesos disciplinarios en caso de incumplimiento 
con las políticas de seguridad de la información de forma deliberada. 
A.7.3 Terminación y cambio de empleo 
A.7.3.1 
Terminación o cambio 
de responsabilidades 
de empleo 
SI 
El Jefe de Seguridad vela que el funcionario que termine contrato o cambie de 
responsabilidades, se le sean reasignados los permisos y condiciones de seguridad 
de la información. 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.8 GESTIÓN DE ACTIVOS 
A.8.1 Responsabilidad por los activos 
A.8.1.1  Inventario de activos  SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad junto a los 
funcionarios, realizan el inventario de activos y se documentan con su clasificación y 
responsable. 
A.8.1.2 
Propiedad de los 
activos 
SI Los activos inventariados tienen asignados los funcionarios responsables. 
A.8.1.3 
Uso aceptable de los 
activos 
SI 
Los funcionarios se comprometen a utilizar los activos de forma aceptable teniendo en 
cuenta las políticas de seguridad de información generales. 
A.8.1.4  Devolución de activos  SI 
Se mantienen registros de la devolución de los activos entregados a los empleados. 
Necesarios para firmar paz y salvo con la organización. 
A.8.2 
Clasificación de la 
información 
A.8.2.1 
Clasificación de la 
información 
SI 
Cada uno de los activos inventariados contiene la clasificación de la información 
asociada de acuerdo a los niveles de seguridad establecidos 
A.8.2.2 
Etiquetado de la 
información 
SI 
Cada uno de los activos inventariados están etiquetados con la clasificación de la 
información asociada. 
A.8.2.3  Manejo de activos  SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad junto a los 
funcionarios realizan y documentan los procedimientos para el manejo de los activos 
de acuerdo a la clasificación de cada uno. 
A.8.3  Manejo de medios 
A.8.3.1 
Gestión de medios 
removibles 
SI 
Existe una política para la gestión de los medios removibles y se clasifican y protegen 
de acuerdo a su tipo. 
A.8.3.2 
Disposición de los 
medios 
SI 
Los medios removibles son dispuestos en lugares seguros y su información es 
almacenada en medios seguros. 
A.8.3.3 
Transferencia de 
medios físicos 
NO 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.9  CONTROL DE ACCESO 
A.9.1 Requisitos del negocio para control de acceso 
A.9.1.1 
Política de control de 
acceso 
SI 
La política de control de acceso está documentada en las Políticas de la Seguridad de 
Información. 
A.9.1.2 
Acceso a redes y a 
servicios en red 
SI 
Las redes están segmentadas en VLAN y el acceso a ella está protegido a personas 
no autorizadas. Los estudiantes, docentes y administrativos contienen una VLAN 
separada y que permite el acceso a ella sólo a aquellos que son debidamente 
autenticados. 
A.9.2 Gestión de acceso de usuarios 
A.9.2.1 
Registro y cancelación 
de registro de usuarios 
NO 
A.9.2.2  
Suministro de acceso 
de usuarios 
NO 
A.9.2.3 
Gestión de derechos de 
acceso privilegiado 
SI 
A los funcionarios se les otorgan los privilegios a los sistemas de acuerdo a las 
necesidades mínimas de trabajo. Estos privilegios son documentados y los 
funcionarios son agrupados bajo Perfiles de Usuario. 
A.9.2.4 
Gestión de información 
de autenticación 
secreta de usuarios 
SI 
La entrega de claves de acceso de los sistemas se realiza de forma personal y se 
fuerza a que sea cambiada inmediatamente en su primer acceso. 
A.9.2.5 
Revisión de los 
derechos 
de acceso de usuarios 
SI 
El Jefe de Seguridad junto a los funcionarios encargados verifican que los permisos y 
derechos de acceso de los usuarios son los que en realidad tienen asignados. Esta 
verificación se realiza de forma periódica y cualquier anormalidad es debidamente 
documentada. 
A.9.2.6 
Retiro o ajuste de los 
derechos de acceso 
SI 
El Líder del Proceso de Desarrollo Tecnológico y el Jefe de Seguridad verifican y 
eliminan los permisos asignados al personal que sea retirado. 
A.9.3 Responsabilidades de los usuarios 
A.9.3.1 
Uso de información de 
autenticación secreta 
SI 
La información de autenticación del empleado en los sistemas y acceso a información 
es confidencial. 
A.9.4 
Control de acceso a 
sistemas y aplicaciones 
A.9.4.1 
Restricción de acceso a 
la información 
SI 
Los derechos de acceso a los sistemas e información son controlados de acuerdo a 
rol y responsabilidad del empleado en la organización. 
A.9.4.2 
Procedimiento de 
ingreso seguro 
SI 
Los sistemas están protegidos mediante un mecanismo de inicio de sesión seguro. Se 
emplean mecanismos seguros de cifrado de información. 
A.9.4.3 
Sistema de gestión de 
contraseñas 
SI 
Se implementan mecanismos de recuperación de contraseñas de forma automática y 
se garantiza que la nueva contraseña del funcionario cumpla con los requisitos 
de seguridad expuestos en la Política de Seguridad de contraseñas 
A.9.4.4  
Uso de programas 
utilitarios privilegiados 
SI  
El Líder del Proceso de Desarrollo Tecnológico verifica que los sistemas y activos 
críticos sólo se les instalan los programas estrictamente necesarios y licenciados. Se 
realiza una verificación de forma aleatoria. 
A.9.4.5 
Control de acceso a 
códigos fuente de 
programas 
SI 
El Jefe de Seguridad verifica que los códigos fuentes de los programas permanecen 
de forma confidencial. 
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A.10  CRIPTOGRAFÍA 
A.10.1 Controles criptográficos 
A.10.1.1 
Política sobre el uso de 
controles criptográficos 
SI 
Existe una política de seguridad que documente el uso de los controles criptográficos, 
la escogencia y justificación de los algoritmos de cifrado y su aplicación en los 
servicios que la requieran. 
A.10.1.2  Gestión de llaves  SI 
Existe una política de seguridad que documente el proceso y ciclo de vida de las 
llaves criptográficas. 
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A.11 SEGURIDAD FÍSICA Y DEL ENTORNO 
A.11.1  Áreas Seguras 
A.11.1.1 
Perímetro de seguridad 
física 
SI 
El perímetro físico controlado por tarjetas de acceso, así como personal de seguridad 
en la infraestructura que contiene el hardware de las operaciones críticas. 
A.11.1.2 
Controles de acceso 
físicos 
SI 
El acceso físico a la infraestructura que contiene el hardware de las operaciones 
críticas está controlado por medio de tarjetas inteligentes que permiten el acceso a 
sólo el personal autorizado y registran la fecha y hora de acceso. 
A.11.1.3 
Seguridad de oficinas, 
recintos e instalaciones 
NO 
A.11.1.4 
Protección contra 
amenazas externas y 
ambientales 
SI 
Existe un Plan de Continuidad del Negocio y de Recuperación de Desastres que es 
puesto a prueba a intervalos regulares. 
A.11.1.5 
Trabajo en áreas 
seguras 
NO 
A.11.1.6 
Áreas de despacho y 
carga 
SI 
Existe un área diseñada y estructurada para recibir el descargue de los equipos que 
impiden el acceso al interior de la oficina e infraestructura que contiene el hardware de 
las operaciones críticas. 
A.11.2  Equipos 
A.11.2.1 
Ubicación y protección 
de los equipos 
SI 
Los equipos están protegidos físicamente contra amenazas ambientales tales como 
fuego, incendio, agua, humo, etc. Y existen políticas de seguridad de la información 
documentadas para su uso. 
A.11.2.2  Servicios de suministro  SI 
Los servicios de suministros como energía, agua, ventilación y gas están acordes a la 
manufacturación de los equipos. 
A.11.2.3  Seguridad del cableado  SI 
El cableado eléctrico está separado del cableado de datos previniendo así 
interferencias y están protegidos físicamente. 
A.11.2.4 
Mantenimiento de 
equipos 
SI 
Los equipos son mantenidos sólo por el personal autorizado bajo las condiciones 
especificadas y a intervalos programados. 
A.11.2.5  Retiro de activos  SI 
El Jefe de Mantenimiento en concordancia con el Líder del Proceso de Desarrollo 
Tecnológico documenta el retiro de los activos. 
A.11.2.6 
Seguridad de equipos y 
activos fuera de las 
instalaciones 
NO 
A.11.2.7 
Disposición segura o 
reutilización de equipos 
SI 
El Jefe de Mantenimiento y el Líder del Proceso de Desarrollo Tecnológico realizan un 
procedimiento seguro y documentado para la disposición o reutilización de equipos. 
A.11.2.8 
Equipos de usuario 
desatendido 
SI 
Existe un plan de capacitación y campaña de concientización a los funcionarios sobre 
la seguridad de la información y los riesgos a los que están expuestos los activos. 
A.11.2.9 
Políticas de escritorio 
limpio y pantalla limpia 
SI 
El Jefe de Seguridad garantiza que la información confidencial física es almacenada 
en gabinetes de forma segura impidiendo su acceso físico a personas no autorizadas. 
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A.12 SEGURIDAD DE LAS OPERACIONES 
A.12.1 Procedimientos operacionales y responsabilidades 
A.12.1.1 
Procedimientos de 
operación 
documentados 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios documentan los procedimientos de las operaciones relativas a la 
seguridad de la información de cada uno de los activos. 
A.12.1.2  Gestión de cambios  SI 
El Jefe de Seguridad verifica que los cambios en los equipos que afectan la seguridad 
de la información son controlados y debidamente planeados y probados. 
A.12.1.3  Gestión de capacidad  SI  
El Líder del Proceso de Desarrollo Tecnológico y los funcionarios realizan un 
monitoreo continuo a los recursos y la adquisición de los nuevos y se proyecta de 
acuerdo a las necesidades críticas de la organización. 
A.12.1.4 
Separación de los 
ambientes de 
SI 
El Jefe de Seguridad asegura que los ambientes de desarrollo, pruebas y operación 
están debidamente separados y no ponen en riesgo la información. 
 
desarrollo, 
pruebas y operación 
 
 
 
 
A.12.2 Protección contra códigos maliciosos 
A.12.2.1 
Controles contra 
códigos maliciosos 
SI 
Existe un plan de capacitación y campaña de concientización a los funcionarios sobre 
la seguridad de la información y los riesgos a los que están expuestos los activos, 
especialmente sobre el software de código malicioso. El Jefe de Seguridad y los 
funcionarios verifican que el software está protegido con antivirus y existe una política 
documentada de actualización de todo el software utilizado, antivirus y sistema 
operativo. 
A.12.3  Copias de respaldo 
A.12.3.1 
Respaldo de la 
información 
SI 
El Jefe de Seguridad y funcionarios pertinentes realizan las copias de seguridad de 
toda la información a intervalos programados y de acuerdo a las políticas de 
seguridad. El procedimiento es documentado y se realizan pruebas de recuperación a 
intervalos programados. 
A.12.4 Registro y seguimiento 
A.12.4.1  Registro de eventos  SI 
El Jefe de Seguridad y funcionarios pertinentes revisan periódicamente los registros 
de los usuarios y las actividades relativas a la seguridad de la información. El proceso 
es auditado y documentado. 
A.12.4.2 
Protección de la 
información de registro 
SI 
Se implementan controles de seguridad que garanticen la protección de la información 
de los registros. 
A.12.4.3 
Registros del 
administrador y del 
operador 
SI 
Las acciones y registros de los administradores también son almacenados y 
protegidos de cualquier modificación. 
A.12.4.4 
Sincronización de 
relojes 
SI 
El Líder del Proceso de Desarrollo Tecnológico asegura que todos los sistemas están 
acordes y ajustados en una referencia de tiempo única y sincronizada. 
A.12.5 Control de software operacional 
A.12.5.1 
Instalación de software 
en los sistemas 
operativos 
SI 
Existe una documentación sobre el procedimiento de instalación de los sistemas 
operativos y software, que cumpla con las políticas de seguridad de la información. 
A.12.6 Gestión de la vulnerabilidad técnica 
A.12.6.1 
Gestión de las 
vulnerabilidades 
técnicas 
SI 
Existe una metodología de análisis y evaluación de riesgos sistemática y 
documentada. 
A.12.6.2 
Restricciones sobre la 
instalación de software 
SI 
La instalación de software es realizada sólo por el personal autorizado y con software 
probado y licenciado, además de otorgar el principio del menor privilegio. El 
procedimiento de instalación es documentado. 
A.12.7 Consideraciones sobre auditorías de sistemas de información  
A.12.7.1 
Controles de auditorías 
de sistemas de 
información 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes acuerdan sobre las fechas de auditorías internas para los 
sistemas de información. El procedimiento es documentado. 
 
 
 
 
 
   
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.13 SEGURIDAD DE LAS COMUNICACIONES 
A.13.1 Gestión de la seguridad de las redes 
A.13.1.1  Controles de redes  SI 
El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de 
Llave Pública (PKI) mediante algoritmos fuertes de cifrado que garanticen la 
confidencialidad e integridad de la información que se transmite a través de las redes. 
A.13.1.2 
Seguridad de los 
servicios de red 
SI El acceso a la red de los proveedores de servicio de red es monitoreado y controlado. 
A.13.1.3  
Separación en las 
redes  
SI 
Las redes están segmentadas en VLAN y el acceso a ella está protegido a personas 
no autorizadas. Los estudiantes, docentes y administrativos contienen una VLAN 
separada y que permite el acceso a ella sólo a aquellos que son debidamente 
autenticados. 
A.13.2 Transferencia de información 
A.13.2.1 
Políticas y 
procedimientos 
de transferencia de 
información 
SI 
Las políticas y procedimientos para la transferencia de la información están 
debidamente documentados y se aplican los mecanismos de seguridad necesarios 
para garantizar la confidencialidad e integridad de la información. 
A.13.2.2 
Acuerdos sobre 
transferencia de 
información 
SI 
Existen documentos y acuerdos sobre los algoritmos de cifrado a utilizar para la 
transferencia de información que garanticen su confidencialidad e integridad. 
A.13.2.3  Mensajería electrónica  SI 
El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de 
Llave Pública (PKI) mediante algoritmos fuertes de cifrado que garanticen la 
confidencialidad e integridad de la información que se transmite a través de las redes. 
A.13.2.4 
Acuerdos de 
confidencialidad o de 
no 
divulgación 
SI 
En los documentos y acuerdos contractuales de los empleados se estipula el 
compromiso con la confidencialidad de la información. 
 
 
 
 
 
 
   
  
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 
A.14.1 Requisitos de seguridad de los sistemas de información 
A.14.1.1 
Análisis y 
especificación de 
requisitos de seguridad 
de la información 
SI 
Existe una política documentada que establece los requisitos relativos a la seguridad 
de la información para la adquisición de los nuevos equipos. 
A.14.1.2 
Seguridad de servicios 
de las aplicaciones en 
redes públicas 
SI 
El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de 
Llave Pública (PKI) mediante algoritmos fuertes de cifrado que garanticen la 
confidencialidad e integridad de la información que se transmite a través de las redes. 
A.14.1.3 
Protección de las 
transacciones de los 
servicios de las 
aplicaciones 
SI 
El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de 
Llave Pública (PKI) mediante algoritmos fuertes de cifrado que garanticen la 
confidencialidad e integridad de la información que se transmite a través de las redes. 
A.14.2 Seguridad en los procesos de desarrollo y soporte 
A.14.2.1 
Política de desarrollo 
seguro 
NO 
A.14.2.2 
Procedimientos de 
control de cambios en 
sistemas 
NO 
A.14.2.3 
Revisión técnica de las 
aplicaciones después 
de cambios en la 
plataforma de 
operación 
SI 
Existe una documentación sobre la implementación de las nuevas aplicaciones y son 
sometidas a pruebas para garantizar que no haya impactos adversos en la seguridad 
de la información. El Líder del Proceso del Desarrollo Tecnológico, el Jefe de 
Seguridad y los funcionarios pertinentes realizan las pruebas bajo simulaciones 
críticas. 
A.14.2.4 
Restricciones en los 
cambios a los paquetes 
de software 
NO 
A.14.2.5 
Principios de 
construcción de los 
sistemas seguros 
NO 
A.14.2.6 
Ambiente de desarrollo 
seguro 
NO 
A.14.2.7  
Desarrollo contratado 
externamente 
SI  
El Jefe de Seguridad y los funcionarios pertinentes evalúan el software desarrollado 
externamente y prueban que cumpla con los requisitos de seguridad establecidos en 
las políticas de seguridad de la información. 
A.14.2.8 
Pruebas de seguridad 
de sistemas 
SI 
El Jefe de Seguridad y los funcionarios pertinentes realizan pruebas de seguridad a 
los sistemas y documentan los procedimientos. 
A.14.2.9 
Pruebas de aceptación 
de sistemas 
SI 
El Jefe de Seguridad y los funcionarios pertinentes realizan pruebas de seguridad a 
los sistemas y documentan los procedimientos. 
A.14.3  Datos de prueba  SI 
Los funcionarios pertinentes verifican que los datos de prueba son seleccionados 
cuidadosamente y no presentan riesgo para la violación de confidencialidad de la 
información. 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.15 RELACIONES CON LOS PROVEEDORES 
A.15.1 Seguridad de la información en las relaciones con los proveedores 
A.15.1.1 
Política de seguridad 
de la información para 
las relaciones con 
proveedores 
SI Existe una política de seguridad de la información relacionada con los proveedores. 
A.15.1.2 
Tratamiento de la 
seguridad dentro de los 
acuerdos con 
proveedores  
SI 
Existen los acuerdos documentados con cada uno de los proveedores para el 
tratamiento de la seguridad de la información y los riesgos asociados. 
A.15.1.3 
Cadena de suministro 
de tecnología de 
información y 
comunicación 
SI 
Existen los acuerdos documentados con cada uno de los proveedores para el 
tratamiento de la seguridad de la información y los riesgos asociados. 
A.15.2 Gestión de la prestación de servicios de proveedores 
A.15.2.1 
Seguimiento y revisión 
de los servicios de los 
proveedores 
SI 
Existen los acuerdos documentados con cada uno de los proveedores para el 
tratamiento de la seguridad de la información y los riesgos asociados. 
A.15.2.2 
Gestión de cambios en 
los servicios de los 
proveedores 
SI 
Existen los acuerdos documentados con cada uno de los proveedores para el 
tratamiento de la seguridad de la información y los riesgos asociados. 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 
A.16.1 Gestión de incidentes y mejoras de la seguridad de la información 
A.16.1.1 
Responsabilidades y 
procedimientos 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes tienen documentado los procesos y procedimientos para los 
incidentes de la seguridad de la información. Se tiene documentado el Plan de 
Continuidad del Negocio donde están identificados claramente los responsables de su 
ejecución. 
A.16.1.2 
Reporte de eventos de 
seguridad de la 
información 
SI 
Los funcionarios están alertados de los eventos e incidentes correspondientes 
relativos a la seguridad de la información. Los incidentes son reportados, evaluados y 
documentados. Se establecen los procedimientos a seguir. 
A.16.1.3 
Reporte de debilidades 
de seguridad de la 
información 
SI 
Existen los formatos documentados disponibles para que los funcionarios reporten las 
debilidades de la seguridad de la información. Estas notificaciones son evaluadas de 
forma inmediata por el Jefe de Seguridad. 
A.16.1.4 
Evaluación de eventos 
de seguridad de la 
información y 
decisiones 
sobre ellos 
SI 
Existen los formatos documentados disponibles para que los funcionarios reporten las 
debilidades de la seguridad de la información. Estas notificaciones son evaluadas de 
forma inmediata por el Jefe de Seguridad. 
A.16.1.5 
Respuesta a incidentes 
de seguridad de la 
información 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes tienen documentado los procesos y procedimientos para los 
incidentes de la seguridad de la información. Se tiene documentado el Plan de 
Continuidad del Negocio donde están identificados claramente los responsables de su 
ejecución. 
A.16.1.6 
Aprendizaje obtenido 
de 
los incidentes de 
seguridad de la 
información 
SI 
Los incidentes de la seguridad de la información son documentados especificando las 
vulnerabilidades, amenazas, riesgos y los posibles controles de seguridad a 
implementar constituyendo así una base de conocimiento. 
A.16.1.7  
Recolección de 
evidencia  
SI 
Existen formatos y documentos para recolectar la evidencia y emitirlos a las 
autoridades competentes. 
   
 
 
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 
A.17.1 Continuidad de seguridad de la información 
A.17.1.1 
Planificación de la 
continuidad de la 
seguridad 
de la información 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes tienen documentado los procesos y procedimientos para los 
incidentes de la seguridad de la información. Se tiene documentado el Plan de 
Continuidad del Negocio donde están identificados claramente los responsables de su 
ejecución. 
A.17.1.2 
Implementación de la 
continuidad de la 
seguridad de la 
información 
SI 
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes tienen documentado los procesos y procedimientos para los 
incidentes de la seguridad de la información. Se tiene documentado el Plan de 
Continuidad del Negocio donde están identificados claramente los responsables de su 
ejecución. 
A.17.1.3  
Verificación, revisión y 
evaluación de la 
continuidad de la 
seguridad de la 
información 
SI  
El Líder del Proceso de Desarrollo Tecnológico, el Jefe de Seguridad y los 
funcionarios pertinentes tienen documentado los procesos y procedimientos para los 
incidentes de la seguridad de la información. Se tiene documentado el Plan de 
Continuidad del Negocio donde están identificados claramente los responsables de su 
ejecución. 
A.17.2  Redundancias 
A.17.2.1 
Disponibilidad de 
instalaciones de 
procesamiento de 
información 
SI 
En el Plan de Continuidad del Negocio se establece la instalación e infraestructura 
disponible para el procesamiento de información. 
    
CONTROL_ID  CONTROL  APLICABLE  IMPLEMENTACIÓN 
A.18  CUMPLIMIENTO 
A.18.1 Cumplimiento de los requisitos legales y contractuales 
A.18.1.1 
Identificación de la 
legislación aplicable a 
los requisitos 
contractuales 
SI 
Los requisitos contractuales están identificados y se cumplen con los requerimientos 
exigidos por la ley. 
A.18.1.2 
Derechos de propiedad 
intelectual 
NO 
A.18.1.3  Protección de registros  SI 
Los registros están protegidos físicamente contra alteración, modificación, pérdida y 
acceso de usuarios no autorizados. 
A.18.1.4 
Privacidad y protección 
de información de 
datos 
personales 
SI 
Los datos personales son almacenados y protegidos de acuerdo a las conformidades 
de la ley y regulaciones. 
A.18.1.5 
Reglamentación de 
controles criptográficos 
SI 
El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de 
Llave Pública (PKI) mediante algoritmos fuertes de cifrado que garanticen la 
confidencialidad e integridad de la información que se transmite a través de las redes. 
A.18.2  Revisiones de seguridad de la información 
A.18.2.1 
Revisión independiente 
de la seguridad de la 
información 
SI 
Existe la documentación para la realización de la auditoría interna del Sistema de 
Gestión de la Seguridad de la Información. 
A.18.2.2 
Cumplimiento con las 
políticas y normas de 
seguridad 
SI 
Existe la documentación para la realización de la auditoría interna del Sistema de 
Gestión de la Seguridad de la Información con el fin de verificar el nivel de 
cumplimiento, controles y políticas de seguridad de la información. 
A.18.2.3 
Revisión del 
cumplimiento técnico 
SI 
Exista la documentación para la realización periódica de los test de penetración y 
verificación de resultados e informes. 
 
 
8.8. Plan de tratamiento de riesgos. 
 
8.8.1. Propósito. 
Se definen cuáles controles de seguridad o salvaguardas de MAGERIT son los apropiados 
para enfrentar las amenazas de cada uno de los activos y con esto mitigar los riesgos, así 
también como definir el tratamiento de cada uno de ellos. 
 
8.8.2. Tratamiento de riesgos 
El tipo de tratamiento que se le dará a cada riesgo: 
 
a. Asumirlos (AS): la dirección asume el riesgo ya que en este punto se encuentra por 
debajo de un valor aceptable. Simplemente se debe documentar y establecer que la 
dirección conoce y acepta estos riegos. Estos han de ser controlados y revisados 
periódicamente de cara a evitar que evolucionen. 
 
b. Definir controles (DC): para reducir mediante la implantación de control que reduzcan 
el riesgo a un nivel aceptable, implica seleccionar dichos controles, definir y 
documentar lo métodos para iniciar la gestión de estos. 
 
c. Transferirlos a terceros (TT): se deben evaluar las opciones y tomar acciones 
pertinentes en función del valor del activo y del costo de realizar esta transferencia (no 
solo económico, sino que, el riesgo que conlleva la transferencia del riesgo a un 
tercero). 
 
Durante el tratamiento del riesgo, la organización se debe centrar en aquellos riesgos que no 
son aceptable, de lo contrario, sería difícil definir las prioridades y financiar la mitigación de 
todos los riesgos que se han identificados. 
Definir controles (DC) es la opción más común para el tratamiento de los riesgos, y por ello 
se utilizan los controles que se ofrecen en la norma ISO 27001 en el Anexo A. 
El tratamiento del riesgo es un paso en el que normalmente no se incluye un gran número de 
personas, se tienen que intercambiar ideas sobre cada opción de tratamiento, con 
especialistas en su organización que se concentran en ciertas áreas.  
 
8.8.3. Aplicabilidad de los controles de seguridad. 
Con el objetivo de alcanzar los objetivos de seguridad del Sistema de Gestión de la Seguridad 
de la Información, se establecen los siguientes controles de seguridad basados en la 
metodología de análisis y evaluación de riesgos MAGERIT y los controles del Anexo A del 
estándar ISO/IEC 27001:2013.  
 
• [D] Datos/Información 
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 
ANEXO ISO 
27001:2013 
D_BCK 
Copias de 
Seguridad de los 
Sistemas de 
Información 
E*, A* R_D_BCK A DC 
• D. Protección de la 
Información  
• D.A Copias de 
seguridad de los datos 
(backup) 
• D.C Cifrado de la 
información 
A.8.2.* 
A.12.3.1 
A.10.1.* 
 D_CNT  Contratos  E*, A* R_D_CNT MA DC 
• D.C Cifrado de la 
información 
• D.DS Uso de firmas 
electrónicas 
• D.I Aseguramiento de 
la integridad 
A.10.1.* 
D_HAC  
Historial 
Académico  
E*, A* R_D_HAC MA DC 
• D.C Cifrado de la 
información 
• D.DS Uso de firmas 
electrónicas 
• D.I Aseguramiento de 
la integridad 
A.10.1.* 
D_HLB  Historial Laboral  E*, A* R_D_HLB MA DC 
• D.C Cifrado de la 
información 
• D.DS Uso de firmas 
electrónicas 
• D.I Aseguramiento de 
la integridad 
A.10.1.* 
D_PUB  Publicaciones  E*, A* R_D_PUB MB DC 
• D.A Copias de 
Seguridad de los datos 
(backup) 
A.12.3.1 
D_LOG  
Registros de 
Actividad  
E*, A* R_D_LOG A DC 
• D Protección de la 
Información 
A.8.2.* 
A.10.1.* 
• D.C Cifrado de la 
información 
D_SRC  
Códigos 
Fuentes  
E*, A* R_D_SRC MA DC 
• D Protección de la 
Información 
• D.C Cifrado de la 
información 
A.8.2.* 
A.10.1.* 
 
 
 
• [S] Servicios 
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 
ANEXO ISO 
27001:2013 
S_MAI  
Correo 
Electrónico  
E*, A*  R_S_MAI  A DC 
• S.email Protección del 
correo electrónico 
• S.www Protección de 
servicios y 
aplicaciones web 
▪ A.13.2.3 
▪ A.12.5.1 
S_GID  
Gestión de 
Identidades  
E*, A*  R_S_GID  MA DC 
• S.A Aseguramiento de 
la disponibilidad 
• S.dir Protección del 
directorio 
• S.SC Se aplican 
perfiles de seguridad 
▪ A.17.1.* 
▪ A.8.2.* 
▪ A.9.4.3 
S_INT  
Servicios 
Internos  
E*, A*  R_S_INT  MA DC 
• S.A Aseguramiento de 
la disponibilidad 
• S.dns Protección del 
servidor de nombres 
de dominio (DNS) 
▪ A.17.1.* 
▪ A.9.4.* 
S_WW
W  
Páginas web de 
acceso 
público  
E*, A*  R_S_WWW  A DC 
• S.A Aseguramiento de 
la disponibilidad 
• S.www Protección de 
servicios y 
aplicaciones web 
▪ A.17.1.* 
▪ A.12.5.1 
 
 
• [SW] Software 
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 
ANEXO ISO 
27001:2013 
SW_ST
D  
Software 
Estándar  
I*, E*, A*  R_SW_STD  MA  DC 
• SW Protección de las 
Aplicaciones 
Informáticas 
• SW.A Copias de 
seguridad (backup) 
• SW.SC Se aplican 
perfiles de seguridad 
▪ A.14.2.* 
▪ A.12.3.1 
SW_MA
I  
Software para 
Correo 
Electrónico  
I*, E*, A*  R_SW_MAI  MA  DC 
• SW Protección de las 
Aplicaciones 
Informáticas 
SW.SC Se aplican 
perfiles de 
seguridad 
▪ A.14.2.* 
SW_DB
S  
Gestores de 
Bases de 
Datos  
I*, E*, A*  R_SW_DBS  MA  DC 
▪ SW Protección de las 
Aplicaciones Informáticas 
▪ SW.A Copias de 
seguridad (backup) 
▪ SW.CM Cambios 
(actualizaciones y 
mantenimiento) 
▪ SW.SC Se aplican 
perfiles de seguridad 
▪ A.14.2.* 
▪ A.12.3.1 
SW_OF
M  
Ofimática  I*, E*, A*  R_SW_OFM  B  DC 
▪ SW Protección de las 
Aplicaciones Informáticas 
▪ SW.A Copias de 
seguridad (backup) 
▪ SW.SC Se aplican 
perfiles de seguridad 
▪ A.14.2.* 
▪ A.12.3.1 
SW_AV
S  
Software de 
Antivirus  
I*, E*, A*  R_SW_AVS  M  DC 
▪ SW Protección de las 
Aplicaciones Informáticas 
▪ SW.SC Se aplican 
perfiles de seguridad 
▪ A.12.2.1 
SW_OP
S  
Sistemas 
Operativos  
I*, E*, A*  R_SW_OPS  M  DC 
▪ SW Protección de las 
Aplicaciones Informáticas 
▪ SW.A Copias de 
seguridad (backup) 
▪ SW.SC Se aplican 
perfiles de seguridad 
▪ A.14.2.* 
▪ A.12.3.1 
▪ A.12.2.1 
▪ A.12.5.1 
▪ A.12.6.* 
 • [HW] Hardware 
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 
ANEXO 
ISO 
27001:2013 
HW_BC
K  
Dispositivos de 
Respaldo  
I*, E*, A*  R_HW_BCK  MA  DC  
▪ HW Protección de los 
Equipos Informáticos 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
▪ A.12.3.1 
HW_FR
W  
Firewall  I*, E*, A*  
R_HW_FR
W  
MA  DC 
▪ HW Protección de los 
Equipos Informáticos 
▪ HW.A Aseguramiento de 
la disponibilidad 
▪ HW.SC Se aplican 
perfiles de seguridad 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_HO
S  
Servidores  I*, E*, A*  R_HW_HOS  MA  DC  
▪ HW Protección de los 
Equipos Informáticos 
▪ HW.A Aseguramiento de 
la disponibilidad 
▪ HW.SC Se aplican 
perfiles de seguridad 
▪ A.11.1.1 
▪ A.11.1.2 
*    A.11.2.1 
HW_PC
M  
Computadoras 
Portátiles de Uso 
Institucional  
I*, E*, A*  
R_HW_PC
M  
B  DC  
▪ HW Protección de los 
Equipos Informáticos 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_PC
P  
Computadoras 
de Escritorio de 
Uso Institucional  
I*, E*, A*  R_HW_PCP  B  DC  
▪ HW Protección de los 
Equipos Informáticos 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_PR
T  
Impresoras  I*, E*, A*  R_HW_PRT  MB  AS 
▪ HW Protección de los 
Equipos 
Informáticos 
▪ HW.print Reproducción 
de documentos 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_RO
U  
Router  I*, E*, A*  
R_HW_RO
U  
A  DC 
▪ HW Protección de los 
Equipos Informáticos 
▪ HW.A Aseguramiento de 
la disponibilidad 
▪ HW.SC Se aplican 
perfiles de 
seguridad 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_SC
N  
Escáner  I*, E*, A*  R_HW_SCN  MB  AS  
▪ HW Protección de los 
Equipos 
Informáticos 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_SW
H  
Switch  I*, E*, A*  
R_HW_SW
H  
A  DC 
▪ HW Protección de los 
Equipos 
Informáticos 
▪ HW.A Aseguramiento de 
la 
disponibilidad 
▪ HW.SC Se aplican 
perfiles de 
seguridad 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
HW_WA
P  
Puntos de 
Acceso 
Inalámbricos  
I*, E*, A*  
R_HW_WA
P  
B  DC 
▪ HW Protección de los 
Equipos 
Informáticos 
▪ HW.A Aseguramiento de 
la 
disponibilidad 
▪ A.11.1.1 
▪ A.11.1.2 
▪ A.11.2.1 
 
• [COM] Comunicaciones 
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 
ANEXO ISO 
27001:2013 
COM_IN
T  
Internet  E*, A*  
R_COM_IN
T  
MA  DC 
▪ COM Protección de las 
Comunicaciones 
▪ COM.A Aseguramiento 
de la disponibilidad 
▪ COM.C Protección 
criptográfica de la 
confidencialidad de los 
datos intercambiados 
▪ A.9.1.2 
▪ A.10.1.1 
▪ A.11.2.3 
▪ A.13.1.* 
▪ A.13.2.1 
▪ A.13.2.2 
COM_L
AN  
Red de Área 
Local  
E*, A*  
R_COM_LA
N  
MA  DC 
▪ COM Protección de las 
Comunicaciones 
▪ COM.A Aseguramiento 
de la disponibilidad 
▪ COM.C Protección 
criptográfica de la 
confidencialidad de los 
datos intercambiados 
▪ A.9.1.2 
▪ A.10.1.1 
▪ A.11.2.3 
▪ A.13.1.* 
▪ A.13.2.1 
▪ A.13.2.2 
COM_W
IF  
Conectividad 
Inalámbrica  
E*, A*  
R_COM_WI
F  
M  DC 
▪ COM Protección de las 
Comunicaciones 
▪ COM.A Aseguramiento 
de la disponibilidad 
▪ COM.C Protección 
criptográfica de la 
confidencialidad de los 
▪ A.9.1.2 
▪ A.10.1.1 
▪ A.13.1.* 
▪ A.13.2.1 
▪ A.13.2.2 
datos intercambiados 
▪ COM.wifi Seguridad 
Wireless(WiFi) 
 
 
 
 
 
• [AUX] Equipo Auxiliar 
AUX_F
BO  
Fibra Óptica  I*, E*, A*  
R_AUX_FB
O  
MA  DC 
▪ AUX.A Aseguramiento 
de la disponibilidad 
▪ AUX.AC Climatización 
▪ AUX.power Suministro 
eléctrico 
▪ A.11.2.2 
▪ A.11.2.3 
▪ A.11.2.6 
▪ A.13.2.1 
AUX_R
CK  
Rack  I*, E*, A*  
R_AUX_RC
K  
A  DC 
▪ AUX.A Aseguramiento 
de la disponibilidad 
▪ AUX.AC Climatización 
▪ AUX.power Suministro 
eléctrico 
▪ A.11.2.2 
▪ A.11.2.3 
▪ A.13.2.1 
AUX_P
WR  
Fuente de 
Alimentación  
I*, E*, A*  
R_AUX_PW
R  
MA  DC 
▪ AUX.A Aseguramiento 
de la disponibilidad 
▪ AUX.AC Climatización 
▪ AUX.power Suministro 
eléctrico 
▪ A.11.2.2 
▪ A.11.2.3 
▪ A.13.2.1 
AUX_U
PS  
Sistema de 
Alimentación 
Ininterrumpida  
I*, E*, A*  
R_AUX_UP
S  
A  DC 
▪ AUX.A Aseguramiento 
de la disponibilidad 
▪ AUX.AC Climatización 
▪ AUX.power Suministro 
eléctrico 
▪ A.11.2.2 
▪ A.11.2.3 
▪ A.13.2.1 
AUX_WI
R  
Cableado 
Eléctrico  
I*, E*, A*  
R_AUX_WI
R  
MA  DC 
▪ AUX.A Aseguramiento 
de la disponibilidad 
▪ AUX.power Suministro 
eléctrico 
▪ AUX.wires Protección 
del cableado 
▪ A.11.2.2 
▪ A.11.2.3 
▪ A.11.2.6 
▪ A.13.2.1 
 
 
 
 
• [L] Instalaciones 
L_SIT  
Oficina de Sistemas 
de Información y 
Telemática 
N*, I*, 
E*, 
A*  
R_L_SIT  A  AS 
▪ L. Protección de las 
Instalaciones 
▪ L.A Aseguramiento de la 
disponibilidad 
▪ L.AC Control de los 
accesos físicos 
▪ A.11.1.* 
▪ A.17.* 
 
 
 
 
 
• [P] Personal 
P_ADM  
Administrador de 
Sistema  
E*, A*  R_P_ADM  A  TT 
▪ PS Gestión del Personal 
▪ PS.A Aseguramiento de 
la disponibilidad 
▪ PS.AT Formación y 
concienciación 
▪ A.7.* 
P_COM  
Administrador de 
Comunicaciones  
E*, A*  R_P_COM  MA  TT 
▪ PS Gestión del Personal 
▪ PS.A Aseguramiento de 
la disponibilidad 
▪ PS.AT Formación y 
concienciación 
▪ A.7.* 
P_DBA  
Administrador de 
Bases de 
Datos  
E*, A*  R_P_DBA  MA  TT 
▪ PS Gestión del Personal 
▪ PS.A Aseguramiento de 
la disponibilidad 
▪ PS.AT Formación y 
concienciación 
▪ A.7.* 
P_DES  
Desarrolladores 
de Software  
E*, A*  R_P_DES  M  TT 
▪ PS Gestión del Personal 
▪ PS.A Aseguramiento de 
la disponibilidad 
▪ PS.AT Formación y 
concienciación 
▪ A.7.* 
 
 
8.9. Plan de Continuidad 
8.9.1. Propósito. 
El propósito de este Plan de Continuidad del Negocio (BCP) es preparar a la carrera de 
Ingeniería en Telecomunicaciones en la eventualidad de la interrupción de los servicios 
causados por factores más allá de nuestro control (ej. desastres naturales, acciones realizadas 
por personas, ataques informáticos a gran escala, etc.) y restablecer los servicios en el menor 
tiempo posible. Se espera que todas las áreas que componen la carrera implementen medidas 
preventivas donde sea posible para minimizar las interrupciones y recuperarse tan rápido 
como sea posible cuando ocurra un incidente. 
 
 
8.9.2. Objetivos 
• Servir como guía para la recuperación de desastres. 
• Proveer los procedimientos y recursos para ayudar en el proceso de recuperación. 
• Identificar a los responsables y notificar a la brevedad posible. 
• Ayudar a evitar confusiones durante el desastre a través de documentación 
• Establecer procedimientos para el almacenamiento, resguardo y recuperación de 
información vital para la organización. 
 
8.9.3. Definiciones 
• Desastre: Se cataloga como desastre cualquier interrupción de los servicios que 
proveen a la oficina de la carrera de Ingeniería en Telecomunicaciones, causados por 
eventos de orden catastróficos para la organización. 
 
• Planeación de Continuidad TI (ITCP, IT Continuity Planning): Involucra las medidas 
que aseguran en lo posible toda la infraestructura de Tecnologías de Información como 
los sistemas, redes, información, bases de datos, dispositivos, etc., con el fin de que 
continúen su operación normal durante un incidente o desastre. 
 
• Planeación de Recuperación de Desastres De TI (IT DRP, Disaster Recovery 
Planning): Involucra los planes para la recuperación de los sistemas críticos de 
Tecnología Informática para su restablecer los servicios críticos en la eventualidad de 
un incidente o desastre. 
 
• Gestión de Crisis: Actividades asociadas a la administración de emergencias, 
primariamente enfocadas en los aspectos sanitarios y de seguridad 
 
8.9.4. Usuarios 
Los usuarios que utilizaran este documento son todas aquellas que internas o externas a la 
organización tienen un rol en la continuidad del negocio. 
 
8.10. Plan de Continuidad del Negocio  
 
8.10.1. Contenido del Plan 
Este plan se hace efectivo cuando ocurra un evento catalogado como desastre. Los 
procedimientos normales de administración iniciarán el plan y quedarán activos hasta 
que las operaciones y los servicios se reinicien en el lugar original o en reemplazo de 
ésta siempre y cuando sean aptos para el funcionamiento normal. 
 
En este documento se establece la composición del equipo encargado de la 
continuidad de la operación del negocio en la eventualidad de un incidente mayor o 
desastre, cuándo se activa/desactiva el plan y el orden de los procedimientos y 
actividades prioritarias 
 
8.10.2. Roles y Responsabilidades 
El equipo encargado del Plan de Continuidad del Negocio (BCP) se compone de los 
siguientes roles: 
 
 ROL  RESPONSABILIDADES 
Administrador Plan de 
Continuidad del Negocio 
(BCP Manager) 
▪Establecer la coordinación interna/externa con la alta gerencia, 
empleados incluidos en el BCP, entre otros, con el fin de establecer los 
requerimientos y procesos para el normal funcionamiento de las 
actividades críticas y estratégicas. 
 
▪Establecer las políticas para el BCP desarrollando estrategias que 
complementen y soporten los riesgos y objetivos de seguridad. 
 
▪Asegurarse de que los procesos críticos de negocio son lo 
suficientemente resistentes para continuar con la operación efectiva más 
allá de los incidentes o desastres. 
Administrador del Plan 
de Recuperación de 
Desastres 
▪Encargarse de restaurar los procesos y servicios críticos en el tiempo 
estipulado después del incidente o desastre. 
(BRP Manager)  
▪Evaluar y priorizar los procesos de negocio para la restauración. 
 
▪Determinar los requerimientos de recuperación teniendo en cuenta la 
interdependencia de los procesos. 
 
▪Justificar las inversiones adicionales al BRP. 
Administración de 
Evaluación Técnica 
(Líderes de 
Recuperación del estado 
de las redes, bases de 
datos y de servidores) 
▪Trabajar conjuntamente con los otros responsables del BCP para proveer 
evaluación y requerimientos técnicos para una efectiva recuperación. 
 
▪Diseñar las herramientas de evaluación para determinar el nivel apropiado 
de los servicios de recuperación. 
 
▪Evaluar la resistencia y las capacidades de recuperación y riesgos 
inherentes a la infraestructura de TI.  
 
▪Proveer el uso de nuevas tecnologías y procesos para soportar la 
recuperación de desastres de TI. 
 
8.10.3. Contactos Claves 
Datos de contacto de las personas que participaran en el Plan de Continuidad del Negocio 
 
 N°  ROL  NOMBRES Y APELLIDOS  ÁREA  TELÉFONOS 
1      
2      
3      
4      
5     
 
8.10.4. Activación y Desactivación del Plan 
La activación define las acciones tomadas una vez exista una interrupción en los servicios 
críticos de la oficina de la carrera de Ingeniería en Telecomunicaciones de la Universidad 
Nacional Andrés Bello, o en su defecto cuando se detecten o parezca ser inminente. Se 
incluyes las actividades para notificar al personal de recuperación de desastres, conducir una 
evaluación de la interrupción y activar el BCP. 
 
 
 
El BCP será activado cuando se presenten algunos de los siguientes eventos: 
 
1. El tipo de desastre suponga una interrupción de los servicios en más de 4 horas, 
dentro de ellas se encuentran: 
• Falla del Hardware. 
• Interrupción del fluido eléctrico o telecomunicaciones. 
• Fallas en Aplicaciones o corrupción de las bases de datos. 
• Errores humanos, sabotaje o golpes. 
• Ataque y propagación de software malicioso. 
• Hacking de los sistemas. 
• Desastres naturales (Inundaciones, Terremotos, Huracanes, etc.). 
 
2. La infraestructura física de la oficina esté dañada o no disponible en un período 
de 4 horas. 
 
3. Cualquier otro criterio que suponga una interrupción de los servicios críticos de 
tiempo indefinido. 
 
Las personas con los roles establecidos y que sean parte de la implementación del BCP serán 
notificados inmediatamente. Independientemente del tipo de desastre o incidente, la vida, 
salud, bienestar y seguridad de las personas será la prioridad. 
 
8.10.5. Comunicación 
Los canales de comunicación se utilizarán en caso del incidente o desastre. El equipo 
encargado del BCP utilizará los teléfonos celulares personales y/o corporativos (dependiendo 
de la magnitud y el estado afectado) y dispositivos de comunicación. De igual forma, se 
informará a las autoridades competentes por algún medio de comunicación y medios impresos. 
 
 
 
 
8.10.6. Sitios Físicos y de Transporte 
Con el fin de darle continuidad al negocio y a los procesos críticos que se ejecutan en la oficina 
de la carrera de Ingeniería en Telecomunicaciones, se utilizará lo siguiente: 
 
Sede de República (antiguas dependencias de la facultad de Ingeniería): Se 
utilizará el espacio dedicado ubicado en el centro de la ciudad de Santiago, donde las 
oficinas están parcialmente adecuadas con sistemas de hardware, software, 
telecomunicaciones y fuentes de energía. Aunque no está completamente apta para 
el funcionamiento simultáneo de todos los dispositivos y mucho menos para un Centro 
de Datos, cuenta con las condiciones necesarias para poner en funcionamiento los 
procesos y actividades críticas de la oficina. 
 
8.10.7. Orden de recuperación de actividades 
Se realizan los procedimientos formales para las operaciones de recuperación después que 
haya sido activado el BCP, evaluados las interrupciones y el personal notificado. En esta fase 
se implementan las estrategias para recuperar el sistema, reparar los daños y reanudar las 
capacidades originales a la ubicación alternativa. 
 
Después de implementada esta fase, las actividades y procesos críticos de la oficina de 
Sistemas y Telecomunicaciones serán funcionales. 
 
Para dar continuidad efectivamente en el menor tiempo posible, se deben ejecutar las 
siguientes actividades generales en el orden aquí establecido: 
1. Identificar el lugar para dar continuidad.  
2. Identificar los recursos requeridos para realizar los procedimientos de continuidad 
y recuperación. 
3. Recuperar las copias de seguridad y los medios de instalación. 
4. Recuperar el hardware y los sistemas operativos. 
5. Recuperar el sistema desde las copias de seguridad y los medios de 
instalación.  
8.11. Conclusiones 
 
Los sistemas de información en general juegan un papel fundamental en la prestación de 
servicios de las organizaciones, satisfacción del cliente, logro de objetivos e incluso sacar 
ventaja competitiva. Sin embargo, el uso de la tecnología conlleva riesgos que la mayoría de 
las veces son desconocidos por la gerencia y no invierten en mecanismos de protección, así 
como en la implementación de modelos de seguridad de la información. 
Este proyecto permitió conocer los beneficios que genera un Sistema de Gestión de Seguridad 
de la Información en cualquier organización actual y especialmente orientada a la carrera de 
Ingeniería en Telecomunicaciones de la Universidad de Nacional Andrés Bello, mediante la 
aplicación de un estándar internacional de seguridad de la información como la ISO/IEC 
27001:2013, que, a través de un ciclo de mejoramiento continuo, y mediante su fase de diseño 
permitió establecer la documentación base que requiere ésta norma. Además, se pudo 
conocer el estado actual de los dominios, objetivos y controles de seguridad mediante un 
análisis diferencial y el nivel de cumplimiento que se tiene en referencia al Anexo A del 
estándar. Esto a su vez, permitió elaborar las Políticas de Seguridad de la Información 
generales que deberían ser comunicadas a todos los funcionarios con el fin de establecer un 
compromiso en mantener de los niveles de riesgos aceptables. 
Por otra parte, se pudo clasificar los activos de información y determinar el nivel de riesgo 
potencial de cada uno de ellos aplicando una metodología de riesgos de TI como MAGERIT, 
donde se pudo identificar los activos más críticos y que requieren de mayor atención y 
controles de seguridad dado el alto impacto que tienen en la prestación de servicios y 
funcionamiento óptimo de los procesos de la institución. Para ello, se propuso un documento 
que contiene el Plan de Continuidad del Negocio con el fin de mantener o restablecer en el 
menor tiempo posible el funcionamiento de los mismos. 
Con el fin de mejorar y beneficiar el presente proyecto, se recomienda que exista un 
compromiso de la alta dirección de la Universidad; es decir, que el diseño o implementación 
de un Sistema de Gestión de Seguridad de la Información no sea un proyecto solamente de la 
carrera de Ingeniería en Telecomunicaciones y del Líder del Proceso de Desarrollo 
Tecnológico, sino que sea entendido como un soporte para la optimización de los procesos y 
apoyo para el cumplimiento de los objetivos estratégicos. 
A su vez, para obtener una mayor exactitud en determinar las amenazas de los activos, permitir 
detallar las especificaciones técnicas de los mismos y documentarse sobre las 
vulnerabilidades que presentan. Además, capacitar a los funcionarios en temas relativos a la 
seguridad de la información y disponer públicamente de las Políticas de Seguridad. 
Por otra parte, para obtener resultados más precisos y de actualización automática, se 
recomienda adquirir un software de gestión de riesgos para la metodología MAGERIT que 
permita disponer en tiempo real el cálculo de los niveles de riesgo potencial y residual, para 
realizar comparaciones con los niveles de riesgos aceptables. 
Finalmente, se recomienda adelantar un proceso de capacitación y/o selección de personal 
que lidere los procesos y actividades relativas a la seguridad de la información, así como 
determinar la viabilidad y factibilidad para la continuidad del proyecto. 
  
Cuadros comparativos, recordemos, la tabla inicial de métrica inicial de los objetivos: 
 
 
Objetivo 
Específico  
 
Métrica / Unidad 
 
 
VAM 
 
CEM 
OE1 %NdC 31% >40% 
OE2 %CdC 27% >40% 
OE3 %PS 41% >45% 
OE4 %DdA 36% >45% 
 
El valor obtenido en la tabla luego de aplicar la norma: 
 
 
Objetivo 
Específico  
 
Métrica / Unidad 
 
 
NVM 
 
CEM 
OE1 %NdC 66% >40% 
OE2 %CdC 58% >40% 
OE3 %PS 66% >45% 
OE4 %DdA 58% >45% 
*NVM = Nuevo valor medido 
 
 
 
 
 
 
Nivel de cumplimiento de los requisitos mínimos de la norma antes de aplicar el SGSI 
Requisito Cumple (%) No Cumple (%) 
1.    Contexto de la organización 75 25 
2.    Liderazgo 67 33 
3.    Planificación 25 75 
4.    Soporte 29 71 
5.    Operación 0 100 
6.    Evaluación del desempeño 0 100 
7.    Mejora 0 100 
 
Nivel de cumplimiento de los requisitos mínimos después de aplicar la el SGSI 
Requisito Cumple (%) No Cumple (%) 
1.    Contexto de la organización 100 0 
2.    Liderazgo 100 0 
3.    Planificación 75 25 
4.    Soporte 71 29 
5.    Operación 67 33 
6.    Evaluación del desempeño 0 100 
7.    Mejora 50 50 
 
 
 
Antes de aplicar la norma ISO27001 Después de aplicar la norma ISO27001 
Nivel de cumplimiento de los dominios antes de aplicar la norma: 
Dominio de Control 
Cumple 
(%) 
No 
Cumple 
(%) 
A5. Políticas de la Seguridad de la Información 0 100 
A6. Organización de la Seguridad de la Información 0 100 
A7. Seguridad de los Recursos Humanos 17 83 
A8. Gestión de Activos 0 100 
A9. Control de Acceso 64 36 
A10. Criptografía 0 100 
A11. Seguridad Física y del Entorno 67 33 
A12. Seguridad de las Operaciones 71 29 
A13. Seguridad de las Comunicaciones 50 50 
A14. Adquisición, Desarrollo y Mantenimiento de Sistemas 23 77 
A15. Relaciones con los Proveedores 0 100 
A16. Gestión de Incidentes de Seguridad de la Información 57 43 
A17. Aspectos de Seguridad de la Información de la Gestión de la 
Continuidad del Negocio 
0 100 
A18. Cumplimiento 25 75 
 
Nivel de cumplimiento de los dominios después de aplicar la norma 
Dominio de Control Cumple (%) No Cumple (%) 
A5. Políticas de la Seguridad de la Información 50 50 
A6. Organización de la Seguridad de la Información 42 58 
A7. Seguridad de los Recursos Humanos 68 32 
A8. Gestión de Activos 63 37 
A9. Control de Acceso 85 15 
A10. Criptografía 50 50 
A11. Seguridad Física y del Entorno 67 33 
A12. Seguridad de las Operaciones 78 22 
A13. Seguridad de las Comunicaciones 50 50 
A14. Adquisición, Desarrollo y Mantenimiento de Sistemas 37 63 
A15. Relaciones con los Proveedores 20 80 
A16. Gestión de Incidentes de Seguridad de la Información 86 14 
A17. Aspectos de Seguridad de la Información de la Gestión de 
la Continuidad del Negocio 
50 50 
A18. Cumplimiento 63 37 
 
  
73%
27%
Nivel de cumplimiento (%) Dominios 
de control de la norma 
ISO/IEC27001:2013
No Cumple Cumple
58%
42%
NIVEL DE CUMPLIMIENTO (%) DOMINIOS DE 
CONTROL DE LA NORMA ISO/IEC27001:2013
Cumple (%) No Cumple (%)
  
 
37%
63%
DECLARACIÓN DE APLICABILIDAD INICIAL
Cumple (%) No Cumple (%)
58%
42%
NUEVA DECLARACIÓN DE APLICABILIDAD 
Cumple (%) No Cumple (%)
9. Carta Gantt 
 
 
 
 
Ilustración 19 Carta Gantt 
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